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MateriMateri DiskusiDiskusi

1.1. KonsepKonsep dandan TeknikTeknik KeamananKeamanan KomputerKomputer
2.2. PerkembanganPerkembangan SeranganSerangan, , TahapanTahapan dandan

PerangkatPerangkat Yang Yang DigunakanDigunakan
3.3. CybercrimeCybercrime dandan StudiStudi KasusnyaKasusnya
4.4. PengantarPengantar dandan PenerapanPenerapan CyberlawCyberlaw
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ApaApa dandan MengapaMengapa KeamananKeamanan KomputerKomputer

SuatuSuatu usahausaha pencegahanpencegahan
dandan pendeteksianpendeteksian
penggunaanpenggunaan komputerkomputer
secarasecara tidaktidak sahsah atauatau tidaktidak
diizinkandiizinkan
MelindungiMelindungi asetaset dandan
menjagamenjaga privacyprivacy daridari parapara
cracker yang cracker yang menyerangmenyerang
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KonsepKonsep KeamananKeamanan

KebutuhanKebutuhan keamanankeamanan untukuntuk
sebuahsebuah sistemsistem komputerkomputer
berbedaberbeda--bedabeda, , tergantungtergantung
padapada::

AplikasiAplikasi yang yang adaada didalamnyadidalamnya
NilaiNilai daridari datadata yang yang adaada dalamdalam
sistemsistem
KetersediaanKetersediaan sumbersumber danadana
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Sistem yang Sistem yang AmanAman ??
Secure SystemSecure System

SebuahSebuah sistemsistem dimanadimana seorangseorang intruder intruder harusharus
mengorbankanmengorbankan banyakbanyak waktuwaktu, , tenagatenaga dandan biayabiaya besarbesar
dalamdalam rangkarangka penyeranganpenyerangan
ResikoResiko yang yang dikeluarkandikeluarkan intruder intruder tdktdk sebandingsebanding dengandengan
hasilhasil yang yang diperolehdiperoleh

Security Cost FunctionSecurity Cost Function

Thomas Thomas OlovssonOlovsson, A , A 
Structured Approach to Structured Approach to 
Computer SecurityComputer Security
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KebijakanKebijakan KeamananKeamanan

SuatuSuatu set set aturanaturan yang yang menetapkanmenetapkan halhal--halhal
apaapa sajasaja yang yang diperbolehkandiperbolehkan dandan apaapa sajasaja
yang yang dilarangdilarang terhadapterhadap penggunaanpenggunaan atauatau
pemanfaatanpemanfaatan aksesakses padapada sebuahsebuah sistemsistem
selamaselama operasioperasi normalnormal
MemberiMemberi keseimbangankeseimbangan ygyg tepattepat antaraantara
ongkosongkos proteksiproteksi dandan resikoresiko yang yang timbultimbul
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MengamankanMengamankan KomputerKomputer??

Penjahat Penjahat akanakan selaluselalu menangmenang ((terlebihterlebih dahuludahulu
menemukanmenemukan lubanglubang kelemahankelemahan) ) daripadadaripada polisipolisi
System administrator System administrator harusharus rajinrajin mengunjungimengunjungi
situssitus keamanankeamanan, , informasiinformasi vulnerability, download vulnerability, download 
patch patch sofwaresofware, , menentukanmenentukan security policy security policy dengandengan
tepattepat
System administrator System administrator harusharus ““transfertransfer--mindmind””
menjadimenjadi seorangseorang penyerangpenyerang (cracker, intruder) (cracker, intruder) 
untukuntuk mengamankanmengamankan sistemnyasistemnya..
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PerkembanganPerkembangan SeranganSerangan

Intruder Intruder 
KnowledgeKnowledge

19801980 19851985 19901990 19951995 20002000

LOWLOW

HIGHHIGH

Password Password 
GuessingGuessing

Password Password 
CrackingCracking

Exploiting Exploiting 
Known Known 
VulnerabilitiesVulnerabilities

BackdoorsBackdoors

SniffersSniffers

Packet Packet 
SpoofingSpoofing

Denial of Denial of 
ServiceService

Web AttacksWeb Attacks

Cross Site Cross Site 
ScriptingScripting

Automated Automated 
Probes/Probes/ScaneScane

BurglariesBurglaries

Network Network 
Management Management 
DiagnosticsDiagnostics Advanced Advanced 

Scanning Scanning 
TechniquesTechniques

Sophisticated Sophisticated 
Command & Command & 
ControlControl
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TahapanTahapan KerjaKerja IntruderIntruder

1.1. Spying & Analyzing (finger printing)Spying & Analyzing (finger printing)
2.2. Initial Access to The Target (gaining access)Initial Access to The Target (gaining access)
3.3. Full System Access (rooting)Full System Access (rooting)
4.4. Covering Track & Installing Backdoor Covering Track & Installing Backdoor 

(sweeping & (sweeping & backdooringbackdooring))
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DenganDengan ApaApa Intruder Menyerang?Intruder Menyerang?

WITH TOOLSWITH TOOLS
Trojan HorseTrojan Horse
Back Door Back Door dandan Remote Remote 
AdministrationAdministration
Denial of Service (DOS)Denial of Service (DOS)
Sharing Sharing TakTak TerproteksiTerproteksi
CrossCross--Site ScriptingSite Scripting
Email SpoofingEmail Spoofing
EmailEmail--Borne VirusesBorne Viruses
Chat ClientsChat Clients
Packet SniffingPacket Sniffing

WITHOUT TOOLSWITHOUT TOOLS
SQL InjectionSQL Injection
LogikaLogika dandan MatematikaMatematika
KecerdikanKecerdikan MemanfaatkanMemanfaatkan
KesalahanKesalahan ProgramProgram
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Hacker?Hacker?

a a computer enthusiastcomputer enthusiast
a person who enjoys learning programming a person who enjoys learning programming 
languages and computer systemslanguages and computer systems and can and can 
often be considered an expert on the often be considered an expert on the 
subjects. subjects. 
Hacker is not an individual who gain Hacker is not an individual who gain 
unauthorized access to computer systems for unauthorized access to computer systems for 
the purpose of stealing and corrupting datathe purpose of stealing and corrupting data. . 
The proper term for this is cracker. The proper term for this is cracker. 

http://http://www.webopedia.comwww.webopedia.com
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Cracking?Cracking?

To break into a computer systemTo break into a computer system. The term . The term 
was coined in the midwas coined in the mid--80s by hackers who 80s by hackers who 
wanted to differentiate themselves from wanted to differentiate themselves from 
individuals whose sole purpose is to sneak individuals whose sole purpose is to sneak 
through security systems. through security systems. 
To copy commercial software illegallyTo copy commercial software illegally by by 
breaking (cracking) the various copybreaking (cracking) the various copy--
protection and registration techniques being protection and registration techniques being 
used. used. 

http://http://www.webopedia.comwww.webopedia.com
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A Cracker is Not A HackerA Cracker is Not A Hacker

Hackers build things, crackers break themHackers build things, crackers break them
Hackers Hackers memilikimemiliki attitude, skills attitude, skills dandan culture culture 
yang yang baikbaik

Eric S. Eric S. Raymond,Raymond,HowHow to Become A Hackerto Become A Hacker
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DuniaDunia GelapGelap InternetInternet

Cracking ActivitiesCracking Activities
PembajakanPembajakan dandan PelanggaranPelanggaran HakHak CiptaCipta
PornografiPornografi
Carding (Carding (PencurianPencurian KartuKartu KreditKredit))
Spamming Spamming dandan PelanggaranPelanggaran PrivacyPrivacy
Virus Virus dandan WormWorm

CybercrimeCybercrime
16

KategoriKategori CybercrimeCybercrime

KejahatanKejahatan yang yang MenggunakanMenggunakan TeknologiTeknologi
Informasi Informasi SebagaiSebagai FasilitasFasilitas

PembajakanPembajakan, , PornografiPornografi, , Pemalsuan/PencurianPemalsuan/Pencurian KartuKartu
KreditKredit, , PenipuanPenipuan LewatLewat Email (Fraud), Email (Fraud), PerjudianPerjudian
Online, Online, PencurianPencurian Account Internet, Account Internet, TerorismeTerorisme, , IsuIsu
Sara, Sara, SitusSitus SesatSesat

KejahatanKejahatan yang yang MenjadikanMenjadikan Sistem Sistem TeknologiTeknologi
Informasi  Informasi  SebagaiSebagai SasaranSasaran

PencurianPencurian Data Data PribadiPribadi, , Pembuatan/PenyebaranPembuatan/Penyebaran Virus Virus 
KomputerKomputer, , Pembobolan/PembajakanPembobolan/Pembajakan SitusSitus, , CyberwarCyberwar, , 
Denial of Service (DOS), Denial of Service (DOS), KejahatanKejahatan BerhubunganBerhubungan
DenganDengan NamaNama Domain,   Domain,   
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PerluPerlu hukumhukum dandan peraturanperaturan yang yang 
menatamenata perilakuperilaku masyarakatmasyarakat dalamdalam

memanfaatkanmemanfaatkan InternetInternet
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TerminologiTerminologi

Cyber Law (Cyber Law (HukumHukum SiberSiber))
Law of Information Technology (Law of Information Technology (HukumHukum
TeknologiTeknologi Informasi)Informasi)
Virtual World Law (Virtual World Law (HukumHukum DuniaDunia Maya)Maya)
HukumHukum MayantaraMayantara
UndangUndang--UndangUndang CyberCyber
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MengapaMengapa CyberlawCyberlaw RumitRumit??

KegiatanKegiatan duniadunia cyber cyber tidaktidak dibatasidibatasi oleholeh teritorialteritorial
negaranegara
KegiatanKegiatan duniadunia cyber cyber relatifrelatif tidaktidak berwujudberwujud
SulitnyaSulitnya pembuktianpembuktian karenakarena data data elektronikelektronik relatifrelatif
mudahmudah untukuntuk diubahdiubah, , disadapdisadap, , dipalsukandipalsukan dandan
dikirimkandikirimkan keke seluruhseluruh belahanbelahan duniadunia dalamdalam
hitunganhitungan detikdetik
PelanggaranPelanggaran hakhak ciptacipta dimungkinkandimungkinkan secarasecara
teknologiteknologi
SudahSudah tidaktidak memungkinkanmemungkinkan lagilagi menggunakanmenggunakan
hukumhukum konvensionalkonvensional
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CybercrimeCybercrime Case StudyCase Study

SeorangSeorang wargawarga negaranegara Indonesia yang Indonesia yang beradaberada didi
Australia Australia melakukanmelakukan cracking cracking sebuahsebuah server web server web 
yang yang beradaberada didi AmerikaAmerika. . HukumHukum manamana yang yang 
dipakaidipakai untukuntuk mengadilimengadili sisi pelakupelaku ??
SeseorangSeseorang mendaftarkanmendaftarkan namanama domain domain 
JuliaRoberts.ComJuliaRoberts.Com. . MilikMilik siapasiapa sebenarnyasebenarnya
domain domain tersebuttersebut? ? MilikMilik orangorang yang yang 
mendaftarkanmendaftarkan ((bukanbukan Julia Robert) Julia Robert) atauatau milikmilik
Julia Robert?Julia Robert?
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CybercrimeCybercrime Case StudyCase Study

SeorangSeorang mahasiswamahasiswa Indonesia Indonesia didi JepangJepang, , 
mengembangkanmengembangkan aplikasiaplikasi tukartukar menukarmenukar file file dandan data data 
elektronikelektronik secarasecara online. online. SeseorangSeseorang tanpatanpa identitasidentitas
meletakkanmeletakkan software software bajakanbajakan dandan video porno video porno didi server server 
dimanadimana aplikasiaplikasi didi install. install. SiapaSiapa yang yang bersalahbersalah? Dan ? Dan siapasiapa
yang yang harusharus diadilidiadili??
SeorangSeorang mahasiswamahasiswa Indonesia Indonesia didi JepangJepang, , mengmeng--crack crack 
account account dandan password password seluruhseluruh professor professor didi sebuahsebuah
fakultasfakultas. . MenyimpannyaMenyimpannya dalamdalam sebuahsebuah direktoridirektori publikpublik, , 
menggantimengganti kepemilikankepemilikan direktoridirektori dandan file file menjadimenjadi milikmilik
orangorang lain.  lain.  DarimanaDarimana polisipolisi harusharus bergerakbergerak??
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CybercrimeCybercrime Case StudyCase Study

Carder Carder dibekukdibekuk oleholeh jajaranjajaran ReserseReserse KriminalKriminal
PoldaPolda JabarJabar. . PetugasPetugas mengamankanmengamankan barangbarang
buktibukti berupaberupa 5 unit HP, laptop, 1 5 unit HP, laptop, 1 proyektorproyektor, , 
handycamhandycam, 3 , 3 gitargitar, 3 , 3 sepedasepeda gununggunung, , dandan semuasemua
adalahadalah merkmerk terkenalterkenal daridari LuarLuar NegeriNegeri ((nilainilai
mencapaimencapai jutaanjutaan rupiahrupiah).).
BuktiBukti--buktibukti transaksitransaksi elektronikelektronik, software yang , software yang 
digunakandigunakan utkutk kejahatankejahatan, data/, data/dokumendokumen list list 
kartukartu kreditkredit, , dsbdsb dikumpulkandikumpulkan. . PolisiPolisi menjeratmenjerat
pelakupelaku dengandengan pasalpasal 363 KUHP 363 KUHP tentangtentang
pencurianpencurian..
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Indonesia Indonesia dandan CybercrimeCybercrime

Indonesia Indonesia meskipunmeskipun dengandengan penetrasipenetrasi Internet yang Internet yang 
rendahrendah (2%), (2%), memilikimemiliki prestasiprestasi menakjubkanmenakjubkan dalamdalam
cyberfraudcyberfraud terutamaterutama pencurianpencurian kartukartu kreditkredit (carding). (carding). 
MendudukiMenduduki urutanurutan 2 2 setelahsetelah UkrainaUkraina ((ClearCommerceClearCommerce))
Indonesia Indonesia mendudukimenduduki peringkatperingkat 4 4 masalahmasalah pembajakanpembajakan
software software setelahsetelah China, Vietnam, China, Vietnam, dandan UkrainaUkraina
(International Data Corp)(International Data Corp)
BeberapaBeberapa cracker Indonesia cracker Indonesia tertangkaptertangkap didi luarluar negerinegeri, , 
singaporesingapore, , jepangjepang, , amerikaamerika, , dsbdsb
BeberapaBeberapa kelompokkelompok cracker Indonesia cracker Indonesia terter--record record cukupcukup
aktifaktif didi situssitus zonezone--h.orgh.org dalamdalam kegiatankegiatan pembobolanpembobolan
(deface) (deface) situssitus

24

ContohContoh CyberlawCyberlaw didi MalaysiaMalaysia

Computer Crime Act (Computer Crime Act (AktaAkta KejahatanKejahatan
KomputerKomputer) 1997) 1997
Communication and Multimedia Act (Communication and Multimedia Act (AktaAkta
KomunikasiKomunikasi dandan Multimedia) 1998Multimedia) 1998
Digital Signature Act (Digital Signature Act (AktaAkta TandatanganTandatangan
Digital) 1997Digital) 1997
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ContohContoh CyberlawCyberlaw didi SingaporeSingapore

The Electronic Act (The Electronic Act (AktaAkta ElektronikElektronik) 1998) 1998
Electronic Communication Privacy Act (Electronic Communication Privacy Act (AktaAkta
PrivasiPrivasi KomunikasiKomunikasi ElektronikElektronik) 1996) 1996
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ContohContoh CyberlawCyberlaw didi AmerikaAmerika

US Child Online Protection Act (COPA): US Child Online Protection Act (COPA): 
Adult verification required on porn sitesAdult verification required on porn sites
US Child Pornography Protection Act:US Child Pornography Protection Act:
Extend law to include computerExtend law to include computer--generated generated 
child pornchild porn
US Child Internet Protection Act (CIPA):US Child Internet Protection Act (CIPA):
Requires Schools & Libraries to filterRequires Schools & Libraries to filter
US New Laws and Rulemaking: US New Laws and Rulemaking: 
Spam, Deceptive Marketing Tactics, Spam, Deceptive Marketing Tactics, 
MousetrappingMousetrapping
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CyberlawCyberlaw didi IndonesiaIndonesia

DibandingkanDibandingkan dengandengan negaranegara lain, lain, sangatsangat tertinggaltertinggal
KasusKasus cybercrimecybercrime diprosesdiproses dengandengan menggunakanmenggunakan KUHP, UU KUHP, UU 
TelekomunikasiTelekomunikasi, UU , UU HakHak Cipta, UU Cipta, UU PerlindunganPerlindungan
KonsumenKonsumen banyakbanyak penjahatpenjahat cyber yang cyber yang loloslolos daridari jeratjerat
hukumhukum
PermasalahanPermasalahan PembuktianPembuktian KejahatanKejahatan, , dikarenakandikarenakan dokumendokumen
elektronikelektronik tidaktidak termasuktermasuk barangbarang buktibukti padapada PasalPasal 184 184 
KUHP KUHP 
UU UU HakHak Cipta No 19 Cipta No 19 tahuntahun 2002 2002 dilaksakandilaksakan kurangkurang
maksimalmaksimal
RUU RUU tentangtentang Informasi Informasi dandan TransaksiTransaksi ElektronikElektronik (ITE) (ITE) 
hanyahanya membahasmembahas kejahatankejahatan untukuntuk transaksitransaksi elektronikelektronik, , tidaktidak
kejahatankejahatan lain (spamming, lain (spamming, pencemaranpencemaran namanama baikbaik, , fitnahfitnah, , 
dsbdsb))
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RuangRuang LingkupLingkup CyberlawCyberlaw

HakHak Cipta (Copyright)Cipta (Copyright)
HakHak MerekMerek (Trademark)(Trademark)
PencemaranPencemaran NamaNama BaikBaik (Defamation)(Defamation)
FitnahFitnah, , PenistaanPenistaan dandan PenghinaanPenghinaan (Hate (Hate 
Speech)Speech)
SeranganSerangan TerhadapTerhadap FasilitasFasilitas KomputerKomputer (Hacking, (Hacking, 
Viruses, Viruses, IlegalIlegal Access)Access)
PengaturanPengaturan SumberSumber DayaDaya Internet (IP Address, Internet (IP Address, 
Domain Name)Domain Name)
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RuangRuang LingkupLingkup CyberlawCyberlaw

KenyamananKenyamanan IndividuIndividu (Privacy)(Privacy)
TindakanTindakan KriminalKriminal (Criminal Liability) (Criminal Liability) biasabiasa yang yang 
menggunakanmenggunakan teknologiteknologi informasiinformasi sebagaisebagai alatalat
IsuIsu ProseduralProsedural: : YurisdiksiYurisdiksi, , PembuktianPembuktian, , PenyidikanPenyidikan
TransaksiTransaksi ElektronikElektronik dandan TandatanganTandatangan digitaldigital
PornografiPornografi, , termasuktermasuk pornografipornografi anakanak--anakanak
PerlindunganPerlindungan KonsumenKonsumen
PemanfaatanPemanfaatan Internet Internet dlmdlm AktifitasAktifitas KeseharianKeseharian::
ee--commerce, ecommerce, e--government, egovernment, e--education, eeducation, e--medicsmedics
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RUU ITERUU ITE
MensahkanMensahkan sebuahsebuah perjanjianperjanjian jikajika dilakukandilakukan melaluimelalui media media 
elektronikelektronik
SebagianSebagian besarbesar pasalpasal berfungsiberfungsi mengaturmengatur Public Key Public Key 
InfrastructureInfrastructure
MengaturMengatur PenyelenggaraanPenyelenggaraan SertifikasiSertifikasi ElektronikElektronik (Certificate (Certificate 
Authority/CA) Authority/CA) didi Indonesia. Indonesia. PeluangPeluang bagibagi perusahaanperusahaan yang yang 
berbasisberbasis didi Indonesia, Indonesia, karenakarena CA CA sepertiseperti VerisignVerisign dandan
GeoTrustGeoTrust tdktdk memilikimemiliki cukupcukup informasiinformasi utkutk verifikasiverifikasi identitasidentitas
seseorangseseorang didi Indonesia. Indonesia. 
MensyaratkanMensyaratkan penggunaanpenggunaan sistemsistem elektronikelektronik yang yang amanaman
dengandengan sempurnasempurna ((PasalPasal 16) 16) 
MelarangMelarang penyebaranpenyebaran pornografipornografi..
AksiAksi cracking cracking dilarangdilarang secarasecara eksplisiteksplisit. RUU . RUU iniini
menitikberatkanmenitikberatkan kepadakepada sistemsistem milikmilik pemerintahpemerintah dandan
pertahananpertahanan negaranegara. Sistem . Sistem bukanbukan milikmilik pemerintahpemerintah diaturdiatur
padapada PasalPasal 27 27 ayatayat 1.1.
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UU UU HakHak Cipta No. 19 Cipta No. 19 TahunTahun 20022002

UU UU HakHak Cipta Cipta barubaru yang yang menggantikanmenggantikan UU No 6 UU No 6 TahunTahun
1982, UU No 7 1982, UU No 7 TahunTahun 1987, UU No 12 1987, UU No 12 TahunTahun 19971997
PerubahanPerubahan signifikansignifikan adaada didi beberapabeberapa pasalpasal yang yang diperbaikidiperbaiki
berhubunganberhubungan dengandengan teknologiteknologi informasiinformasi::

Database Database merupakanmerupakan salahsalah satusatu ciptaanciptaan yang yang dilindungidilindungi
PenggunaanPenggunaan alatalat apapunapapun baikbaik melaluimelalui kabelkabel maupunmaupun tanpatanpa kabelkabel, , 
termasuktermasuk media internet, media internet, untukuntuk pemutaranpemutaran produkproduk--produkproduk
cakramcakram optikoptik melaluimelalui media audio, media audiovisual media audio, media audiovisual dan/ataudan/atau
saranasarana telekomunikasitelekomunikasi
PencantumanPencantuman hakhak informasiinformasi manajemenmanajemen elektronikelektronik dandan saranasarana
kontrolkontrol teknologiteknologi
AncamanAncaman pidanapidana terhadapterhadap perbanyakanperbanyakan Program Program KomputerKomputer utkutk
kepentingankepentingan komersialkomersial secarasecara tidaktidak sahsah dandan melawanmelawan hukumhukum..
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SolusiSolusi CybercrimeCybercrime

TeknologiTeknologi

HukumHukum SocioSocio--CultureCulture

33

PenutupPenutup dandan DiskusiDiskusi

TeknologiTeknologi informasiinformasi selainselain banyakbanyak membawamembawa
manfaatmanfaat jugajuga adaada sisisisi gelapgelap yang yang membawamembawa
kerusakankerusakan ((cybercrimecybercrime))
PentingnyaPentingnya sosialisasisosialisasi dandan peningkatanpeningkatan
pemahamanpemahaman seluruhseluruh penggunapengguna komputerkomputer
tentangtentang cybercrimecybercrime
SolusiSolusi cybercrimecybercrime bisabisa daridari segisegi teknologiteknologi, , 
hukumhukum dandan sociosocio--culture culture 
SaranaSarana hukumhukum ((cyberlawcyberlaw) ) didi Indonesia Indonesia masihmasih
sangatsangat terbatasterbatas dibandingkandibandingkan negaranegara lainlain


