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Makin maraknya (baca:hebatnya) virus-virus lokal yang terkadang terlambat
dikenali anti-virus telah menjadi momok bagi pengguna sistem operasi
Windows. Windows masih merupakan sistem operasi yang menguasai pasaran
desktop, baik yang digunakan secara legal maupun ilegal. Masuknya virus-virus
lokal lebih diperparah dengan kurang update-nya anti-virus dan kurangnya
pengetahuan tentang core (baca:dasar) Windows itu sendiri. Namun bisakah
kita meminimalisir peluang terinfeksinya komputer kita dengan virus-virus ini
tanpa menggunakan anti-virus? Jawabannya akan dibahas di artikel ini.

Sebagai tambahan cerita penulis, sendiri telah mencoba cara ini untuk menjegal
beberapa virus dan berakhir sukses. Sekitar belasan virus lokal maupun non
lokal diinfeksikan secara sengaja maupun tidak sengaja pada komputer sendiri
dan hasilnya Windows tetap berfungsi secara normal ataupun memimalisir
ekses negatif virus-virus tersebut.

Sebenarnya apakah virus itu sendiri berbahaya? Menurut penulis, virus tidaklah
berbahaya kalau tidak membius sistem yang “hidup”. Hal ini pernah penulis
pelajari ketika masih SMA dengan materi mengenai virus (bukan virus
komputer namun virus biologis). Dan hal ini juga berlaku pula untuk virus
komputer. Virus sebenarnya menjadi berbahaya ketika:
1. Menginfeksi komputer dan menjadikannya agen untuk menyebarkan
dirinya
2. Menginfeksi data-data dan menyebabkan virus tersebut menyebar
melalui data yang terinfeksi
3. Mengubah pengaturan komputer sehingga mengganggu kerja kita
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ataupun dilakukan penulis virus (virus writer) untuk mempersulit
pembasmian virus tersebut

4. Merusak piranti keras maupun piranti lunak yang kita gunakan sehingga
perlu diganti/diperbaiki

Virus sendiri selama ini banyak menginfeksi karena kita menggunkan akun yang
mempunyai hak administrator (kuasa penuh) sehingga bila kita terinfeksi maka
sistem secara otomatis secara keseluruhan akan terinfeksi. Hal ini akan berbeda
bila kita punya sesuatu yang terbatas yang bilamana komputer kita terinfeksi
virus tidak punyak kuasa/hak untuk merubah/menginfeksi sistem.

llustrasinya adalah sebagai berikut:

1. Akun dengan hak administrator bila terinfeksi maka ia (sengaja atau tidak
sengaja) dapat dimanfaatkan oleh virus-virus ini untuk menginfeksikan
dirinya ke sistem maupun data-data karena ia punya hak penuh untuk
mengubah sistem dan data-data

2. Akun dengan hak terbatas ketika terinfeksi maka akses terbatas
diberlakukan oleh operating system. Semisal virus tersebut hendak
menginfeksi file-file kritis Windows, maka akses ke file-file tersebut akan
ditolak. Hal ini juga berlaku ketika virus tersebut hendak mengganti
pengaturan Windows yang dapat mengganggu kinerja Windows, maka
akesnya akan ditolak. Hal ini dikarenakan Windows sendiri sebenarnya
telah membatasi akses ke pengaturan maupun akses untuk merubah file-file
yang sangat penting di Windows.

Jadi metode yang akan disampaikan disini adalah dengan cara pembatasan hak
akses terhadap file-file kritis dan pengaturan Windows serta pembatan akses file
dalam direktori tertentu.

Cukup dengan dasar-dasar mengenai virus kita akan coba praktekkan secara
langsung.

Pertama bila kita menggunakan sistem operasi, pastikan bahwa operating
sistem tersebut terus-menerus diupdate/gunakan rilis terbaru. Disini penulis
menggunakan Windows XP sp 2 yang sistem dasarnya cukup mirip dengan dua
operating system lainnya yaitu Windows 2000 dan Windows 2003.

Kedua untuk Windows XP, 2K dan 2K3 pastikan Anda menggunakan NTFS
sebagai filesystem-nya karena kita dapat memetik beberapa keuntungan:

Fitur kepemilikan (ownership) yang paling penting dikasus ini
Penjurnalan

Kompresi

Enkripsi

Lain-lain yang penulis sendiri kurang mengerti (maklum gak seberapa
mendalami file-system)

o=
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Berikut cara untuk mengetahui apakah Anda telah menggunakan NTFS
Klik kanan salah satu drive dan pilih properties

NTFS1 {C:) Properties 2] x|

General |T|:u:uls I Hardwarel Seu:urit_l,ll

Type: Local Digk

File systern;  NTFG <l

. I1zed space; 4,438 216,704 butes 413 GRB

B Fiee space: 934 303,888 bytes 291 ME
Capacity: 5,372 526532 bytes 5.00 GE

|

Dirive C Digk. Cleanup

[T Compress drive to save dizsk space

¥ Allow Indexing Service to index this disk for fast file searching

k. I Cancel | Lpply |

Disini penulis telah membuat dua akun : fandigunawan (administrator) dan
fgunawan (limited account).

PERHATIAN KERAS : Perhatikan perbedaan antara penggunaan nama
fandigunawan dan fgunawan pada contoh di artikel ini.

Anda dapat membuat sendiri dengan pergi ke Control Panel lalu ke User
Account. Berikut tampilannya :
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Learn About ‘:1: User Accounts

;_?j Lser accounts

13] User account bypes

[2) Switching users Pick a task...

*  Change an account
#  Create anew account

® Change the way users log on ar off

or pick an account to change

ASP.MET Machine A...
Limited account
Password protected

Fandi Gunawan
Camputer administrator

fandigunawan ——= Password protected

Fandi Gunawan s - | Guest
Lirited account S Guest account is off

fgunawan —
g Password protected Pl

Perhatikan dengan seksama perbedaan tipe akun fandigunawan dan
fgunawan.

Sebagai informasi tambahan di Windows terdapat group dan user.
User yang punya kekuasaan terbatas (limited account) masuk ke group Users
Administrator akan dimasukkan group Administrators.

Hal inilah yang akan kita manfaatkan.

Ketiga, untuk mempermudah kita mengatur Windows Kita perlu set beberapa
hal:
1. Pergi ke Windows Explorer — Tools — Folder Options di tab View
hilangkan tanda cek di pilihan Use simple file sharing (recommended)
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General Miew | File T_I,Ipesl Offlie: Filesl

— Falder views
Y'ou can apply the view [zuch az Detailz or Tiles] that
wou are wzing for this folder o all folders.

Apply ko Al Folders Feszet All Folders

Advanced zettings:
O Launch folder windows in a separate process :J
I3 Managing pairs of Web pages and folders
{3 Show and manage the pair az a single file
) Show both parts and manage them individually
{3 Show both parts but manage as a single file
Remember each folder's view settings
[ Restore previous folder windows at lagon
O Show Contral Panel in My Computer
Show encrypted or compressed MTFS files in color
Show pop-up description far folder and desktop items
O Use simple file gharing [Recommendead)

Restore Default: |

| aE. I Cancel I Spply |

Efek yang terjadi adalah tiap kali kita klik kanan file, drive ataupun folder
akan muncul hal sebagai berikut:
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Program Files Properties el B

Gereral  Securty |

Gru:uup ar Wzer names:

Administrators [SERVYERFANDIEXP A dministrators]
€7 CREATOR OWNER
ﬁ Power Uszers [SERYERFAMDEPWPower Uszers)
€7 SvSTEM
ﬁ Uzers [SERVERFAMD <P sers)

{i¥aln i | Bemaye |
Permizsiong for Administrators Sl Deny
Full Cantral
b oucdify

Read & Execute
Lizt Falder Cantents
Read

Write ;I

Faor zpecial permizsions ar for advanced settings, A |
click Advanced.
k. I Cancel i Lpply |

Yang mana kita dapat mengubah akses ke file, drive ataupun folder
tertentu.

B0 EEEE
OO0O00O0O0

Akses file atau folder dapat berupa :
Full control

Modify

Read and Execute

List folder content

Read

Write

Special permission

Nooswh

Hak akses ini perlu Anda ubah sesuai dengan kebutuhan Anda sehingga
ketika ada virus menginfeksi sistem maka dia tidak akan menjalar
kemana-mana. Atau dalam kata lain di isolasikan.

Yup, persiapan cukup. Sekarang kita akan belajar cara kerjanya.

Secara default Windows sebenarnya telah diberikan fitur-fitur keamanan
yang cukup memadai (meski cukup banyak tambal sulam).
Fasilitas yang ada tersbut misalnya adalah :
1. Kepemilikan di file-systemnya
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2. DEP (Data Execution Prevention)
3. Firewall

4. Proteksi terhadap file-file penting Windows

Sekarang pakailah akun dengan hak akses terbatas (limited account)
dalam contoh ini penulis menggunakan akun fgunawan. Jangan
gunakan akun administrator kalau tidak terpakasa, misalnya untuk
instalasi driver maupun merubah pengaturan Windows.

Sekarang kita harus terbiasa dengan beberapa hal yang penulis sendiri

rasa sangat penting :

1. Fitur runas yang berguna untuk menjalankan program dengan hak

akun lain

Runas merupakan fitur Windows usntuk mengeksekusi suatu file
executable atau yang lain dengan hak akun lain.
Berikut ilustrasi ketika penulis hendak menginstal program. Ketika

kita eksekusi

password secara otomatis dan akan

=
R
a%

_INST32LER_
E%_File
300 KB

_SETUP.OLL
3.0.82.0
Setup Launcher Resource

README.TET
Texk Document
ZEE

SETUR.IMS
Internek Comrmunicakion Settings
142 KB
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muncul :

_ISDEL.EXE
Inskallshield Deleter,
Stirling Techrnologies, Inc.

_SETUP.LIE
Alkiurn Library
184 KB

SETUR.EXE
Setup Launcher § SETUP.EXE)
Stirling Technologies, Inc.

SETUR.ISS
I35 File
1KE

setup.exe biasanya Windows akan menanyakan

_SETUP.1
1 File
177 KB

D13kl ID
10 File:
1KE

SETUP.IMI
Configuration Settings
1KE

SETUPR.PK
PKI3 File:
1KE
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Nah masukkan user name yang punya kuasa administrator dan
passwordnya kemudian OK. Jika benar maka program instalasi akan

Install Program As Other User !

[ Some pragrams will not inztall correcthy if pou do not have
admimztrative privileges on thiz computer,

[f wou know the password to an adminiztrative account,
wou can uge that account to install the program.

" Burn the program as SERYERFANDI=PYfgunawarn

—i* Funthe program as the following wser:

Uzer namne: Iﬂ Administrator j |

Paszward: I

[T Always wun install programs as SERWE RFANDIP \fqunawan

] I Cancel |

berjalan mulus.

Sebagai contoh ketika kita mau instalasi aplikasi yang bila pada
kesempatan ini tidak berbentuk setup.exe maka gunakan :

Klik kanan file tersebut dan klik di run as ...
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Open
Run as...

7-Zip »
UltraEdit-32

[ add ko archive...

[ Add to "UlkiBoardSProTrial rar”

K Compress and email...

i Compress to "UltiBoardaPraTrial.rar" and emai
B Extract Files, .

ER Extract Here

R Extract to UltiEoardSProTrial,

1 Cpen with WinRAR

Send To k

uk
Copy

Create Shortout
Delete
Rename

Properties

Runas x|

% Which user account dowou want bo use to run this program?

" Current user (SERYERFANDIXP\Founawan)

¥ | Frotect my computer and data from unauthorized program ackivits:
This optian can prevent computer viruses From hatmingsour

computer ar personal data, butselecting it might causeths
pragran b Funchon impropetl,

% The following user:

User name: Iﬁ Bdminiskrakor j |

Password; I

(a]l4 I Cancel |

Nah Anda tinggal memasukkan password akun yang punya kuasa

administrator dan jalankan instalasi seperti biasa.

Apa yang terjadi kalau kita eksekusi biasa?

a. File-file yang dikopikan oleh installer tersebut yang masuk ke

direktori penting Windows seperti :
i. Program Files
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ii. Windows
Akan ditolak aksesnya (access denied)
b. Akses ke registry akan sangat dibatasi (tergantung pada hak
akses yang ada pada akun yang dipakai)
c. Pesan error dari installer sendiri
Nah dengan pengetahuan ini sebenarnya virus yang menyerang
direktori-direktori penting Windows dan registry dapat ditangkal, jadi
bisa buat menangkal mayoritas virus-virus yang ada dipasaran.
2. Larangan — larangan yang biasanya tidak kita temui
Pada setting ini terkadang kita perlu sedikit ribet dengan seringnya
melakukan klik kanan -> run as ... karena kita butuh akses yang punya
previledge lebih tinggi (misalnya admin).
3. Terbiasa dengan setting baru yang kita aplikasikan
Kita harus terbiasa dengan setting yang baru diaplikasikan ini.

Beberapa aplikasi yang membutuhkan hak akses administrator :

1.

6

Msconfig (untuk mengganti setting waktu start-up)

2. Appwiz.cpl (alias Add and Remove Application)
3.
4
5

Services.msc (setting on/off service di Windows)

. Sysdm.cpl (alias System Properties)
. GPedit.msc (Group Policy editor)

Dan lain-lain

Untuk daftar perintah lain dapat Anda akses di http://commandwindows.com/
Dapat diakses dengan cara :
Ke Run->Ketik CMD

Run 2]

- Type the name of a program, folder, document, or
; Inkernet resaurce, and Windows will apen it Far yaou,

Cpen: Criid _vJ

K I Zancel | Browse, ., |

10
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WINDOWS system32' cmd.exe

Microsoft Windows XP [Uersion 5.1.2688]
(C>» Copyright 1785%-2801 Microsoft Corp.

C:“Documents and Settings>fgunawan>

Ketik perintah : runas /u:nama_user cmd yang pada kasus penulis runas
/u:fandigunawan cmd ingat fandigunawan mempunyai hak akses
administrator. Kemudian masukkan password dan ENTER.

WINDOWS'  system32',cmd.exe - runas fufandiguna =10l =]

Microsoft Windows XP [Uersion 5.1.2688]
(C>» Copyright 1785%-2801 Microsoft Corp.

C:“Documents and Settings>fgunawanXrunas ~u:fandigunawan cmd
Enter the password for fandigunawan: _

Jika benar maka akan muncul:

11
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Microsoft Windows XP [Uersion 5.1.26881
(C> Copyright 1985-280@1 Microsoft Corp.

C=sDocuments and Settingssfgunawan>runas su:ifandigunawan cmd
Enter the password for fandigunawan:
Attempting to start cmd as user "SERUVERFANDIAP-~fandioconawan®'

C=“Documents and Settings“fgunawan>

md {running as SERYERFANDIXP' fandigunawan)

Microzoft Windows XP [Uersion 5.1.26801]
(C> Copyright 19852001 Microsoft Corp.

C:sWINDOWS system32 >

Sebagai fandigunawan
{administrator)

Nah ketik saja perintah diatas di cmnd yang ada caption : cmd (Running as
SERVERFANDIXP/fandigunawan)

Sekarang kita coba panggil appwiz.cpl dengan akun fgunawan (user biasa)

12
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Y system32 cmd.exe

Microsoft Windows P [Version 5.1.26881
<G> Copyright 1985-20801 Microsoft Corp.

GC:xDocuments and Settings>fgunawan?runas Au:fandigunawan cmd

Enter the password for fandigunawan:
Attempting to start cmd as user "SERVERFANDIXP-fandigunawan® ...

GC:xDocuments and Settings>fgunawan>appwiz.cpl

C:“Documents and Settings“fgunawan>

B add or Remove Programs =10l x|
Currently installed programs and updates: W Show updates Sort by: IName vl

T-Zip 4.47 beta

T remave this program From 4 computer,

Namun di sini kita tidak bisa melakukan perubahan apapun (baik memodifikasi
atau membuang aplikasi).

Kita coba pakai akun fandigunawan (administrator)

13
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e+ cmd {running as SERYERFAND.

Microzoft Windows XP [Uersion 5.1.26081
(G} Copyright 1985-2801 Microsoft Corp.

C:sHINDOUS s ystem3d2 rappwiz.cpl
C:~WINDOUS\system32>

& Add or Remove Programs ) =10l x|
Currently installed programs and updates: ¥ Show updates Sork by |Name vl

[FH 7-Zip 4.47 beta

To remove this program from your computer, c Ve,

Nah apa beda dari 2 gambar diatas ? Kalau yang menggunakan akun fgunawan
(user biasa) kita tidak bisa melakukan apapun, sedang dengan akun
fandigunawan (administrator) kita bisa melakukan perubahan apapun.

Untuk akses file-file yang memerlukan hak akses administrator kita dapat
menggunakan program file-management gratis semisal A43
(http://www.primitus.us/a43/). Cara penggunaannya yaitu dengan cara klik
kanan — run as ... — pilih akun dan masukkan passwordnya. Dengan A43 kita
juga bisa membuka file dan eksekusi program dengan kuasa akun lain semisal
administrator yang terutama untuk administrasi Windows.

Meski cara ini ampuh, tetap gunakan sabuk pengaman (Anti Virus) yang terus
diupdate. Metode ini digunakan untuk mencegah masuknya virus-virus lokal
yang belum terdeteksi Anti Virus.

Untuk saran dan kritik dapat dilayangkan ke e-mail penulis yang tertera
dibawah ini.

fandigunawan@gmail.com?subject=I1KC_cegah_virus 14
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