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Lisensi Dokumen:
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Seluruh dokumen di llmuKomputer.Com dapat digunakan, dimodifikasi dan disebarkan
secara bebas untuk tujuan bukan komersial (nonprofit), dengan syarat tidak menghapus
atau merubah atribut penulis dan pernyataan copyright yang disertakan dalam setiap
dokumen. Tidak diperbolehkan melakukan penulisan ulang, kecuali mendapatkan ijin
terlebih dahulu dari IlmuKomputer.Com.

Kali ini penulis akan memberikan sedikit tips yang berguna bagi Anda yang
ingin melindungi berkas-berkas yang dibuat Microsoft Office. Cara ini penulis
coba di Windows XP SP2 dengan Microsoft Office 2003.

Mari kita masuk langsung kedalam tips untuk melindungi dokumen Office.
Microsoft Office 2003 memiliki fitur untuk mengenali berkas-berkas yang
dibuatnya tanpa memperdulikan ekstensinya. Hal ini yang akan kita eksploitasi
kali ini.
Virus-virus pada umumnya hanya dibeli dengan rutin untuk scanning ekstensi
berkas-berkas targetnya. Nah, ini dia kelemahan yang kita akan gunakan untuk
melindungi berkas kita. Berikut adalah contoh virus Delf.AXZ atau Fake Doc
yang menyerang berkas XLS (Excel), DOC (Word) dan beberapa berkas lain.
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Courtesy Core.NET

Virus tersebut berusaha mencari semua berkas dengan ekstensi dalam kotak
merah diatas.
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Nah mari kita masuk ke tipsnya!

Berikut beberapa sampel dokumen yang dibuat dengan Microsoft Office Word,

Excel dan PowerPoint.

Waord, doc Excel.xls — Powerpoint. ppk
@ Microsoft Waord Document @ Microsoft Excel Worksheaet @ Microsaft PowerPoint Present. ..
G615 KB il | 17 KB 310 KB

Sebagai informasi tambahan untuk menampilkan ekstensi berkas-berkas

caranya yaitu :

B test ;lglil
File Edit View Favorites | Tools Help | :;'
3 Map Metwark Drive. .. |
[l Back - | - % -
W "o </ l-r +  Disconnect Metwork Drive, .. ¥ x n
Address I.} C:\Documents and ¢ Synchronize, . j Go

L | 17 KB F10KE

ward, doc Fu:EEer Options...
@ Microsoft Word Docurment ==
615 KE

Gener File Types I Offline Files I

— Folder views

Y'ou can apply the view [such as Details or Tiles) that
you are using for thiz folder to all folders.

I

| Apply to All Folders I Feset All Folders |

Advanced seftings:
[ Display the contents of system folders ;I
Dizplay the full path in the address bar
[ Dizplay the full path in the tile bar
Do not cache thumbnails
[C5) Hidden files and folders
O Do not show hidden files and folders
&) Show hidden files and folders
[ Hide extensions for known file types
[ Hide protected operating system files [Recommended)
[0 Launch folder windows in a separate process
[) Managing pairs of Web pages and folders
/ ) Show and manage the pair az a single file LI

Buang tanda centang Festore Defaults |

= Powerpoint, ppt
Microsoft Excel Worksheet @ Microsoft PowerPoint Present...

0k | Cancel | Lpply

Nah mari kita buang ekstensi berkas-berkas tersebut :

Caranya sama dengan mengganti nama berkas-berkas namun Anda perlu

menghapus karakter ”.xxx” dimana xxx adalah doc, xls, dan ppt.

Berikut adalah hasilnya:
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YWhord 3 Excel
File H File
G615 KB 17 KE

Powerpoink
File

Ketika Anda meletakkan pointer diatas berkas tersebut maka akan muncul tool

tip
_— Excel
ga4| | File
— 17 kB

Type: File
Author: Fandi Gunawan
Title: Menggunakan SharpDevelop Sebagai IDE

Date Modified: 8/19/2007 3:56 AM
Size: 617 KB

Powerpaint
File

Nah sekarang kita coba buka satu persatu berkas-berkas tersebut untuk

membuktikan tips penulis ini.

P test —I—I' =] ll
File Edit ‘“iew Favorites Tools  Help | '?
OBack - Q - lf pSearch H__:‘ Folders | |$ j x n | .

Address Iﬁ Cii\Documents and Settings j E
=1ol;

Help

find o

TR BB S 908 GEAR| S o - | diread [ 8]

© FEle Edit ‘iew Inrt Format Tools Table  MathTwpe

Type a question For help -

: ¢ @8

s

. Mﬂ“ﬁﬁll“ﬂl!ﬂ“
Berkas Microsoft Word sukses!
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VoL dew
=101.x|
File Edit View Favorites Tools  Help | a.
O Back - O - l@ |p Search [C‘ Folders | |$ j x n | v
Address Iﬁ- CiiDocuments and Settings j o

Ward
File
G615 KB

Powerpoink
File
310 KB

Microsoft Excel - Excel =] 5]
‘] Fle Edt view Insert Format  Tools Data  Wndow Help  Adobe POF Type a question forhelp « - & X
BT IR SN sl @ B -0 - B EEH P
i fm RE i S M5 S| @ B {5 | ¥ Reply wiky Changes... End Review. .. !

bk |

JG #

Al B | c [ o | E [NF | & | H | Ty
11| SALES RERORT =
| 2 | D&D Co?

3

4 | No. Date Item Name Price | No. of Item [Total Price| Discount [Total Payment Remark
15 | 1 2-Jul-04 |Printer $400.00 5 $2000.00 $0.00 $2 000.00 |
| 6 | 2 | 10-Apr-04|Floppy Disk $25.00 40 $1,000.00 $0.00 $1,000.00 |
| 7 | 3 [25-5ep-04|Disk Drive $125.00 4 $500.00 §0.00 $500.00
| 8 | 4 |12-Aug-04|Manitor $600.00 8 $3,000.00)  $s00.00 $2,400.00

=] 5 30-Jun-04|Floppy Disk $25.00 18 $450.00 $0.00 $450.00 |Lowest Income
1n T QAan nAlCDN T4 N0 nn ac A non nal o 2on nn TA2 0 NN Hiahact lnrnmn

Berkas Microsoft Excel sukses.

_ioix]
Fil: Edit Miew Favorites Tools  Help | #
0 Back - O - [ j‘ Faolders |$ Lj'} x n | v
Address I'ﬁ' C:\Documents and Settings' = Ew

‘Word Excel Powerpoink

File: File: File

615 KB 17 KB J10KE

B3 Microsoft PowerPoint - [Powerpoint]

=1ol x|

Type aquestion for help » X

1@ -|@ff

File Edit Yiew Insert Format Tools  Slide Show  Window  Help  Adobe PDF
NDEHRRSQIVE S 2@ flfivrivlﬁﬁﬁd 2
= |

1 v|BIU|._ :

F\rlal

4

[i= = | A & [
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Berkas Mlcrosoft Powerpoint sukses!
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Penulis juga telah mencoba di Microsoft Access dan Visio namun gagal
(program dari Microsoft memang aneh, kok tidak semua bisa mendeteksi
berkasnya meski ekstensinya diubah?).

Berikut ada tips tambahan untuk Microsoft Access dan Visio:

Acce : Yisio, wsd
Lj Microsiaft OFFu:e Access Applic, .. Microsoft Wisio Drawing
7,055 KB 25 KB

Ganti ekstensinya ke nama yang Anda suka (sebaiknya yang mudah diingat dan
semua orang mengerti!). Selain itu pastikan ikonnya berubah menjadi berkas
yang tidak dikenali :

Berikut contohnya :

ACCESS MSACCess = Visio.mswisio
MI&CCESS File gagl [ M3IVISIO File

i 7,055 KB —=| 25KB
AL Berkas Visio

Nah sekarang Open!

Visio, msvisio
oa nl M!:'..'T!:IO FIlE

7-Zip b
LilkraEdlit

R add ta archive. ..

R add ta "Access. rar”

Ef Compress and email. ..

Ef Compress ta "Access. rar” and email

Send To k

Cuk
Copy

Create Shorkout
Delete
Renarme

Propetties

Maka akan muncul:
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3 j Windows cannok open this file:
File:

ACCEss MSaccess

2

To open this file, Windows needs to know what program created it, Mindows

can go onling ko look it up automatically, or wou can manually select Fr
programs on your computer,

What da wou want to day

™ Lse the Web service to find the appropriate program

¥ Select the program From a list

om a list af

\ Pilih ini dan OK o« | coe |

Karena penulis tahu ini berkas Microsoft Access maka,

openwith 21|
(j Zhoose the program you v%‘ut ko use bo open this File:
. File:  Access.msaccess
—Programs
";311 Media Player Classic ;I
@ Microsoft Office A ——— MS. Access

@ Microsoft OFfice Excel

@ Microsoft Office Pickure Manager

@ Microsoft CFfice Word

% Microsoft Visual Studio Yersion Selector
_g Mokepad

Y Paint

&3 Winamo

Type a descripkion that wau want ko use For this kind aof File:

=

¥ Always use the selected program to open this kind of File

Pilih ini jika Anda ingin berkas de
ekstensi yang Anda buat selalu dTb'Hk‘ﬂ—l

If the program wou want |sq|&mﬂﬁer]5&? gne';.%ﬁr computer, wou can look

for the appropriate program on the Wweb,

(] 4 I Zancel

Dan klik OK.

Komunitas eLearning lImuKomputer.Com
Copyright © 2003-2008 IlmuKomputer.Com

Version CTL : prel




IImuKomputer._C_o_m

Pl deng

=10l x|
File Edit ‘“iew Favorites Tools Help | a'
¢ - | =3 - 4 bt -
Q Back. \) l.@ p Search || Folders | = LB x n |
Address pr' C\Documents and Settingstfgunawan’Deskkopitest j Ga
ACcess. msaccess Yisio, msvisio Access.|db
MSACCRSS File MSYISIO File LT Microsaft Office Access Recar...
7,088 K 25 KB ) 1kB
Liverpool Players Database o [m] 5]
© File Edit Wiew Ihsert Format  Records  Tools  Window  Help Type a question for help =

§|:||MicroftSanSSerif -1 - B I U|EE=|S-A LT -|_1-!
- W SR L RR 98I ITETIA & BE-@H

E Access : Database {A..cess 2000 file format BSl Startup_form : Form
L open &4 Desian  Hek
Chijects Creake table in Design view
| =] Tables 2] Creatd\rable by using wizard
)
ﬁ:‘ EEs 1| Create tyble by entering data
= Liverpoal
== Farms
i Reports
'fa Pages
= Macros
TMadul
aizl el Open Report

Berkas Microsoft Access sukses!

Kita akan coba dengan visionya:
Coba Open!

7-Zip »
Cpen With. ..
Ll =Edit

1 add ta archive. ..

4 Add ta "visio.rar"

K Cormpress and email. ..

K Compress to "Visio.rar" and email

Send To r

ok
Copy

Zreate Shortcut
Delete
Rename

Propetties

Maka akan muncul pesan eror!
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tLak (D denatn renulicenny

Microsoft Office Yisio k x|

': Z:\Documents and Setkings' resklisio, msvisio

Visio cannot open the file because it's not a Visio file or it has become carrupted.

Biarkan saja!

=101
| File Edit  Wiew Fawvorites Tools  Help | #
| @Back - @ - @ /OSearch E Folders [ﬁ L'ﬁ? x q | v
Address Iﬁ- C:iDocuments and Settings j Go

Ly Visio.msvisio
MSYISIO File

ACCESS, MSAtCess
MSACCESS File
7,085 KB

i Microsoft Yisio

E File Edit Wiew Insert Format Tools  Shape Wi Help  Adobe POF Type a question for belp =
D FEASRITE ¥ RBX N Bk -L-AS 6 Enz=n]
-|o A = M i | Reviewers- |- £ | € B 8 - | [E B

Tarik (drag) dokumen tersebut ke jendela Microsoft Visio

Komunitas eLearning lImuKomputer.Com
Copyright © 2003-2008 lImuKomputer.Com

Version CTL : prel




IImuKom_pu_ter_._Com

E ¥isio.msvisio - Microsoft ¥isio

Eﬁ File Edit Yiew Insert Format Tools  Shape
O-EHS SR VE| 4@ X

Arial -8t - | A

‘iindow

Help

Adobe FDF

=10l ]

Type aquestionforhelp  » _ & X

f . . E'DL'A'@‘ 200% ~ | @ E '@@ﬁ!

2 | Reviewers ~

Q-& Sun -2 @E

- — - E
i 75 £ 55 90 95 100 105 11n 115 120 125 130 135 140 145 1
Shapes > [Clollnbbiddluh ||||||||I|:|I|IIII willil |||I|||||||||||I|II||||||IIII ||||||III||||||||I|||||||||||||||||I|||||||||I||I|||||||III||||||||||||||||I|II|| -

Search f...
7]
B Arrowe Sh...

[H Backgrou...
[ Basic Fla. ..

-

L

Process

<

Drecision

L

Dracument

Komputer
terinfeksi

4

Duata

Lozt z2elzzslon e o zsl 2l 2280zl s

L -

BEBordersa. [ 14 « » w[ Page-1

il

Page 1/1 v

Yup, terbuka dengan sukses.

Berikut ini adalah pertanyaan yang sering ditanyakan :
Bagai mana bila di menu berikut tidak ada nama program untuk Miscrosoft

Office-nya?
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2]
- j “hoose the program wau wank to use to open this File:

File:  Access.msaccess

—Programs

Al DAMN NFO Viewer

EP D

@ Internet Explorer

""‘1“1 Media Player Classic
@ Microsoft OFfice Excel
@ Microsoft Office Picture Manager
@ Microsaft OFfice Word
W Microsort YisUal Studio wersion Selector
A Motepad LI
Type a descripkion that wau want ko use For this kind aof File:

¥ Always use the selected program to open this kind of File
—_—l Braowse... |

If the program wou want is nok in the list or on wour computer, wou can look

for the appropriate program on the Wweb,
(] 4 I Zancel

Dari daftar diatas (dalam kotak biru) tidak diketemukan Microsoft Access dan
Visio. Maka klik tombol Browse.
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thak Il denas

2]
Lock ir: I[ﬁ Frogram Files =l QX

Masuk folder ini

Micrasoft Office [Csharp
[5G Lke

|Uninst

[Cywindc

[Cywindc

[Cywindc

ooy
pooooooooooooUD

by Computer
by M et File name: I j Upen

F

PI

Cancel

Files of type: IF'ru:ugramS

i

Masuk ke Microsoft Office -> Officell (untuk Office 2003)

2l
Laok in: | (- OFFICET | O F c@-

*

1033 |&|excEL Eve  ~—— Ms. Excel
Accessweb il GRaPH ExE
by g ADDINS |#|msaccess.exe --—— Ms. Access
Docur BITMAPS FArsoHTMED E2E
b BORDERS [FIrsToRDE . ERE
HTML |&]MsTORE EXE
Library & cs.ExE
MACROS |@rowerenT Ex —®—  Ms. Powerpoint
Migration [@pprviEw.ExE
\ QUERIES SEIPROFLWIZ.EXE
My Documents SAMPLES FwavTonsr ExE
wr zz:s;ag (W] wWinwWORD ExE Ms. Word
™
My Computer HLSTART
: DiS5M.EXE
-
T
by Met File name: I j Open
FI
Files of type: IF'ru:ugrams j Cancel /l
5

Sedangkan untuk Visio :
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Berada di Microsoft Office -> Visioll (Visio 2003)

openwith..

Laok in: Iﬁ Microzoft Office l j O F -

MEDIA
Cfficel0
OFFICELL
Officel?
Templates

fdn Documents

a™
tdy Computer

File name: I j Open I
Filez of tupe: IF'mgrams j Cancel |
i
openwith. 2| x|
Laok jn: [ (5 Visiol A e s

251033

)DL

) Samples

[TIVISIOENE e Ms. Visio

fdn Documents

-
My Computer
o _-
by Met File name: I j Open I
Pl
Files of type: IF'rc.grams j Cancel |
g

Oke. Sampai disini dulu tips dari penulis. Semoga bermanfaat!
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BIOGRAFI PENULIS

Fandi Gunawan. Menamatkan SMU di SMUN 2 Kediri tahun 2004.
Kini sedang menyelesaikan kuliah S1 Electrical Engineering di
President University. Sekarang sedang aktif dalam membangun
komunitas berbasis opensource. Gemar mempelajari tentang celah
keamanan, reverse engineering, antarmuka piranti Kkeras,
pemrograman piranti keras, desain prosesor (SPARC, 8051, PIC,
MIPS dan ARM), desain OS  dan kriptografi piranti keras. Bahasa
pemrograman yang pernah dipakai : Pascal, bahasa rakitan MIPS, bahasa
rakitan 8051, C untuk 8051, C untuk AVR, C untuk PIC dan C untuk komputer,
C#, VHDL dan Java. Berkecimpung dalam dunia OS yang melingkupi :
FreeDOS, MSDOS, Linux (pelbagai distro), FreeBSD, OpenBSD, NetBSD dan
Windows (pelbagai versi).
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URL : http://fandigunawan.wordpress.com (blog)
URL : http://kaktusaja.co.cc (Kaktus Aja!)

URL : http://eepu.wordpress.com (EESA of PU)
URL : http://coredotnet.co.cc (Core.NET of PU)

E-Mail : fandigunawan@gmail.com
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