Tips Mengamankan OS Windows (For user)

Tentunya sudah banyak yang membahas hal ini, namun tidak ada salahnya saya
sedikit share dari pengalaman saya selama 3 tahun menjadi Technical Suppot
Desk. OK kita mulai saja pembahasannya. Setiap OS (Operating Sistem) yang
ada semuanya tidak pernah absen dari kekurangan, pasti ada saja bug atau celah
didalamnya dan hal ini bisa membahayakan data-data yang ada didalamnya.

Apalagi jika didalamnya berisi data-data rahasia kita.

Untuk itu saya ingin memberikan sedikit tips untuk menjaga agar OS Windows
anda tetap sehat dan aman :), aman dari virus, spyware dan malware yang ada
saat ini. Tentunya dengan software yang legal dan free. Yah.. hitung-hitung
sebagai user pemula kita setidaknya ikut membantu mengamankan PC kita
sendiri, daripada mengeluarkan uang untuk memanggil teknisi jika OS kita rusak
atau terkena virus. Untuk user di kantor setidaknya kita ikut mebantu teknisi

komputer yang ada.

Langkah - langkahnya sebagai berikut :

1. Langkah pertama amankan Layer 1 (hardware) anda terlebih dahulu. Misal

dengan memberikan gembok pada Cassing CPU anda. Gunanya adalah



untuk mencegah seseorang untuk mereset password BIOS anda.

2. Setting password bios anda. Ini adalah langkah awal secara software untuk

mengamankan PC anda.
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3. Pastikan OS Windows yang anda gunakan adalah asli !!!. Ini sangat penting

jika OS Windows yang digunakan asli maka kita bisa mendapatkan Update



dari Microsoft. Pengalaman yang saya dapat bagaimanapun kuatnya
Antivirus yang kita gunakan tetap saja PC kita bisa terinfeksi virus maupun

spyware. Kemudian Update terus Windows anda secara berkala.
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4. Antivirus, Ini penting untuk mencegah virus yang terus beragam jenis dan
teknik penyebarannya, baik virus lokal maupun internasional. Jika kita tidak
mampu menggunakan antivirus yang asli maka gunakanlah antivirus yang
free. Seperti AVG (http://free.grisoft.com/doc/5390/us/frt/0), AntiVir
(http://www.free-av.com/en/download/index.html), PCMAV
(http://pcmav.biz/), dan ClamAV (http://www.clamwin.com/). Walaupun

free namun cukup efektif untuk mencegah virus yang ada. Jangan lupa

Update antivirus anda secara rutin.
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5. AntiSpyware, Digunakan untuk mencegah spyware dan malware yang dapat
mengganggu kinerja PC anda, bahkan dapat juga membuat PC anda
lambat, dan yang lebih parahnya bisa mencuri data-data anda. Antispyware
yang free banyak, namun yang menjadi rekomendasi saya adalah “Spybot

& Destroy” (http://www.safer-networking.org/en/download/index.html).

Lengkap antara anti spyware dan anti malware. Updatenya pun bagus dan
berkala. Bahkan bisa membantu memblokir situs-situs yang dapat
membahayakan PC kita.
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6. Aktifkan selalu firewall bawaan OS Windows kita, di Windows XP sudah
include di SP2 nya. Atau gunakan Zone Alarm sebagai firewall tambahan
(http://www.download.com/ZoneAlarm-Firewall-Windows-2000-
XP-/3000-10435_4-10039884.html).

= Windows Firewall @ i ]

Generdl | Exceptions | Advanced -~ NEW PROGRAM

Web Browser for Visually Impaired
People is trying to access the trusted

‘windows Firewall helps pratect your computer by preventing unauthorized users one.
from gaining access b pour computer through the Internet or a network. |dentification: Mot available in Zonedlam
Application: “WwWiebblE 3 exe
D estination 1F: 127.0.071:Port 1033
(%) On (recommended)

: : ] More Information Available:
Thiz setting blocks all outside sources fram connecting to this

computer, with the exception of those selected on the Exceptions tab. Thiz iz the program's First attemnpt to access the lacal

netwark.
[] Don't allow exceptions

Select this when pou connect b public networks in less secure .
locations, such as airports. You will not be natified when Windows SmartDefense Advisor
_F\rewall blocks programs. Selections on the Exceptions tab will be
ignored. i Want to have fewer alerts?

L/

i

@ ) D [not recommended) -

Awoid uging this setting. Tuming off Windows Firewall may make this
computer mare yulnerable to vinises and intruders.

Find ot howe.

T Bemember this setting.

[ Al ] [ Deny ]

N
ERE - LI

‘what else should | know shout Windows Firewal? e =

7. Jangan pernah memberikan password dan account login windows kita
kepada orang lain. Usahakan untuk membuat user baru untuk orang selain
kita dan jangan memberikan user tersebut hak administrator.

8. Jangan pernah membuka situs-situs porno maupun situs-situs ilegal seperti
situs yang menyediakan software bajakan atau crack maupun serial atau
apapun sejenisnya. Karena biasanya situs-situs tersebut ditumpangi oleh
virus maupun spyware yang dapat otomatis terinstall di Windows yang kta
gunakan.

9. Untuk browsing di internet kalau bisa menggunakan browser lain selain
Internet Explorer (gunakan Opera maupun Firefox). Pengalaman saya
kedua browser tersebut lebih aman.

10.Jangan pernah menginstall software apapun yang tidak legal, terutama dari
internet karena software tersebut bsia jadi ditumpangi oleh virus maupun

spyware tadi.
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Kesepuluh tips tersebut dapat anda lakukan sendiri karena tidak sulit untuk
menerapkannya dan yang penting lagi adalah backup data anda baik secara

offline maupun online.

Tips ini sudah saya terapkan di tempat perusahaan saya bekerja dulu dan
hasilnya cukup bagus untuk mengurangi penyebaran virus, spyware maupun
malware. Jika ada komentar, kritik maupun saran silahkan menghubungi saya.
Sekali lagi tidak ada OS yang benar-benar aman tanpa pernah diupdate. Jangan

lupa gunakan selalu software yang asli atau gunakan alternatif nya.

Jika anda tidak mau repot dengan semua itu kenapa tidak segera beralih ke
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