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Bagimana virus Alman itu menyebar melalui autorun? Alman memanfaatkan autorun sebagai media
penyebaran dengan memanipulsi file autorun.inf pada USB flashdisk sebagai berikut:

___ : [scriptnya]---------======-===---

. Autorun.inf - Notepad ':TEHEI [A ]
: , , utorun
File Edit Format Wiew Help shell\open="0;%(&O0)
gﬁg% ?{gggm 8220400 shell\open\Command=Dboot.exe
shel1%opensCommand=hoot. exe shell\open\DefagIEzl_ .
shelTwoperpefault=1 shell\explore=xEOQ UAI£+(&X)
shellvexplore=xE0 'UAT & (&) shell\explore\Command=boot.exe
shelTvwexploretCommand=boot. exe| ’
[end script]-------------=-=------

Dari script diatas dapat dipelajari, Ketika autorun komputer berjalan maka induk virus dari virus alman
ini akan dieksekusi atau dijalankan yang berarti virus alman akan mencemari komputer,karena autorun
telah manipulasi oleh virus:

shell\open="0,3(&0) --->buka "0,3(&0O)
"0¢%(&0) = Open pada Removable Disk telah dimanipulasi oleh virus alman

Lalu:
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shell\open\Command=Dboot.exe-—>perintah untuk menjalankan induk virus alman ( boot.exe)

Perintah ini yang membuat flashdisk menjadi terinfeksi virus alman tersebut,yang selanjutnya,jika
komputer dicolokin flashdisk ini dan autorun komputer jalan maka komputer tersebut menjadi terinfeksi
virus alman.begitu dan seterusnya menyebar ke flashdisk2 yang di-share dengan komputer terinfeksi virus
alman tersebut.

Sebenarnya kita dapat melihat kode special yang melekat pada tubuh virus maupun file yang telah di
cemarinya kode tersebut adalah: J6vUOfe> dan 16a@gcc(kata mas Hirin loh) sebenarnya kita juga dapat
membuat aplikasi yang dapat mengidentifikasi apakah file aplikasi tersebut telah terinfeksi oleh virus
alman.

S e g Nah setelah beberapa penjelasan diatas sebaiknya
B cont Expnnd i saat membuka flashdisk kita lihat dahulu apakah
£} Nerol” XEG WAIE+(2) *}5'232 Gy Mashdisk tersebut telah tercemar kiik kanan pada
) Sharl 0830} di-Klik kanar “  Drive flashdisk tersebut jika seperti gambar
codef. EEER curiga berikut berarti flashdisk tersebut telah tercemar
; ,E, My Nt charing and Security... Tanda-tandzvab virus alman.
2 Recycle | Badd to archive. .. telah T
Badd to "aArchiverar tefcemar
B Compress and email. ., . Jrive
B Compress to "archive,rar” Ew rus alman
i#, iaroove Folder Synchronization 4
Format... —
Eject
Ut Couk
Copy
Renarne
Propetties
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e mp— !E x| Jika di dalam flashdisk terdapat penyusup seperti

T:\>attrib -r -s -h hoot.exe Hilangkan atribut 2 Ir-ll jangan dl_ bu!<a dulu...entar'7 nyebar lagi
T N N O A s hikz..mau aplikasi2mu tercemar? Mau tool

hacking-mu tercemar? Mau antivir-mu tercemar
ga kan?? Next lakukan langkah berikut buka
Command Prompt atau run-cmd lalu hilangkan
bimrtonfofclix attribut dari virus tersebut dengan mengetikkan

02/23/20089 : 5,018,525 rieyshafU3.rar i ib —r —s —
02/23/2089 : <DIR> WinRAR 3.70 permtah attrib —r —s —h boot.exe

01/04/2009 2 264 Desktop.ini
04/01 /2005 : 77,427 hack. jpg - - menahilanakan attri
02/23/2009 . <{DIR> mengaku enghilangkan att bute
02/15/2009 : 1,735 comont.htn . ] o
04/12/2008 03: 2,606 comon.JPG r : mengubabh attribute file menjadi
02/24/2009 : 44,968 hoot .exe
02/24/2009 A 143 Autorun.inf
02/24/2009 : 39,695 hoot.rar Read C)nly
02/24/2009 : 192 Autorun.rar

9 File(s) 5,180,947 hytes . o

2 Dir¢s)  3,872,643,872 hytes free S : Mengubabh attribute menjadi

[:\>del hoot.exe Napus boot exe

(induk alman) system

dan autorun.inf

2\, (file h : mengubabh attribute menjadi
media |

penyebarannya) ) hidden.

[:\)dir /a menampilkan semua file =)
Uolume in drive I is P

Uolume Serial Number is C4C4-CEE?

[:\>del autorun.inf

Ketikkan dir /a untuk menampilkan semua file dalam flashdisk lalu delete induk virus alman dengan
menuliskan perintah del boot.exe, hapus juga file penyebarannya yaitu autorun.inf

Dah dulu ya yang sedikit ini semoga bisa membantu...
Biografi Penulis

Anharku. Pertama mengenal komputer saat SMP pertamanya kenal
komputer hanya bermain game bawaan window's lambat laun karna
pergaulan dan pertumbuhan,merasakan anehnya cinta monyet...patahhati
lalu melampiaskannya pada bermain Game online namun karena satu
persatu game itu servernya runtuh (gameOver kali) jadi aku memutuskan
vakum dari dunia gamer waktu itu juga saat aku masih UAS jadi aku
HE m fokus ke skull dulu.Lanjut mengenal dunia internet sejak hobi main di
warnet untuk sekedarmengecek e-mail, fs, dan sekedar chatting ga jelas..Dari temanku bernama DNZ lah
aku mulai mengenal dunia virus..lalu aku belajar secara otodidak karna temanku DNZ lebih suka dunia
Hacking. Belajar algoritma dan pemrograman, membuat flowchart,dan belajar bahasa
pemrogramanseperti visual basic, delphi, C++, pascal, asmbly. Belajar tentang micro, website, PHP,
Basis data, MySQL,belajar tentang Jaringan Komputer..belajar tentang segala sesuatu yang berbau
komputer.
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