IImuKom‘puter.Com

Cegah hacking file share

Anharku
v_maker@yahoo.com
http://anharku.freevar.com

Lisensi Dokumen:

Copyright © 2003-2009 IImuKomputer.Com

Seluruh dokumen di IImuKomputer.Com dapat digunakan, dimodifikasi dan disebarkan
secara bebas untuk tujuan bukan komersial (nonprofit), dengan syarat tidak menghapus atau
merubah atribut penulis dan pernyataan copyright yang disertakan dalam setiap dokumen.
Tidak diperbolehkan melakukan penulisan ulang, kecuali mendapatkan ijin terlebih dahulu
dari llmuKomputer.Com.

Komputer kamu terhubung jaringan? Baik Local Area Network (LAN) ataupun internet? Sebaiknya anda
memperhatikan beberapa tips agar data anda tidak di hack oleh orang yang tidak bertanggung jawab dan
dapat bersifat merugikan bagi anda. Lakukanlah trik-trik cegah hacking file berikut ini:
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1. Matikan file sharing di WIN 9x pada mesin. Untuk system administrator dalam melindungi

sejumlah besar sistem, dapat mengunakan the system policy editor (poledit.exe). Kegunaan dari
utility ini adalah untuk menonaktifkan fasilitas file and sharing ke semua system.

Utility ini dapat ditemukan di cd WIN9x di rektori \tools\reskit\netadmin\

jika anda harus mengaktifkan file sharing ini sebaiknya menggunakan password yang komplek.
Dalam Win 9x hanya mengijikan 8 buah karakter, sebaiknya gunakan password yang sulit
ditebak.

Non-Aktifkan  automatic sharing melalui  parameter  "AutoShare" pada registry.
"HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanServer\Paramet
ers”, dan "AutoShareServer" pada WIinNT Server atau "AutoShareWks" pada WIinNT
Workstation. Isi DWORD ini , dengan nilai '1' untuk enabled (default), atau nilai '0' untuk
disabled.
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3. Ketika kita membuka menu MyComputer di Windows XP, maka akan muncul sebuah folder
bernama Shared Documents yang berada dibagian bawah daftar drive yang. Menu Microsoft ini
berfungsi untuk menampung seluruh file dan folder yang di share ke jaringan.

1. Jalankan Registry Editor Start-Run kemudian ketik regedit.

2. Masuklah ke subkey MyComputer\HKEY_LOCAL_MACHINE\Software\Microsoft\
Windows\CurrentVersion\Explorer\MyComputer\NameSpace\DelegateFolders.

3. Di bawah key DelegateFolders terdapat sebuah subkey lagi dengan nama
{59031a47-3f72-44a7-89c5-5595fe6b30ee}. Hapuslah subkey ini.

Pengguna komputer lain di jaringan tidak akan menemui folder yang tadinya secara default sudah

di-share oleh Windows.

4. Pastikan menonaktifkan Shared folder
Jika kamu menemukan file folder dengan gambar tangan di bawahnya maka folder tersebut
merupakan folder yang kamu sharing, jika anda ingin mencegah data anda tershare maka non
aktifkan shared folder tersebut dengan klik kanan folder lalu Properties-Sharing- hilangkan
tanda contereng pada share this folder lalu klik ok

Properties @@

| General | Shaling | Customize |

Local sharing and security

oy

: To share this folder with other users of this computer
3)5 only, drag it to the Shar cuments folder.

To make this folder and its subfolders private so that
only you have access, select the following check box.

Network sharing and security

W To share this folder with both network users and other
).";,J users of this computer, select the first check box below
= and type a share name.

[ Share this folder on the network
o -3 Hilangkan tanda contreng pada share
work this folder lalu ok

Learn more about sharing and security.

i) Windows Firewall is configured to allow this folder to be shared
with other computers on the network.

Wiew your Windows Firewall settings

[ oK ][ Cancel ]

Atau dengan menghapus paramater shares
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanServer\
Karena sebenarnya saat kita menshare folder akan mengubah bagian registry tersebut.

Ingat tidak ada cara 100% aman dari ancaman hack karena hacker selalu berusaha dengan segala macam
cara untuk mengeksploitasi korbannya, mencegah lebih baik dari pada mengobati itu kata bu Dokter sih
hehehe...©

Thanks to: Steven,C4P1L,C3bOL atas ilmu2nya.....
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Anharku. Pertama mengenal komputer saat SMP pertamanya kenal
komputer hanya bermain game bawaan window's lambat laun karna
pergaulan dan pertumbuhan,merasakan anehnya cinta
monyet...patahhati lalu melampiaskannya pada bermain Game online
namun karena satu persatu game itu servernya runtuh (gameOver kali)
jadi aku memutuskan vakum dari dunia gamer waktu itu juga saat aku
masih UAS jadi aku fokus ke skull dulu.Lanjut mengenal dunia internet
sejak hobi main di warnet untuk sekedarmengecek e-mail, fs, dan

sekedar chatting ga jelas..Dari temanku bernama DNZ lah aku mulai mengenal dunia virus..lalu aku
belajar secara otodidak karna temanku DNZ lebih suka dunia Hacking. Belajar algoritma dan
pemrograman, membuat flowchart,dan belajar bahasa pemrogramanseperti visual basic, delphi, C++,
pascal, asmbly. Belajar tentang micro, website, PHP, Basis data, MySQL,belajar tentang Jaringan
Komputer..belajar tentang segala sesuatu yang berbau komputer.
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