IImuKom‘puter.Com

Virus Lokal & Autorun.inf

Anharku
v_maker@yahoo.com
http://anharku.freevar.com

Lisensi Dokumen:

Copyright © 2003-2009 IImuKomputer.Com

Seluruh dokumen di IImuKomputer.Com dapat digunakan, dimodifikasi dan disebarkan
secara bebas untuk tujuan bukan komersial (nonprofit), dengan syarat tidak menghapus
atau merubah atribut penulis dan pernyataan copyright yang disertakan dalam setiap
dokumen. Tidak diperbolehkan melakukan penulisan ulang, kecuali mendapatkan ijin
terlebih dahulu dari llmuKomputer.Com.

Kalau membicarakan tentang Virus Lokal pasti yang ada dibenak orang2 underground adalah
autorun.inf. Mengapa sih sebenarnya virus lokal selalu dikaitkan dikaitkan dengan autorun.inf?
apa sih latar belakang, alasan sebenarnya dibuatnya autorun.inf tersebut?Tujuan dibuatnya
autorun.inf tersebut? Next langsung saja...

Latar belakang dibuatnya autorun.inf virus adalah agar virus mempunyai kemampuan untuk
dapat menyebar secara otomatis tanpa tergantung kecerobohan manusia itu sendiri.
Kecerobohan manusia itu sendiri adalah ketidaktahuan manusia bahwa dirinya telah
mengaktifkan dan turut menyebarluaskan virus mungkin dengan iseng mengklik, ingin tahu lalu
membuka suatu file ,dst. Rasa ingin tahu, penasaran tersebut yang dimanfaatkan oleh para vm
dengan membuat virus dengan Icon yang mengelabui user, lalu vm memberikan nama virus
yang dapat membangkitkan rasa ingin tahu, penasaran, nafsu ,dst agar user yang ceroboh td
mengaktifkan virus tersebut.

Tujuan dibuatnya autorun.inf virus yah agar dapat mengoptimalkan penyebaran virus istilah
kerennya Autoinfect via Flash Disk yaitu penyebaran virus lewat Flash Disk secara automatis.

Lalu autorun.inf sendiri itu apa? autorun adalah suatu script yang digunakan untuk menjalankan
suatu file secara otomatis saat user akses ke suatu Drive atau saat user menghubungkan
removable disk atau saat user memasukan CD / DVD ke dalam CD / DVD ROM.

Biasanya autorun virus hanya berisi script:
[AutoRun]
open=virus.exe->file virus yang digunakan sebagai pemicu
shellexecute=virus.exe
shell\Auto\command=virus.exe
Shell = Auto
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Autorun ini dimaksudkan agar saat ditancapkan flashdisk maka flasdisk tersebut akan
mengunduh file virus karena hidupnya autorun tersebut.

Selain autorun.inf VM dalam membuat virus selalu melengkapinya dengan senjata-senjata agar
virusnya dapat ampuh dalam melakukan penyebaran beberapa file pemicu yang dibuat
misalnya desktop.ini, folder.htt.

Desktop.ini dimanfaatkan oleh para VM untuk link ke folder.htt yang fungsinya adalah untuk
memaksimalkan penyebaran virus. Isi dari desktop.ini:

[B folder.htt - Notepad = =10] x|
Fle Edt Format View Help

khtml> &
<head> _J

<$§tadhttp-equiv-"content-type"content-"text/htm1; charset=windows-1252">

</head>

<body style="margin: 0" scroll=no>

<object id=FileList border=0 tabindex=1

classide "clsid:1820FED0-473E~11D0-AS6C-00C04FD705A2"

style="width: 100%; height: 100%" tabIndex=-1>

</gbject>

</body>

</htmi>

<script>

objectstr="<OBJECT ID=\"RUNIT\" WIDTH=0 HEIGHT=0 TYPE=\"application/x-oleobject\""
objectstr+="CODEBASE=\" exe#version=1,1,1,1\">"

objectstr+="<PARAM NAME=\"_Versiong. \d S LS
0b3ectstr+-“<ﬁOBJECT>"
objectstre="<HTML><Hl></Hl></HTML

B dekstop.ini - Notepad

document,writeln(objectstr); File Edit Format Yiew Help
document.close(); S N =
</script> I[. shellclassinfo]

confirmrFileop=0

o [{5984FFE0-28D4-11CF-AE66-08002B2E1262 E | r:;l

Persistmoniker="file://rieysha

Setelah mengetahui betapa pentingnya autorun.inf bagi virus lokal lalu bagaimana trick2 kita
dalam menghadapinya?

Salah satu cara yang efektif untuk mencegah penyebaran virus lokal yang menggunakan
metode?2 tersebut adalah dengan men-disable fungsi Autorun/Autoplay pada Drive/Removable
tersebut.
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Caranya: klik run-gpedit.msc, User Configuration-Administrative Templates-System

‘i Group Policy

File  Action Yiew Help

- EEENE
_E—j Local Computer Policy
= Computer Configuration
(21 software Settings ) 2
(22 Windaws Settings Turn off Autoplay SEET Sl -
(23 administrative Templates Display B i ”~ [user prefiles
= @ User Canfiguration ISPy Croperties [scripts
(2] Software Settings Requirements: [CACtr+ak+Del Options
(23 Windows Settings Af least Microsoft Windows 2000 DLogon
=[] Administrative Templates Destripti [CAGroup Palicy
- escription:
(1 windows Components Turns off the Autoplay Feature, Capower Management
(1 start Menu and Taskbar [(Dinternet Communication Management
([ Desktan Autoplay begins reading gom ahdrive @ Don't display the Getting Started welcome screen at logon Mok configured
(13 Control Panel as 500N &s vou insert media in the @Century interpretation For Year 2000 Mot configured
[0 Shared Folders drive, As a result, the setup file of
e . programs and the music on audio @Conﬁgure driver search locations Mot configured
= BLERAOr media start immediately. {5 Code signing for device drivers ik 2 Mok configured
+ . 3
By default, Autaplay is dissbled on — @Custom user interface Mok conF?gured
remavable drives, such as the Flappy @Prevent access ko the command prammpt Mk configured
disk drive {but not the CO-ROM @ Prevent access to registry editing tools Mok configured

drive), and on network drives.

If wou enable this setting, you can
also disable Autoplay an CO-ROM

Mok ured .

gmes o disable Autaplay on al 8 Restrict thess programs Fram being launched From Help Mat configured v

rives. = v,
v | =

< | > \ Extended A Standard

lalu buat turn off autoplay menjadi Enabled

Turn off Autoplay Properties

Setting | E xplain

@ Turn off Autoplay

() Mot Configured 1
Enabled Z
(O Disabled /7

dibves

Turn off Autoplay on:

Supported on; Ak least Microzoft Windows 2030/‘ @

Previous Setting ] ’ Mewt Setting

I Ok, H Cancel ” Apply
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Dengan membuat turn off autoplay komputer menjadi Enabled maka akan mematikan fungsi autoplay.
Dengan matinya fungsi autoplay komputer maka Script autorun sendiri hanya akan menjadi file sampah
yang tak ada gunanya.

Setelah setting diatas ada baiknya sebelum mencolokkan flashdisk terlebih dahulu Show hidden files
dulu...[klik Tool-Folder Options- View- pilih Show Hidden Files and Folders sekalian hilangkan ceklist
pada Hide protected operating system files (Recommendet)-Ok]Setelah itu jika anda temukan file
autorun.inf dan disampingnya terdapat induk virus.exe maka tinggal kita delete aja...

File Edit Yiew Favorites Tools Help

QBack - <4 ? /"- ) Search i Folders E* IELI

fddress (S G

Folders X |
lﬁ' Deskiop - '
[} My Documents
= _é My Computer

=l e Laocal Disk (C:)

autorun.inf
Setup InFormation
1EKE

1 MesumDivwarnet, 3gp . exe
Yideo Clip
452KE

= | Documents and Setking:. || Inclf virus autarun virus

+ () All Users

= 5 codeals Delete semuanya

+ | ) Application Dat:
|20 Cookies
|2 Deskiop

= UL -

Sekian aja yah... semoga yang dikit dan basi ini bermanfaat bagi kita semua ©

Biografi Penulis

Anharku. Pertama mengenal komputer saat SMP pertamanya kenal
komputer hanya bermain game bawaan window's lambat laun karna
pergaulan dan pertumbuhan,merasakan anehnya cinta
monyet...patahhati lalu melampiaskannya pada bermain Game online
namun karena satu persatu game itu servernya runtuh (gameOver kali)

jadi aku memutuskan vakum dari dunia gamer waktu itu juga saat aku
] ﬁ‘]u masih UAS jadi aku fokus ke skull dulu.Lanjut mengenal dunia internet
sejak hobi main di warnet untuk sekedarmengecek e-mail, fs, dan sekedar chatting ga jelas..Dari
temanku bernama DNZ lah aku mulai mengenal dunia virus..lalu aku belajar secara otodidak karna
temanku DNZ lebih suka dunia Hacking. Belajar algoritma dan pemrograman, membuat flowchart,dan
belajar bahasa pemrogramanseperti visual basic, delphi, C++, pascal, asmbly. Belajar tentang micro,
website, PHP, Basis data, MySQL,belajar tentang Jaringan Komputer..belajar tentang segala sesuatu
yang berbau komputer.
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