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Setelah kita kemarin mempelajari tentang Virus E-mail maka kini saatnya kita pelajari cara-cara

menangkal alias mencegah agar kita tidak menjadi korban dari kepandaian virus e-mail. Jadi ingat kata
orang tua dulu mencegah lebih baik dari mengobati . next langsung saja ke materi kita hari ini kita akan
mencoba mencegah virus yang menyebar melalui e-mail . kita ambil saja sebuah media misal outlook
express yang akan kita seting agar virus tidak dapat melalui celah dari jalan yang biasa dimanfaatkannya
sebagai jalan penyebaran. Langsung saja kita beberkan triknya:

1. Ketik Run- gpedit.msc
2. masuk ke Local Computer Policy\User Configuration\Administative Template\Windows
Component\Internet Explorer.

'ﬁ] Group Policy = B ]

Eile Action View Help

« - B@E R @

4 gg User Configuration = || Setting State =
b [0 Software Settings fs'y‘ Disable changing default browser check Mot configurec
b [ Windows Settings = ;:’Q Turn off Crash Detection Mot canfigurec
4 -[C3 Administrative Templat i% Do not allow users to enable or disable add-ons Mot configurec
4L Windows Compone @ Identity Manager: Prevent users from using Identities Mot canfigurec
RPN 1 ioure Outiook Bxpress  Not configure
i -i23 Internet Explorer o || ¢ | [ »

4 1 >

Extended Standard/

3. Klik 2x Configure outlook express
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4.
5.
6.

| Configure Outlook Express Properties [EJ&J

@ Configure Outlook Express

() Not Configured i I~
<@ Enabled et
© Disabled /

Supported on:  at least Internet Explorer v6.0

(DK u Cancel H Apply l

klik pada enable
beri ceklist/tandai juga pada checkbox Block attachments that could contain a virus klik ok
lalu lakukan restart untuk melihat perubahannya.

Selain memanfaatkan Group Policy kita sebenarnya juga dapat melakukan teknik bloking ini dengan
manipulasi registry .Nah bagaimana caranya manipulasi registry? Lanjut pelajaran ke dua manipulasi

registry:

1. ketik Run —regedit

2. Masuk ke bagian HKEY_CURRENT_USER/SOFTWARE/MICROSOFT/OUTLOK EXPRESS
3. Lalu klik kanan New-String Value

4. Klik kanan Modify

5. Llaluisi value datanya: 1 lalu ok

6. Rename New Value tadi menjadi BlockExeAttachments

7.

% Registry Editor

File Edit View Favorites Help

=43 Outlook Express A H Name Type Data

= l-:l 2.0 y - ‘ ‘ E’:{(Default) REG_SZ value not set)
-0 Shared Settings BlockExeAttachments REG_SZ 1
(1 setup M|
| >

< T

" - Memblok file Attachements yang berupa aplikasi, karena virus
My Computer{HKEY _CURRENT_USER\SoftwareiMicrosoft\Outlook Express merupakan aplikasi maka lakukan bloking terhadap file aplikasi.

Next lanjut ke bagian HKEY_USERS\ S-1-5-21-1547161642-725345543-1177238915-1003\
SOFTWARE/MICROSOFT/OUTLOK EXPRESS
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8. Buat New-String Value dengan Value name dan Value data yang sama.

% Registry Editor

File Edit View Favorite

e tlooxpes

Al Mame Type Data
JE s (Default) REG 52 (value not set)
@13 Plus! @chments REG_SZ —
(] Protected Storage System Provider — ||
#-(_] RegEdt32 v
< 3 ||« >

My ComputeriHKEY _USERS\S-1-5-21-1547161642-725345543-1177238915-1003 Software\Microsoft\Outlook Express

9. Lalu lakukan restart untuk melihat perubahannya.

Akhirnya selesai juga pelajaran hari ini, inti dari seting-seting tersebut adalah memblok file
Attachments outlook express yang berupa aplikasi, karena virus merupakan aplikasi maka
lakukan bloking terhdap attachment yang berupa file aplikasi. Ingat cara diatas hanya untuk
mencegah saja cara yang terbaik adalah berhati-hati dan selektif apabila menerima e-mail yang
menyertakan file Attachments, kenali file Attachments tersebut lebih jauh alamat pengirim dan
kegunaan file Attachments tersebut. Dah Semoga yang sedikit ini bisa bermanfaat bagi kita
semua.

Biografi Penulis

Anharku. Pertama mengenal komputer saat SMP pertamanya kenal
komputer hanya bermain game bawaan window's lambat laun karna
pergaulan dan  pertumbuhan, merasakan  anehnya  cinta
monyet...patahhati lalu melampiaskannya pada bermain Game online
namun karena satu persatu game itu servernya runtuh (gameOver kali)
jadi aku memutuskan vakum dari dunia gamer waktu itu juga saat aku

masih UAS jadi aku fokus ke skull dulu.Lanjut mengenal dunia internet
sejak hobi main di warnet untuk sekedar mengecek e-mail, fs, dan sekedar chatting ga jelas..Dari
temanku bernama DNZ lah aku mulai mengenal dunia virus..lalu aku belajar secara otodidak karna
temanku DNZ lebih suka dunia Hacking. Belajar algoritma dan pemrograman, membuat flowchart, dan
belajar bahasa pemrograman seperti visual basic, delphi, C++, pascal, asmbly. Belajar tentang micro,
website, PHP, Basis data, MySQL, belajar tentang Jaringan Komputer..belajar tentang segala sesuatu
yang berbau komputer.
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