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Kata kunci atau password merupakan hal yang wajib untuk meng-auntetikasi semua akun kita
di internet. Dengan password, akun kita terjamin dari jamahan orang lain. Namun Jika
password dan username kita jatuh ke tangan orang yang salah, maka habislah kita, Apalagi jika
password tersebut terkait dengan akun yang penting seperti paypal, e-banking, dan lain

sebagainya.

Banyak cara dilakukan untuk melindungi akun-akun tersebut, antara lain dengan memberikan
password yang berbeda-beda di masing-masing akun. Hal ini menyebabkan kita harus
mengingat banyak sekali password dan hal itu tidaklah mudah. Untuk itulah diperlukan sebuah
software password manager yang bisa mengatur semua password kita dengan aman, maka

dari itu muncul sebuah software KeePass Password Safe.

KeePass Password Safe adalah password manager yang bisa kita gunakan untuk menyimpan

semua password kita dengan aman. Password kita tersebut akan dilindungi oleh satu master
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key atau satu key file. Sehingga yang perlu kita ingat cukup satu password master key saja
ataupun cukup kita pilih satu key file untuk membuka semua password database yang telah

kita simpan.

Password yang telah kita simpan di dalam database KeePass Password Safe akan dienkripsi
dengan enkripsi yang paling aman saat ini yaitu AES dan Twofish.

Fitur-fitur KeePass Password Safe yang bisa kita nikmati adalah:

e Tingkat keamanan database password yang kuat dengan berbagai perlindungan
enkripsi, algoritma, master key dan key file akan menjamin password kita aman
tersimpan didalamnya.

e Memiliki dua pilihan untuk membuka database password kita, master key dan key file,
yang bisa kita pilih sesuai dengan keinginan kita.

e KeePass Password Safe tidak memerlukan instalasi dan merupakan software portable.
Tersedia pula versi installer nya jika kita memang tertarik menggunakan yang versi
installer.

e Kita bisa mengekspor password kita ke format TXT, HTML, XML dan CSV.

e Bisa mengimpor password dari berbagai format password manager lain seperti CSV
(yang sering digunakan oleh password manager seperti Password Keeper dan Password
Agent), TXT, serta 35 format lainnya.

e Mudah mentransfer database password dari satu komputer ke komputer lainnya.

e Kita bisa mengelompokkan password berdasarkan groupnya. Mendukung untuk
mengelompokkan password di dalam Groups, Sub Groups, dan Sub Groups didalam
Sub Groups.

e Memiliki catatan waktu kapan kita menyimpan dan mengedit password.

e Mendukung fitur drag and drop sehingga kita bisa melakukan drag and drop untuk

membuka sebuah akun.
e Kita bisa mencari dan mengurutkan password dengan mudah.

e Memiliki fitur Strong Random Password Generator untuk menghasilkan password yang
aman bagi kita.

e Mendukung berbagai macam plugin, kita juga bisa membuat pluginnya sendiri.

e Gratis dan merupakan open source yang bebas kita gunakan.
Oke, langsung saja kita mencoba tools ini.

e Download dulu installernya di
http://www.ziddu.com/download/18711061/KeePass-2.18-Setup.exe.html
e Kemudian jalankan installernya seperti biasa.
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e Setelah itu buka KeePass Password Safe, gambar dibawah merupakan tampilan utama
dari tools ini.
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e Untuk menambahkan Database Password baru, kita pilih Add New Password Database.

Pilih direktori penyimpananya.

@l Create New Password Database
= N
OO?|@ » Libraries » Documents » j‘,” Search Documents ,Ol
- e e w— —— T —
Organize v New folder = - @
¢ Favorites = Documents library Arrangeby:  Folder =
B Desktop Includes: 2 locations
'i’ Dounloads Name Date modified Type
“5l Recent Places L
r 1) On going tips 2/21/2012 4:28 PM File folde
(= Libraries
@ Documents
& Music ]
[ Pictures
B videos
18 Computer - 4 m | 3
File name: m -
— Save as type: | KeePass KDBX Files (*.kdbx) -|
-~ Hide Folders

e Kemudian isi master password dari database kita.
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Q{ Create Composite Master Key

= rdk

Specify the composite master key, which will be used to encrypt the database.

A composite master key consists of one or more of the following key sources. All sounces you specify will
be required to open the database. I you lose one source, you will not be able to open the database.

Master password: |

Repeat password:

Estimated quality: | | 0 Bits

[] Key file / provider: | (None)
:_] Create B Browse

Create a new key file or browse your disks for an existing one. f you have installed a key provider
plugin, it i alzo listed in thiz combo bee.
7] Windows user account

This source uses data of the cument Windows user. This data does not change when the Windows
account password changes.

i the Windows account iz lost, t will not be enough to create a new account with the same user
name and password. A complete backup of the user account iz required. Creating and restoring
such a backup iz not a simple task. i you don't know how to do thig, dont enable this option.

Help oK || Cancsl

e Untuk menambahkan keamanan, kita tambah dengan key file, caranya dengan

mencetang pilihan key file. Simpan key file ditempat yang aman menurut anda.

Organize * MNew folder g= - (7]

B Desktop Includes: 2 locations

& Downloads Name Date modified Type

1| Recent Places
J On going tips 2/21/20124:28 PM  File foldel
4 Libraries
@ Documents
JT Music

[ Pictures

£ videos

X Favorites } Documents library S o

1M Computer * q 1 b

File name:  [EESITIELH| -

Save as type: [Key Files (*.key)} v]

# Hide Folders | Save | ’ Cancel ]

0 of 0 seleg =

e Secara otomatis tools ini meminta Entropy Collection untuk keunikan key file kita.
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gt Entropy Collection

eo111

11610 e additional randem bits.

Random mouse input
Move the mouse randomly in the following field to generate
random bits:

Random keyboard input
Type rendom characters into the following field:

gwertyuiopasdighyjukilzavbnm|

Just hack some randem keys into the box above. You do
not need to remember them. They are only used as a
random seed for a cryptographically strong random number
generator.

0K || cancel

e Setelah pembuatan master password dan key file berhasil, maka muncul halaman

utama Database Password kita.

File Edit View Teols Help

D@'E|Q§'|u |Q$' |Search...

=) passwordku | Title User Mame

5 General pSample En... User Name

S :";::""‘: 47 SampleEn... Michael321
'or|

@ Internet
) eMail
§% Homebanking

Password URL Motes
it http:/fwww.... MNotes
i http://keepa...

0 of 2 selected | Ready.

Komunitas eLearning lImuKomputer.Com
Copyright © 2003-2007 limuKomputer.Com



http://blog.fastncheap.com/wp-content/uploads/2012/02/4.png
http://blog.fastncheap.com/wp-content/uploads/2012/02/4.png
http://blog.fastncheap.com/wp-content/uploads/2012/02/5.png
http://blog.fastncheap.com/wp-content/uploads/2012/02/5.png

llmuKomputer. Com

1w d2no o

e Oke, kita coba untuk menambahkan password facebook di tools ini. Caranya dengan
mengeklik icon add new entry. Dan isikan textfield-textfield sesuai yang diminta.

Add Entry
File Edit View
(e |-
& passwordku Motes
b General Enttry |Mvanced I Properties | Auto-Type I Hiﬁory|
@ Windows
Network Title: facebook lcon
@ Internet Username:  nyoba@gmail com
=) eMail
%4 Homebanking Password: seesssnens E
BegleBin Repeat: e .
cvsty ) e
URL: htttp:/fwww facebook.com
Motes: ini password facebook kaya
Bupires:  2/27/2012 11:47-24 AM B~
%] [cma
0 of 0 selected I

e Oke, penambahan entry berhasil.

File Edit View Tools Help
e EH|€-& Y |Q ¥-|@ | search.

& passwordku Title User Name Password URL Notes
IC5 General
9 Windows
Q Metwaork
@ Internet
= eMail
@4 Homebanking
Recycle Bin

E@facebook ny gmail.com htttp:/fwww.facebook.com  ini password... I

0 of 1 selected | Ready.

e Untuk mengetahui password kita, kita cukup memilih icon Copy Password to Clipboard,
kemudian paste di notepad (kita diizinkan mem-paste password kita hanya beberapa
detik) .
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File Edit View Tools Help

DBE dZ';ﬁ?J c{'%:' Search... -

&7 passwordku Title User Name Password URL MNotes
I General
@ Windows
Q Network
@ Internet
) eMail
©% Homebanking
Recycle Bin

AR

% facehook nyoba@gmail.com htttp://www.facebook.com  ini password... i

Group: Internet, Title: facebook, User Name: nyoba@gmail.com, Password: === URL: htttp://www.facebook.com, Creation Time: 2/27/2012
11:47:24 AM, Last Access Time: 2/27/2012 11:49:43 AM, Last Modification Time: 2/27/2012 11:49:13 AM

ini password facebook saya

1 of 1 selected | Data copied to clipboard. Clipboard will be cleared in 12 seconds. —— FH

|

e Oke sekian contoh penambahan password di tools ini.
e Untuk membuka kembali KeePass Password Safe, cukup dengan double-klik iconnya

dan kita akan diperintahkan untuk mengisikan Master Password dan Key File.

@ Open Database - passwordbu.kdb l.

Enter Master Key

CilzerslucublDocumentsipasswordku. kdbx

Master Password: | E
Key File: [C\Users woub\Documents \passwordku v |
Windows User Account

o) [ Care

Dengan adanya tools manajemen password seperti KeePass Password Safe ini, kita tak perlu
susah-susah untuk mengingat semua password dari akun internet yang kita miliki, cukup
dengan mengingat master password dari tools ini, maka semua password kita akan tersimpan

dengan aman.

Read
more: http://blog.fastncheap.com/keepass-password-safe-tools-pengaman-password-kita/#i
Xxzz21Zf47Z82P
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