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FUNGSI ARP PADA JARINGAN KOMPUTER
Fungsi ARP pada jaringan komputer, dalam bahasa jaringan komputer kita pasti menemukan dan
akan membahas mengenai ARP. Sebelum kita menginjak ke fungsi ARP, alangkah baiknya kita

pelajari dulu pengertian tentang ARP itu sendiri.
Pengeritan ARP (Address Resolution Protocol)

ARP (Address Resolution Protocol) adalah sebuah protokol dalam TCP/IP Protocol Suite yang
bertanggungjawab dalam melakukan resolusi alamat IP ke dalam alamat Media Access Control
(MAC Address).

cn C: \RINDOYS\Systen32\cad. exe

C:\>arp —a

Interface: 192.168.202.128 Bx108863
Internet Address Physical Address Type
192.168.202.1 AB-50-56-cB-00-08 dynamic
192.168.2082.2 AB-50-56-F5-66-4b dynamic
192.168.202.254 AB-50-56-e8-cd-2b dynamic

t\?

Dalam jaringan biasanya memang telah diberi alamat IP. Namun alamat hardware (misal mac-
address) tetap digunakan untuk transportasi data dari suatu host ke host yang lain. Dalam
mikrotik RouterOS, sebuah router memiliki tabel ARP. Dalam tabel tersebut berisi masukan-
masukan ARP. Masukan-masukan ARP tersebut terdiri dari ip address dan mac-address serta

informasi interface mana yang digunakan.
dan Apa fungsi ARP pada jaringan computer ?

Fungsinya ARP adalah untuk meningkatkan keamanan. Dalam mikrotik, masukan ARP bisa

didapat secara dynamic. Namun untuk meningkatkan keamanan, kita dapat memasukkan ARP



static secara manual. Dengan hanya membolehkan sebuah router me-reply hanya untuk masukan
ARP static pada tabel ARP, maka akan membatasi akses ke router dan jaringan di belakang
router, yang hanya untuk IP address atau mac address dengan kombinasi.

Jenis dari paket ARP juga dapat dibagi menjadi 2 jenis berdasarkan fungsi :

ARP Request : digunakan untuk mengakses MAC address dan mengelolanya melalui IP
address yang terbaca/terdaftar didalam jaringan LAN.

ARP Reply : digunakan untuk menginformasikan ke suatu Host dalam jaringan mengenai
bagian localhost dari IP address dan MAC Address

Pada kondisi pemakaian , semua bentuk Broadcast merupakan jenis ARP Request dan semua

Non-Broadcast merupakan jenis ARP Reply packets.

Cara Setting ARP pada Jaringan :

1. Tambahkan masukan ARP : IP address, mac addres dan interface yang digunakan

2. Masuk ke Interface List, pada tab Ethernet klik dua kali pada ether yang ingin diubah menjadi
reply-only.

Sample Capture paket menggunakan Wireshark

71! Microsoft [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6)]

=18l

[+ orek |
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEeed CEXEe AesnTL(BE QRAQR EEM % ®

Filter: Ialp LI Expression... Clear Apply
No. [Time [Source [Destination [protocol_[Length_{mnfo
1 0.000000 Giga-Byt_33:d0:e0 Broadcast ARP 60 who has 10.10.80.1117 Tell 10.10.80.30

2 0.420862 Hewlett-_52:b1:90 Broadcast 60 wWho has 10.10.81.245? Tell 10.10.82.201

5 0.617440 HonHaiPr_28:03:51 Broadcast ARP 60 who has 10.10.80.17 Tell 10.10.81.239

6 0.621905 GemtekTe 07:ff:91 Broadcast ARP 60 who has 10.10.81.2287 Tell 10.10.83.184
12 2.458045 Tp-LinkT_ea:cf:bb Broadcast ARP 60 who has 10.10.82.195? Tell 10.10.80.247
15 2.870861 Tp-LinkT_ea:cf:bb Broadcast ARP 60 who has 10.10.80.17 Tell 10.10.80.247
21 5.433435 Tp-LinkT_ea:cf:bb Broadcast ARP 60 who has 10.10.82.195? Tell 10.10.80.247
22 6.467765 Tp-LinkT_ea:cf:bb Broadcast ARP 60 who has 10.10.82.196? Tell 10.10.80.247
25 7.178519 HonHaiPr_28:03:51 Broadcast ARP 60 who has 10.10.80.15? Tell 10.10.81.239
29 7.988726 Dell_c8:dc:62 Broadcast ARP 60 who has 10.10.80.1227 Tell 10.10.81.99
30 7.989657 Giga-Byt_33:d0:e0 Broadcast ARP 60 who has 10.10.80.1177 Tell 10.10.80.30
31 8.094720 LiteonTe_dl:0b:ca Broadcast ARP 42 who has 10.10.81.997 Tell 10.10.80.122
33 8.600712 Hewlett-_52:b1:90 Broadcast ARP 60 who has 10.10.81.247? Tell 10.10.82.201
34 9.221423 Giga-Byt_33:d0:e0 Broadcast ARP 60 who has 10.10.80.118? Tell 10.10.80.30
38 9.940840 LiteonTe_dl:0b:ca Broadcast ARP 42 who has 10.10.80.527 Tell 10.10.80.122
20 10 242217 TnotinkT easrfrhh  Brasdeacr ApD A0 who hac 102 168 1 17 Tall 102 168 1 187 i

| | =
@ Frame 2: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

® Ethernet II, Src: Hewlett-_52:b1:90 (00:19:bb:52:b1:90), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

# Address Resolution Protocol (request)

[0ooo ff ff ff ff ff ff 00 19 bb 52 b1 90 08 06 00 01  ........ . Reeoven
(0010 08 00 06 04 00 01 00 19 bb 52 bl 90 0a 0a 52 c9 ........ . R

0020 00 00 00 00 00 00 Oa Oa 51 f5 00 00 00 00 00 00 ........ e
0030 00 00 00 00 00 00 00 OO 00 00 00 OO  ........ ouns

O | File: "C:\Users\dewan\AppData\.ocal\Temp\wire.... | Packets: 1807 Displayed: 333 Marked: 0 Dropped: 0 [ Profile: Default 7
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Internet Control Message Protocol (ICMP)

Internet Control Message Protocol (ICMP) adalah salah satu protokol inti dari keluarga protokol
internet. ICMP utamanya digunakan oleh sistem operasi komputer jaringan untuk mengirim
pesan kesalahan yang menyatakan, sebagai contoh, bahwa komputer tujuan tidak bisa dijangkau.

ICMP berbeda tujuan dengan TCP dan UDP dalam hal ICMP tidak digunakan secara langsung
oleh aplikasi jaringan milik pengguna. salah satu pengecualian adalah aplikasi ping yang
mengirim pesan ICMP Echo Request (dan menerima Echo Reply) untuk menentukan apakah
komputer tujuan dapat dijangkau dan berapa lama paket yang dikirimkan dibalas oleh komputer
tujuan.

Gambaran Teknis

Internet Control Message Protocol (ICMP) adalah bagian dari keluarga protokol Internet dan
didefinisikan di dalam RFC 792. Pesan-pesan ICMP umumnya dibuat sebagai jawaban atas
kesalahan di datagram IP (seperti yang dispesifikasikan di RFC1122) atau untuk kegunaan
pelacakan atau routing.

Versi ICMP terkini juga dikenal sebagai ICMPv4, yang merupakan bagian dari Internet Protocol
versi 4.

Dalam suatu sistem connectionless setiap gateway akan melakukan pengiriman, perutean
datagram yang dating tanpa adanya koordinasi dengan pengirim pertama. Tidak semua sistem
berjalan dengan lancar. Kegagalan dapat saja terjadi. misalnya line komunikasi, prosesor atau
dikarenakan mesin tujuan tidak sedang aktif, ttl dari counter habis, atau ketika terjadi kemacetan
sehingga gateway tidak lagi bisa memproses paket yang datang.

Dalam koneksi dengan internet pengirim tidak dapat memberitahukan & tidak tahu sebab
kegagalan suatu koneksi. Untuk mengatasinya diperlukan suatu metode yang mengijinkan
gateway melaporkan error atau menyediakan informasi mengenai kejadian yang tidak diinginkan
sehingga dipakai mekanisme ICMP.

Pesan ICMP merupakan bagian dari datagram IP. Tujuan akhir dari suatu pesan ICMP bukan
merupakan program atau user melainkan software internet-nya. Ketika pesan ICMP hadir
software ICMP akan menanganinya.

ICMP mengijinkan gateway untuk mengirim pesan error ke gateway lain atau host. ICMP
menyediakan komunikasi antar software protocol Internet.

Pada dasarnya terdapat dua macam pesan ICMP : ICMP Error Message & ICMP Query
Message. ICMP error message digunakan pada saat terjadi kesalahan pada jaringan, sedangkan
query message adalah jenis pesan yang dihasilkan oleh protokol ICMP jika pengirim paket
menginginkan informasi tertentu yang berkaitan dengan kondisi jaringan.
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Fungsi ICMP antara lain adalah:

. Memberitahukan jika ada paket yang tidak sampai ketujuan.
. Memberitahukan pengirim jika memory buffer di router penuh
. Untuk memberitahukan pengirim bahwa paket telah melewati jumlah hop maksimum

dan akan di abaikan.
. Redirect paket dari gateway ke host
. Ping menggunakan ICMP echo untuk memeriksa hubungan

Sample Capture menggunakan Wireshark

71 Microsoft [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6)] =1&f x|
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Bweed bExXxEo aessnTiEE Qaan | @a®m %8
Filter: llcmp ¥ | Expression... Clear Apply
|Source th _|Info ~
370 10.10.81.43 .38.166 3 ing) request 1d=0x0100, seq=905/35075, ttl=128 j
4 0.546033 173.194.38.166 10.10.81.43 ICMP 60 Echo 1 reply 1d=0x0100, s5eq=905/35075, ttrl=53
9 1.435148 10.10.81.43 173.194.38.166 ICMP 43 echo (ping) request 1id=0x0100, seq=906/35331, ttl=128
10 1.564355 173.194.38.166 10.10.81.43 ICMP 60 Echo (ping) reply 1d=0x0100, seq=906/35331, ttl=53
11 2.435187 10.10.81.43 173.194.38.166 ICMP 43 echo (ping) request 1id=0x0100, seq=907/35587, ttl=128
13 2.549638 173.194.38.166 10.10.81.43 ICMP 60 Echo (ping) reply 1d=0x0100, seq=907/35587, ttl=53
16 3.440182 10.10.81.43 173.194.38.166 ICMP 43 echo (ping) request id=0x0100, seq=908/35843, ttl=128
18 3.559988 173.194.38.166 10.10.81.43 ICMP 60 Echo (ping) reply 1d=0x0100, seq=908/35843, ttl=53
20 4.440555 10.10.81.43 173.194.38.166 ICMP 43 echo (ping) request 1id=0x0100, seq=909/36099, ttl1=128
36 9.422226 10.10.81.43 173.194.38.166 ICMP 43 echo (ping) request 1id=0x0100, seq=910/36355, ttl1=128
37 9.531852 173.194.38.166 10.10.81.43 ICMP 60 Echo (ping) reply 1d=0x0100, seq=910/36355, ttl=53
40 10.427220 10.10.81.43 173.194.38.166 ICMP 43 echo (ping) request 1id=0x0100, seq=911/36611, ttl1=128
78 15.422308 10.10.81.43 173.194.38.166 ICMP 43 echo (ping) request 1id=0x0100, seq=912/36867, ttl1=128
80 15.533409 173.194.38.166 10.10.81.43 ICMP 60 Echo (ping) reply 1d=0x0100, seq=912/36867, ttl=53
86 16.424262 10.10.81.43 173.194.38.166 ICMP 43 echo (ping) request id=0x0100, seq=913/37123, ttl=128
(l an 1A S20NNR 172 104 2R 1AA 1N 1N K1 A2 Trmo AN crha mina)Y roanlv H4d-nvn1iNN  can-012/27122 ++r1-82 I -'J:I

Frame 3: 43 bytes on wire (344 bits), 43 bytes captured (344 bits)

Ethernet II, Src: GemtekTe_bc:a9:f3 (00:21:00:bc:a9:f3), Dst: JumiperN_c2:21:40 (f8:c0:01:c2:21:40)
Internet Protocol version 4, src: 10.10.81.43 (10.10.81.43), bst: 173.194.38.166 (173.194.38.166)
Internet Control Message Protocol

[0000 T8 cO 01 c2 21 40 00 21 00 bc a9 ¥3 08 00 45 00
(0010 00 1d 2f dc 00 00 80 01 db 66 Oa 0Oa 51 2b ad c2
0020 26 a6 08 00 92 76 01 00 03 89 61

O| File: *C:\Users\dewan\AppData\Local {Temp\wire.... [Pad@ts: 1807 Displayed: 229 Marked: 0 Dropped: 0 Profile: Default
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DCHP (Dynamic Configuration Host Protocol)

DHCP adalah protocol yang berbasis arsitektur client/server yang dipakai untuk memudahkan
pengalokasian alamat IP dalam satu jaringan. Sebuah jaringan local yang tidak menggunakan
DCHP harus memberikan alamat IP kepada semua computer secara manual.

Jika DCHP dipasang di jaringan local, maka semua computer yang tersambung di jaringan akan
mendapatkan alamat IP secara otomatis dan server DHCP. Selain alamat IP, banyak parameter

jaringan yang dapat diberikan olen DHCP, seperti default gateway dan DNS server.

DHCP didefinisikan dalam RFC 2131 dan RFC 2132 yang dipublikasikan oleh Internet
Engineering Task Force. DHCP merupakan ekstensi dari protocol Bootsrapt Protocol (BOOTP).

Cara Kerja DHCP

Karena DHCP merupakan sebuah protocol yang menggunakan arsitektur client/server maka
dalam DHCP terdapat dua pihak yang terlibat, yakti DHCP Server dan DHCP Client.

- DHCP server merupakan sebuah mesin yang menjalankan layanan yang dapat "menyewakan"
alamat IP dan informasi TCP/IP lainnya kepada semua klien yang memintanya. Beberapa system
operasi jaringan seperti Windows NT Server, Windows 200 Server, Windows 2003 Server atau

GNU/Linux memiliki layanan seperti ini.

- DHCP client merupakan mesin klien yang menjalankan perangkat lunak klien DHCP yang
memungkinkan mereka untuk berkomunikasi dengan DHCP Server. Sebagian besar system
operasi Kklien jaringan (Windows NT Workstation, Windows 200 Profesional, Windows XP,
Windows Vista atau GNU/Linux)

Fungsi DHCP ini adalah dapat memberikan nomor IP secara otomatis kepada komputer yang

melakukan request.
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Sample Capture menggunakan Wireshark

dhcp.pcap-Wireshark‘_ - - s e
File Edit View Go Capture Analyze Statistics Telephony Tools Help

Buoee ERXEE Aes»aT2 ([EEQaQaan @B

Filter: | v Expression.. Clear Apply

802:11 Channel: v. Channel Offset > | FCSFilter: ~ | Decryption Mode::Wil;eshark? v

No., Len Time Source Destination Protocol  Info
1 314 0.000000 0.0.0.0 255.255.255.255 DHCP DHCP Discover - Transaction ID !
2 342 0.000295 192.168.0.1 192.168.0.10 DHCP DHCP offer - Transaction ID |
3 314 0.070031 0.0.0.0 255.255.255.255 DHCP DHCP Request - Transaction ID |
4 342 0.070345 192.168.0.1 192.168.0.10 DHCP DHCP ACK - Transaction ID

USTE watayl ail ri ULULU T, O L FUl L. DUULPL (UUJ, UDL TUl L. WUUULPD (Vi

'zl Bootstrap Protocol

Message type: Boot Request (1)

Hardware type: Ethernet

Hardware address length: 6

Hops: O

Transaction ID: 0x00003did

Seconds elapsed: 0

Bootp flags: Ox0000 (Unicast)

Client IP address: 0.0.0.0 (0.

Your (client) IP address: 0.0.
0.
0.

[+

Next server IP address: 0.0.
Relay agent IP address: 0.0.
Client MAC address Grandstr 0

HOOOO

:0b:82:01:fc:42)

PENGERTIAN DNS

Domain Name System (DNS) Adalah sebuah aplikasi service di internet yang menerjemahkan
sebuah domain name ke IP address dan salah satu jenis system yang melayani permintaan
pemetaan IP address ke FQPN (Fany Qualified Domain Name) dan dari FQDN ke IP address.
DNS biasanya digunakan pada aplikasi yang berhubungan ke internet sererti Web Browser atau
e-mail, Dimana DNS membantu memetakan host name sebuah computer ke IP address. Selain

digunakan di internet DNS juga dapat di implementasikan ke private network atau internet.
FUNGSI DNS

A. Kerangka Peraturan pengiriman secara kontroversi menggunakan keuntungan jenis rekod
DNS, dikenal sebagai rekod TXT.
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B. Menyediakan keluwesan untuk kegagalan computer,Beberapa server DNS memberikan

perlindungan untuk setiap domain. Tepatnya, Tiga belas server akar (root server)digunakan oleh

seluruh dunia.

KEUNGGULAN DNS

A. DNS mudah untuk di implementasikan di protocol TCP/IP

B. DNS server mudah untuk di konfigurasikan(Bagi admin)

C. User tidak lagi di repotkan untuk mengingat IP address

KEKURANGAN DNS

A. DNS tidak mudah untuk di implementasikan

B. Tidak konsisten

C. Tidak bias membuat banyak nama domain.

Sample Capture menggunakan Wireshark

7! Microsoft [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

=18z

BaEeges DE@R2E|C

s

@ B D F

NEEEECEEE B I

Fiter: | dns

No. T

171 27.574729
173 27.698027
190 28.533894
197 28.653847
298 31.529635
299 31.538043
300 31.650803
301 31.653023
309 31.926960
313 32.036326
329 33.096875
330 33.100858
331 33.102610
332 33.108736
333 33.109921
235 22 fas4%a

il

10.
10.
10.
10.
10.
10.
10.
10.
10.

an

an

.70.2

.81.43
.70.2

.81.43
.70.2

10.
10.
10.
10.
10.
10.
10.
10.
10.

81.43
70.2
81.43
70.2
81.43
81.43
81.43
70.2
81.43
70 2

.10.
.10,
.10,
.10,
.10.
.10,
.10,

an

DNS
DNS
DNS
DNS
DNS

ANE

79 standard
246 standard
84 standard
304 standard
72 standard
319 standard
79 standard
323 standard
78 standard
76 standard
77 standard
93 standard
83 standard
277 erandard

query A wiki.wireshark.org
query response A 174.137.42.67

query A ws.cf.wireshark.net 1]
query response CNAME c800853.r53. cf2.rackcdn. com CNAME a53.rackcdn. com CNAME a5
query A www.google-analytics.com

query response CNAME www-google-analytics.1.google.com A 173.194.38.166 A 173.1
query A i.wxdjs.info

query response CNAME dpcdn.com A 108.59.8.214 A 108.59.8.227 A 108.59.8.229 A 1
query A firefox.dealply.com

query response CNAME dpcdn.com A 108.59.8.227 A 108.59.8.229 A 108.59.10.148 A |
query A static.dealply.com

query A en.wikipedia.org

query A www.wireshark.org

query response A 174.137.42.75

query A moinmoin.wikiwikiweb.de :
Anary racnnnca CNAME dncdn Fam A 1NR 5@ R 220 A 1NR 5@ 10 148 A 10 5a 10 1:1):‘_

@ Frame 171: 78 bytes on wire (624 bits), 78 bytes captured (624 bits)
® Ethernet II, Src: GemtekTe_bc:a9:f3 (00:21:00:bc:a9:f3), Dst: JunmiperN_c2:21:40 (f8:c0:01:c2:21:40)
@ Internet Protocol Version 4, Src: 10.10.81.43 (10.10.81.43), bst: 10.10.70.2 (10.10.70.2)

# User Datagram Protocol, Src Port: 57874 (57874), Dst Port: domain (53)
@ Domain Name System (query)
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Pengertian IP

Address IP address adalah sigkatan dari Internet Protocol addreess, yaitu suatu identitas numerik
yang dilabelkan kepada suatu alat, misalnya komputer atau printer, yang terdapat di dalam suatu
jaringan komputer yang menggunakan internet protocol sebagai sarana komunikasi.

Fungsi IP Adress Fungsi IP address dibagi menjadi dua fungsi.

. Pertama, sebagai alat identifikasi host atau antarmuka jaringan.

. Kedua, sebagai alamat lokasi jaringan.

Fungsi tersebut diilustrasikan sebagai “Sebuah nama untuk mengetahui siapa dia". Sebuah
alamat untuk mengetahui di mana dia. Sebuah rute agar bisa sampai ke alamat tersebut.” Para
pembuat sistem IP address menggunakan bilangan 32 bit. Sistem ini dikenal sebagai Internet
Protocol version 4 (IPv4) dan masih digunakan hingga sekarang. Tingginya tingkat pertumbuhan
jumlah dan kapasitas jaringan internet menyebabkan dibutuhkannya sistem alamat yang mampu
mengidentifikasi lebih banyak anggota jaringan, sistem pengalamatan yang baru diperkenalkan
pada tahun 1995. Sistem tersebut dikenal sebagai IPv6. Oke, kita sudah mengenal Pengertian dan
Fungsi IP Adress, sekarang mari kita perkaya lagi pengetahuan tentang IP adress dengan

mengenalnya lebih dalam lagi.

Sample Capture menggunakan Wireshark

77 bomb.pcap [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6)] ¥ 0,085 kB =18
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help — ]

Eaoes BEXRE | ResnTFEL|(BE QQQB | @EME| B

Filter: Iip{ :‘ Expression... Clear Aol

No. Time. |Source. [Destination Protocol _|length {Info -

tp > 51727 [FIN, ACK] 5eq=l1 Ack=l Win=4/6/ Len=0 )

90 6.431786 74.120.121.59 192.168.1.100 TCP 60 http > 51727 [ACK] Seq=2 Ack=2 Win=4767 Len=0
91 6.749910 173.194.79.109 192.168.1.100 TCP 124 [TcP segment of a reassembled PDU]

93 6.963173 173.194.79.109 192.168.1.100 TCP 60 submission > 51726 [ACK] Seq=993 Ack=2153 win=911 Len=0
94 6.965571 173.194.79.109 192.168.1.100 SMTP 113 s: \027\003\001\0006[X\200\217KK [4\2258KX)Y\b\bv\233X/cKpRX | . \204Kveq0\032[]\22:

96 7.217718 173.194.79.109 192.168.1.100 TCP 60 submission > 51726 [ACK] Seq=1052 Ack=2212 win=911 Len=0
97 7.242575 173.194.79.109 192.168.1.100 TCP 113 [TCcP segment of a reassembled PDU]

99 7.454757 173.194.79.109 192.168.1.100 TCP 60 submission > 51726 [ACK] Seq=1111 Ack=2243 win=911 Len=0
100 7.805135 173.194.79.109 192.168.1.100 TCP 114 [TcP segment of a reassembled PDU]

_vJ
4 =

@ Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)

® Ethernet II, Src: Tp-LinkT_b9:5f:cc (94:0c:6d:b9:5f:cc), Dst: CompalIn_39:94:5a (00:23:5a:39:94:5a)

@ Internet Protocol Version 4, Src: 173.194.79.109 (173.194.79.109), Dst: 192.168.1.100 (192.168.1.100)

# Transmission control Protocol, Src Port: submission (587), Dst Port: 51726 (51726), Seq: 1, Ack: 1, Len: O
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Transmission Control Protocol (TCP)

Transmission Control Protocol (TCP ) adalah suatu protokol yang berada dilapisan transport (
lapisan keempat dari model OSI1) yang berorientasi sambungan( connection-oriented ) dan dapat
diandalkan( reliable ). Komputer-komputer yang terhubung dengan atau ke internet,
berkomunikasi dengan menggunakan protokol ini. Karena menggunakan bahasa yang sama,
yaitu : protokol TCP/IP, perbedaan jenis komputer ataupun perbedaan Sistem Operasi tidak

menjadikan masalah.
Fungsi TCP

»TCP mempunyai prinsip kerja yang lebihmementingkan tata-cara dan keandalandalam
pengiriman data .Dalam hal ini, TCPmengatur bagaimana cara membukahubungan komunikasi,
jenis aplikasi apayang akan dilakukan dalam komunikasitersebut (misalnya mengirim e-mail,
transferfile dsb.) Di samping itu, juga mendeteksidan mengoreksi jika ada kesalahan data

(intinya memberikan pelayanan).

Cara kerja protokol TCP/IP lewat pengiriman packet data

0SI Model
Layer
Application 7th - layer: Application Services
icati Network Process o . :
sl poicay 6th - layer: Presentation Services

A<
I Header ‘ Data

p |
Transport Layer
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Sample Capture menggunakan Wireshark

7! Microsoft [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6)] % oorek || =1&f %]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help = - ===
Bueed CERREE | AaesnT L (BB RAaQAl | d4DM %8
:I Expression.., Clear Apply
[protocol _[Length a
TP ]

P

7 184.169.75.33 10.10.81.43 Tcp 60 https > 49848 [ACK] Seq=2 Ac|
164 26.664826 199.59.148.241 10.10.81.43 TLsvl.Z 86 Application pata
166 26.871119 199.59.148. 241 54 49676 > ATTPS [ACK

Seq=1 Ack=33 Win=4138 Len=0

174 27.707390 10.10.81.43 174.137.42.67 TCP 66 49867 > http [SYN] Seg=0 Win=8192 Len=0 MS5=1460 WS=4 SACK_PERM=1

176 28.014371 174.137.42.67 10.10.81.43 TCP 66 http > 49867 [SYN, ACK] Seq=0 Ack=1 win=14600 Len=0 MS5=1460 SACK_PERM=1 W5=64

177 28.014545 10.10.81.43 174.137.42.67 TCP 54 49867 > http [ACK] Seq=1 Ack=1 Win=17520 Len=0

178 28.014865 10.10.81.43 174.137.42.67 HTTP 489 GET / HTTP/1.1

181 28.401521 174.137.42.67 10.10.81.43 TCP 60 http > 49867 [ACK] Seg=1 Ack=436 Win=15680 Len=0

184 28.477195 174.137.42.67 10.10.81.43 TCP 1514 [TCP segment of a reassembled PDU]

185 28.477201 174.137.42.67 10.10.81.43 TCP 1514 [TcP segment of a reassembled PDU]

186 28.477361 10.10.81.43 174.137.42.67 TCP 54 49867 > http [ACK] Seq=436 Ack=2921 Win=17520 Len=0

187 28.480755 174.137.42.67 10.10.81.43 TCP 1514 [TCP segment of a reassembled PDU] -l
T vnixnne e e =T e e e s R T
| | =l

# Frame 166: 54 bytes on wire (432 bits), 54 bytes captured (432 bits)

# Ethernet II, Src: GemtekTe_bc:a9:f3 (00:21:00:bc:a9:f3), Dst: JuniperN_c2:21:40 (f8:c0:01:c2:21:40)

@ Internet Protocol Version 4, src: 10.10.81.43 (10.10.81.43), Dst: 199.59.148.241 (199.59.148.241)

@ Transmission control Protocol, Src Port: 49676 (49676), Dst Port: https (443), seq: 1, Ack: 33, Len: O

0000 T8 cO 01 c2 21 40 00 21 00 bc a9 ¥3 08 00 45 00 ....!'& ! ......E.
0010 00 28 2f f3 40 00 80 06 13 7b 0a 0a 51 2b c7 3b sl Slsae;
0020 94 f1 c2 Oc 01 bb 40 85 d1 00 57 80 61 41 50 10 ......@. ..W.aAP.
0030 10 2a 5a 39 00 00 -*Z9. .

O| File: *C:\Users\dewan\AppData\Local {Temp\wire.... ‘ Packets: 1807 Displayed: 619 Marked: 0 Dropped: 0 Profile: Default 2

User Datagram Protocol (UDP)

UDP, singkatan dari User Datagram Protocol, adalah salah satu protokol lapisan transpor
TCP/IP yang mendukung komunikasi yang tidak andal (unreliable), tanpa koneksi
(connectionless) antara host-host dalam jaringan yang menggunakan TCP/IP. Protokol ini
didefinisikan dalam RFC 768.

Karakteristik UDP

UDP memiliki karakteristik-karakteristik berikut:

e Connectionless (tanpa koneksi): Pesan-pesan UDP akan dikirimkan tanpa harus
dilakukan proses negosiasi koneksi antara dua host yang hendak berukar informasi.

e Unreliable (tidak andal): Pesan-pesan UDP akan dikirimkan sebagai datagram tanpa
adanya nomor urut atau pesan acknowledgment. Protokol lapisan aplikasi yang berjalan

di atas UDP harus melakukan pemulihan terhadap pesan-pesan yang hilang selama


http://id.wikipedia.org/wiki/DARPA_Reference_Model
http://id.wikipedia.org/wiki/DARPA_Reference_Model
http://id.wikipedia.org/wiki/DARPA_Reference_Model
http://id.wikipedia.org/wiki/TCP/IP
http://tools.ietf.org/html/rfc768
http://id.wikipedia.org/wiki/Acknowledgment
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transmisi. Umumnya, protokol lapisan aplikasi yang berjalan di atas UDP
mengimplementasikan layanan keandalan mereka masing-masing, atau mengirim pesan
secara periodik atau dengan menggunakan waktu yang telah didefinisikan.

UDP menyediakan mekanisme untuk mengirim pesan-pesan ke sebuah protokol lapisan
aplikasi atau proses tertentu di dalam sebuah host dalam jaringan yang menggunakan
TCP/IP. Header UDP berisi field Source Process Identification dan Destination Process
Identification.

UDP menyediakan penghitungan checksum berukuran 16-bit terhadap keseluruhan pesan
UDP.

UDP tidak menyediakan layanan-layanan antar-host berikut:

UDP tidak menyediakan mekanisme penyanggaan (buffering) dari data yang masuk
ataupun data yang keluar. Tugas buffering merupakan tugas yang harus
diimplementasikan oleh protokol lapisan aplikasi yang berjalan di atas UDP.

UDP tidak menyediakan mekanisme segmentasi data yang besar ke dalam segmen-
segmen data, seperti yang terjadi dalam protokol TCP. Karena itulah, protokol lapisan
aplikasi yang berjalan di atas UDP harus mengirimkan data yang berukuran kecil (tidak
lebih besar dari nilai Maximum Transfer Unit/MTU) yang dimiliki oleh sebuah
antarmuka di mana data tersebut dikirim. Karena, jika ukuran paket data yang dikirim
lebih besar dibandingkan nilai MTU, paket data yang dikirimkan bisa saja terpecah
menjadi beberapa fragmen yang akhirnya tidak jadi terkirim dengan benar.

UDP tidak menyediakan mekanisme flow-control, seperti yang dimiliki oleh TCP.

Penggunaan/Fungsi UDP

UDP sering digunakan dalam beberapa tugas berikut:

Protokol yang "ringan” (lightweight): Untuk menghemat sumber daya memori dan
prosesor, beberapa protokol lapisan aplikasi membutuhkan penggunaan protokol yang
ringan yang dapat melakukan fungsi-fungsi spesifik dengan saling bertukar pesan.
Contoh dari protokol yang ringan adalah fungsi query nama dalam protokol lapisan

aplikasi Domain Name System.


http://id.wikipedia.org/wiki/Maximum_Transfer_Unit
http://id.wikipedia.org/wiki/TCP
http://id.wikipedia.org/wiki/Domain_Name_System

o Protokol lapisan aplikasi yang mengimplementasikan layanan keandalan: Jika protokol
lapisan aplikasi menyediakan layanan transfer data yang andal, maka kebutuhan terhadap
keandalan yang ditawarkan oleh TCP pun menjadi tidak ada. Contoh dari protokol seperti
ini adalah Trivial File Transfer Protocol (TFTP) dan Network File System (NFS)

o Protokol yang tidak membutuhkan keandalan. Contoh protokol ini adalah protokol
Routing Information Protocol (RIP).

e Transmisi broadcast: Karena UDP merupakan protokol yang tidak perlu membuat
koneksi terlebih dahulu dengan sebuah host tertentu, maka transmisi broadcast pun
dimungkinkan. Sebuah protokol lapisan aplikasi dapat mengirimkan paket data ke
beberapa tujuan dengan menggunakan alamat multicast atau broadcast. Hal ini kontras
dengan protokol TCP yang hanya dapat mengirimkan transmisi one-to-one. Contoh:

query nama dalam protokol NetBIOS Name Service.

Sample Capture menggunakan Wireshark

77 Microsoft [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6)] 3 ookek |l N =18 x|

Ble Edit View Go Capture Analyze Statisics Telephony Tools Internals Help e —

Buogee CExXEo AaesanTa(BEIQAQAN | DM %8

Fiter: [udo | Bxresson... dear sonly

No. [Time Isource. [Destination [Protocol_Lenath _linfo -

s Froores S s ey - -

162 26.528459 10.10.83.184 10.10.83.255 NBNS 92 Name query NB PCNB-XP3<20>
163 26.529927 10.10.83.184 10.10. 83.255 NBNS 92 Name query NB PCNB-XP3<00> 1
165 26.835138 . .1.187 92 Name query NB ARMMF.ADOBE.COM<00>
169 27.238470 10.10.83.184 10.10.83.255 NENS 92 Name query NB PCNB-XP3<00>
171 27.574729 10.10.81.43 10.10.70.2 DNS 78 standard query A wiki.wireshark.org
172 27.651039 10.10.83.89 10.10.83.255 NBNS 92 Name query NB PEMINJAMAN<00>
173 27.698027 10.10.70.2 10.10.81.43 DNS. 94 standard query response A 174.137.42.67
179 28.066378 10.10.83.184 10.10.83.255 NBNS 92 Name query NB PCNB-XP3<00>
183 28.468048 10.10.83.89 10.10.83.255 NBNS 92 Name query NB PEMINJAMAN<0QO>
190 28.533894 10.10.81.43 10.10.70.2 DNS 79 standard query A ws.cf.wireshark.net
197 28.653847 10.10.70.2 10.10.81.43 DNS 246 standard query response CNAME c800853.r53.cf2.rackcdn. com CNAME a53.rackcdn.com CNAME a5
201 28.786176 10.10.83.184 10.10.83.255 NBNS 92 Name query NB PCNB-XP3<00>
276 30.313412 10.10.80.155 10.10.83.255 NBNS 92 Name query NB ADM_DIR<20>
277 30.313416 10.10.80.155 10.10.83.255 NBNS 92 Name query NB ADM_DIR<00>
285 31.029570 10.10.80.155 10.10.83.255 NBNS 92 Name query NB ADM_DIR<20> L.‘

Al R
® Frame 165: 92 bytes on wire (736 bits), 92 bytes captured (736 bits)

@ Ethernet II, Src: Tp-LinkT_ea:cf:bb (94:0c:6d:ea:cf:bb), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

# Internet Protocol Version 4, Src: 192.168.1.187 (192.168.1.187), Dst: 192.168.1.255 (192.168.1.255)

@ User Datagram Protocol, Src Port: netbios-ns (137), Dst Port: netbios-ns (137)

# NetBIOS Name Service

0000 ff ff Tt ff ff Tt 94 OC 6d ea cf bb 08 00 45 00 ........ S Z— E. <
(0010 00 4e 00 bd 00 00 80 11 b4 d7 cO a8 01 bb cO a8 dNGTLTE e ssssaeea

0020 01 ff 00 89 00 89 00 3a 4a a7 80 36 01 10 00 01 sumswase JaBeges

0030 00 00 00 00 00 00 20 45 42 46 43 45 4e 45 4e 45 ...... E BFCENENE

0040 47 43 4f 45 42 45 45 45 50 45 43 45 46 43 4f 45 GCOEBEEE PECEFCOE _'_I
NOEN A4 AT SN AE Aa A3 A1 AN 0N D AN 04 Aroraas

OIFde: *C:\Users\dewan\AppData\.ocal \Temp\wire.... ‘Packets: 1807 Displayed: 535 Marked: 0 Dropped: 0 Profile: Default i


http://id.wikipedia.org/wiki/TFTP
http://id.wikipedia.org/wiki/NFS
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http://id.wikipedia.org/wiki/Alamat_IP

IImuKom.puter._Com

Pengertian HTTP

Pengertian HTTP atau definisi HTTP (HyperText Transfer Protocol) adalah sebuah protokol
untuk meminta dan menjawab antara client dan server. Sebuh client HTTP seperti web browser,
biasanya memulai permintaan dengan membuat hubungan TCP/IP ke port tertentu di tempat
yang jauh (biasanya port 80). Sebuah server HTTP yang mendengarkan di port tersebut
menunggu client mengirim kode permintaan (request) yang akan meminta halaman yang sudah
ditentukan, diikuti dengan pesan MIME yang memiliki beberapa informasi kode kepala yang
menjelaskan aspek dari permintaan tersebut, diikut dengan badan dari data tertentu.

HTTP berkomunikasi melalui TCP / IP. Klien HTTP terhubung ke server HTTP menggunakan
TCP. Setelah membuat sambungan, klien dapat mengirim pesan permintaan HTTP ke server.
HTTP digunakan untuk mengirimkan permintaan dari klien web (browser) ke web server,

dikembali kan ke konten web (halaman web) dari server ke klien.

HTTP tidaklah terbatas untuk penggunaan dengan TCP/IP, meskipun HTTP merupakan salah
satu protokol aplikasi TCP/IP paling populer melalui Internet. Memang HTTP dapat

diimplementasikan di atas protokol yang lain di atas Internet atau di atas jaringan lainnya.
Fungsi HTTP

Menetapkan bagaimana pesan diformat dan ditransmisikan dan tindakan apa dari web server dan

browser untuk merespon berbagai perintah.

Sample Capture menggunakan Wireshark

77! Microsoft [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6)] I =18l

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BuMN EEXRE A+es0T LB RQAQAD WM K| B

Filter: |http ll Expression... Clear Appl

No. [Time Isource [Destination [Protocol_|Lenath _{info |
228 29.115528 118.98.42.51 10.10.81.43 HTTP 707 HTTP/1.1 200 OK (text/css)
235 29.330599 174.137.42.67 10.10.81.43 HTTP 951 HTTP/1.1 200 OK (text/css)
239 29.337914 174.137.42.67 10.10.81.43 HTTP 654 HTTP/1.1 200 OK (text/css)
246 29.353459 10.10.81.43 174.137.42.67 HTTP 595 GET /moin_staticl94/modernized/css/screen.css HTTP/1.1
258 29.717122 118.98.42.51 10.10.81.43 HTTP 819 HTTP/1.1 200 OK (text/css)
281 30.722173 174.137.42.67 10.10.81.43 HTTP 709 HTTP/1.1 200 OK (text/css) b
297 31.497834 174.137.42.67 10.10.81.43 HTTP 1316 HTTP/1.1 200 OK (text/css)
312 31.964876 10.10.81.43 173.194.38.166 HTTP 786 GET /__utm. gif?utmwv=5. 3. 6&utms=1&utmn=773110619&utmhn=wiki.wireshark. org&utmcs=UTF-8&ut
316 32.071965 173.194.38.166 10.10.81.43 HTTP 430 HTTP/1.1 200 OK (GIF89a)
321 32.431525 10.10.81.43 108.59.8.227 HTTP 541 GET /version_content. js?partner=wxd&channel=wxdpl57&appTitie= HTTP/1.1
325 32.818648 108.59.8.227 10.10.81.43 HTTP 305 HTTP/1.1 304 Not Modified
334 33.135048 10.10.81.43 174.137.42.67 HTTP 550 GET /favicon.ico HTTP/1.1 LI
a3 n Aannnn Ae wmevan e oo e e P e A S P R P e e e

il | =

® Frame 178: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits)

@ Ethernet II, src: GemtekTe_bc:a9:f3 (00:21:00:bc:a9:f3), Dst: JuniperN_c2:21:40 (f8:c0:01:c2:21:40)
# Internet Protocol version 4, Src: 10.10.81.43 (10.10.81.43), Dst: 174.137.42.67 (174.137.42.67)

@ Transmission Control Protocol, Src Port: 49867 (49867), Dst Port: http (80), Seq: 1, Ack: 1, Len: 435
# Hypertext Transfer Protocol
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Pengertian FTP

File Transfer Protocol (FTP) adalah suatu protokol yang berfungsi untuk tukar-menukar file
dalam suatu network yang menggunakan TCP koneksi bukan UDP. Dua hal yang penting dalam
FTP adalah FTP Server dan FTP Client.

ETP server adalah suatu server yang menjalankan software yang berfungsi untuk memberikan
layanan tukar menukar file dimana server tersebut selalu siap memberikan layanan FTP apabila

mendapat permintaan (request) dari FTP client.

FTP client adalah computer yang merequest koneksi ke FTP server untuk tujuan tukar menukar
file. Setelah terhubung dengan FTP server, maka client dapat men-download, meng-upload,
merename, men-delete, dll sesuai dengan permission yang diberikan oleh FTP server.

Tujuan dari FTP server adalah sebagai berikut:

* Untuk tujuan sharing data

» Untuk menyediakan indirect atau implicit remote computer
« Untuk menyediakan tempat penyimpanan bagi user

« Untuk menyediakan transfer data yang reliable dan efisien

Fungsi FTP
Fungsi atau kegunaan dari FTP (File Transfer Protocol) adalah sebagai protocol atau media
untuk melakukan proses mengambil data atau dengan istilah Download maupun untuk mengirim

data / file yang biasa disebut Upload.

Sample Capture menggunakan Wireshark
Buodee D@ExX2EEe | a+ssnTi(EE QaaD @D K| ®

198 9.73632800 2001:638:902:1:201: 2002:5183:4383: :518FTP

227 11.5019530 2001:638:902:1:201: 2002:5183:4383: :518FTP 172 Response: 220 6bone.informatik.uni-leipzig.de FTP server (NetBSD-ftpd 20041119) ready.
228 11.5019530 2002:5183:4383::5182001:638:902:1:201: FTP 110 Request: USER anonymous

267 13.43945302001:638:902:1:201:2002:5183:4383::518FTP 143 Response: 331 Guest login ok, type your name as password.
268 13.4394530 2002:5183:4383::5182001:638:902:1:201: FTP 108 Request: PASS IEUser@

328 15.8095710 2001:638:902:1:201: 2002:5183:4383: : 518FTP 142 Response: 230 Guest login ok, access restrictions apply.
329 15.8212890 2002:5183:4383::5182001:638:902:1:201: FTP 108 Request: opts utf8 on

384 18.02832102001:638:902:1:201:2002:5183:4383::518FTP 123 Response: 502 unknown command ‘utf8'.

385 18.0283210 2002:5183:4383::5182001:638:902:1:201: FTP 100 Request: syst

441 19.9482430 2001:638:902:1:201:2002:5183:4383::518FTP 143 Response: 215 UNIX Type: L8 Version: NetBsD-ftpd 20041119
442 19.9501960 2002:5183:4383::5182001:638:902:1:201: FTP 105 Request: site help

513 22.9853520 2001:638:902:1:201:2002:5183:4383::518FTP 100 Response: 214-

@ Frame 198: 100 bytes on wire (800 bits), 100 bytes captured (800 bits)

# Ethernet II, Src: 1a:43:20:00:01:00 (1a:43:20:00:01:00), Dst: Xerox_00:00:00 (01:00:01:00:00:00)

@ Internet Protocol Version 4, Src: 139.18.25.33 (139.18.25.33), bst: 81.131.67.131 (81.131.67.131)

# Internet Protocol version 6, Src: 2001:638:902:1:201:2ff:fee2:7596 (2001:638:902:1:201:2ff:fee2:7596), Dst: 2002:5183:4383::5183:4383 (2002:5183:4383::5183:4
@ Transmission Control Protocol, src port: ftp (21), Dst Port: cap (1026), Seq: 1, Ack: 1, Len: 6

# File Transfer protocol (FTP)



SMTP (Simple Mail Transfer Protocol)

SMTP adalah suatu protokol yang umum digunakan untuk pengiriman surat elektronik atau
email di Internet. Protokol ini digunakan untuk mengirimkan data dari komputer pengirim surat
elektronik ke server surat elektronik penerima. Salah satu Protokol TCP / IP, yang menentukan
distribusi mail di Internet disebut Simple Mail Transfer Protocol (SMTP) yang berbasis kode
ASCII. Format mail dalam kode ASCII dipergunakan khusus untuk dokumen mail yang berupa
teks. Untuk transfer dokumen mail dalam bentuk grafis digunakan format biner dan

mempergunakan protokol khusus yang disebut Multipurpose Internet Mail Extension (MIME).
Fungsi utama SMTP

Menyampaikan E-Mail dari suatu host ke host lainnya dalam jaringan. Protokol ini tidak
memiliki kemampuan untuk melakukan penyimpanan dan pengambilan E-Mail dari suatu
mailbox. Service SMTP berjalan pada protokol TCP port 25, yang merupakan port standar
service SMTP. Karena SMTP tidak memiliki kemampuan penyimpanan E-Mail dalam mailbox,
maka diperlukan protokol lain untuk menjalankan fungsi tersebut yaitu POP3 dan IMAP. Dari
sisi klien E-Mail, server SMTP merupakan sarana untuk melakukan outgoing connection atau
mengirimkan pesan. Sedangkan untuk incoming connection digunakan protokol POP3

Sample Capture menggunakan Wireshark

77 bomb.pcap [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6)] T T =18 x]
Fle Edit View Go Capture Analyze Statisics Telephony Tools Internals Help m—

Bweed bExXxEL aesnT B @aan | da®m % 8

:IExpressmn... Clear  Apply
No. Time iSource Destination Protocol _|Length Info

Fiter; [smtp

21 1.926688 173.194.79.109 192.168.1.100 SMTP 113 s: \027\003\001\0006>\222fy/DX\211 X\ 016X6gXXK_K\225/c! K1)\234-K\037\034F X

50 3.663094 173.194.79.109 192.168.1.100 113 s: \027)003\001\0007k\235XX\222[K5K\afoi

® Frame 79: 343 bytes on wire (2744 bits), 343 bytes captured (2744 bits)
@ Ethernet II, Src: CompalIn_39:94:5a (00:23:5a:39:94:5a), Dst: Tp-LinkT_b9:5f:cc (94:0c:6d:b9:5f:cc)
09)

# Transmission contro rotocol,
# simple mail Transfer Protocol
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Pengertian POP

POP (Post Office Protocol) merupakan protocol yang digunakan untuk pengelolaan e-mail.
Dengan adanya fasilitas ini akan mempermudah untuk mendapatkan e-mail dari sebuah mail
server tanpa perlu koneksi yang lama dari Internet. POP3 (POP — Version 3) merupakan POP
yang standar untuk Internet. Protokol ini akan mengijinkan client untuk mengakses e-mail yang
ada di POP server secara dinamis dan juga mengijinkan untuk meninggalkan atau menghapus e-

mail yang ada di POP Server melalui POP client.
Fungsi POP

POP digunakan untuk menghapus satu elemen di dalam sebuah elemen array. Elemen yang di

hapus elemen yang paling kanan, atau akhir.

Sample Capture menggunakan Wireshark

/ popTrace,peap - Wireshark
fle Edit Wew Go Captwe Analyze Shatistics Help

B e e 2@ x » 8 @@@mﬁﬂ; [5.\@.@.@

Fier: tcp porteqllo ¥ Expression... Clear gpply

MNo. - | Time Source Destination Protocol  Info

i Segsy LensUu MSSs

31 2.302370 192 168.1.107 63 240.76.10  TCP 10239 > pop3 [5YN] Seq=0 Len=0 MSS=1460
32 2.333339 63.240.76.10 192.168.1,107 TCP pop3 > 10239 [SYN, ACK] seq=0 Ack=1 win=t
33 2.333439 192.168.1.107 63,240.76.10 TCP 10239 > pop3 [ACK] seq=1 Ack=1l win=64512
34 2.333528 192.168.1.107 63.240.76.10 TCP [TCP Dup ACK 33#1] 10239 > pop3 [ACK] Set
35 2.365200 63.240.76.10 162.168.1,107 POP Response: +OK (sccraxco8) maillennium POF
38 2.471828 192.168.1.107 63.240.76.10 TCP 10239 > pop3 [ACK] Seqg=1l Ack=52 win=6446
39 2.471942 162.168.1.107 63.240.76.10 TCP [TCP Dup ACK 38#1] 10239 > pop3 [ACK] Sec
42 4,871293 152.168.1.107 ©3.240.76.10 POP ReguesT: AUTH

43 4,.871359 152.168.1.107 ©63.240.76.10 POP [TCP out-of-order] Request: AUTH

44 4.902475 63.240.76.10 1%2,168,1.107 TCP pop3 > 10239 [ACK] Seq=52 ack=7 win=6424(
45 4,902684 63.240.76,10 152.168.1.107 POP Response: -ERR authorization not enabled
47 4,909349 192.168.1,107 63.240.76.10 POP Request: CAPA

48 4.900442 192.168,1.107 63.240.76.10 POP [TCcPp out-of-order] Request: CAPA

49 4,942600 63.240.76.10 192.168.1.107 TCP pop3 > 10239 [ack] Seq=84 ack=13 win=642: v
>

Frame 30 (62 bytes on wire, 62 bytes captured)

Ethernetr II, Src: Usi_17:9cd:hl (00:16:41:17:9d:bl), Dst: Cisco-L1_6c:75:a7 (00:18:f8:6¢:75:a7)
Internet Protocol, Src: 192.168.1.107 (192.168.1.107), Dst: 63.240.76.10 (63.240.76.10)
Transmission Control Protocol, Src Port: 10239 (10232), Dst Port: pop3 (110), Seg: 0, Len: 0

3 EBE

000 00 18 T8 6¢ 75 a7 00 16 41 17 Sd bl 08 00 45 00 L T, E.
010 00 30 42 50 40 00 80 06 S5e 6a c0 a8 01 6b 3 0 LONP@, .. AjL. k7.
020 4c Qa 27 ff 00 6e e6 8a fTe ff 00 00 Q0 00 70 02  L.'vulie veveeape
030 fc 00 2b 15 00 00 02 G4 05 b4 01 01 04 02 e Eiiial e acetaatals


http://www.total.or.id/info.php?kk=Post%20Office%20Protocol
http://www.total.or.id/info.php?kk=protocol
http://www.total.or.id/info.php?kk=e-mail
http://www.total.or.id/info.php?kk=mail%20server
http://www.total.or.id/info.php?kk=mail%20server
http://www.total.or.id/info.php?kk=mail%20server
http://www.total.or.id/info.php?kk=Internet
http://www.total.or.id/info.php?kk=client
http://www.total.or.id/info.php?kk=POP%20Server
http://www.total.or.id/info.php?kk=POP%20client
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PengertianlMAP

IMAP (Internet Message Access Protocol) adalah protokol standar untuk mengakses/mengambil
e-mail dari server. IMAP memungkinkan pengguna memilih pesan e-mail yang akan ia ambil,
membuat folder di server, mencari pesan e-mail tertentu, bahkan menghapus pesan e-mail yang

ada.
Fungsi IMAP

IMAP kemampuan untuk memuat bagian dari email ketimbang menunggu semua attachment di
dalamnya. IMAP juga dapat juga menerima konten pesan menggunakan mekanisme MIME.
IMAP client juga cenderung tetap dapat terhubung dengan mail server dalam periode waktu yang

lebih lama, yang dapat meningkatkan response time secara keseluruhan.

Sample Capture menggunakan Wireshark

=18l

7l imap.cap [Wireshark 1.6.8 (SVN Rev 42761 from [trunk-1.6)]
Fle Edit View Go Capture Analyze Statisics Telephony Tools Internals Help

Buoged cExELe | aesnTa(EE QAR | dEM %8

¥ ookafs |l

Filter: [lmap ¥| Expression.., Clear Apoly
Source Length _|Info
131.151.37.122 131.151.32.21 135 Response: * OK Microsoft Exchange IMAP4revl server version 5.5.2650.23 (umr-mail02) ready
6 0.004058 131.151.32.21 131.151.37.122 IMAP 72 Request: a0000 CAPABILITY
7 0.004717 131.151.37.122 131.151.32.21 IMAP 184 Response: ® CAPABILITY IMAP4 IMAP4revl IDLE LITERAL+ LOGIN-REFERRALS MAILBOX-REFERRALS NAMI
8 0.006013 131.151.32.21 131.151.37.122 IMAP 89 Request: a0001 LOGIN "neulingern” "Xxxxx"

@ Frame 4: 135 bytes on wire (1080 bits), 135 bytes captured (1080 bits)

@ Ethernet II, Src: Cisco_cc:18:00 (00:e0:f9:cc:18:00), bst: 3com _9f:b1:f3 (00:60:08:9f:b1:f3)

@ Internet Protocol Version 4, src: 131.151.37.122 (131.151.37.122), bst: 131.151.32.21 (131.151.32.21)
@ Transmission Control Protocol, Src Port: imap (143), Dst Port: ddgn (4167), Seq: 1, Ack: 1, Len: 81
& Internet Message Access Protocol

(0010 00 79 21 ad 40 00 7f 06 8d 14 83 97 25 7a 83 97
0020 20 15 00 8f 10 47 2a d7 73 2d f1 51 2c 33 50 18
0030 22 38 a2 82 00 00 2a 20 4f 4b 20 4d 69 63 72 6f
0040 73 6F 66 74 20 45 78 63 68 61 6e 67 65 20 49 4d

A1 S0 34 73 65 7& 31 ON__72 &5 73 76 &5 72 In 76
@|He: *C:\Users\dewan\AppData\.ocal \Temp\Rar... [Patke!s:SDisplayed:4Marked:omadnme:0:00.000 Profile: Default 2

[0000 00 60 08 9f bl ¥3 00 e0 T9 cc 18 00 08 00 45 00 . ...... +....n E. ﬂ
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Pengertian dan Kegunaan WLAN

Jaringan lokal tanpa kabel atau WLAN adalah suatu jaringan area lokal tanpa kabel dimana
media transmisinya menggunakan frekuensi radio (RF) dan infrared (IR), untuk memberi sebuah
koneksi jaringan ke seluruh pengguna dalam area disekitarnya. Area jangkauannya dapat
berjarak dari ruangan kelas ke seluruh kampus atau dari kantor ke kantor yang lain dan berlainan
gedung. Peranti yang umumnya digunakan untuk jaringan WLAN termasuk di dalamnya adalah
PC, Laptop, PDA, telepon seluler, dan lain sebagainya. Teknologi WLAN ini memiliki kegunaan
yang sangat banyak. Contohnya, pengguna mobile bisa menggunakan telepon seluler mereka
untuk mengakses e-mail. Sementara itu para pelancong dengan laptopnya bisa terhubung ke
internet ketika mereka sedang di bandara, kafe, kereta api dan tempat publik lainnya.Spesifikasi
yang digunakan dalam WLAN adalah 802.11 dari IEEE dimana ini juga sering disebut dengan
WiFi (Wireless Fidelity) standar yang berhubungan dengan kecepatan akses data. Ada beberapa
jenis spesifikasi dari 802,11 yaitu 802.11b, 802.11g, 802.11a, dan 802.11n seperti yang tertera
pada tabel berikut :tabel 1. Spesifikasi dari 802.11

. 802.11a

IEEE 802.11a adalah sebuah teknologi jaringan nirkabel yang merupakan pengembangan lebih
lanjut dari standar IEEE 802.11 yang asli, namun bekerja pada bandwidth 5.8 GHz dengan
kecepatan maksimum hingga 54 Mb/s. Metode transmisi yang digunakan adalah Orthogonal
Frequency Division Multiplexing (OFDM), yang mengizinkan pentransmisian data secara paralel
di dalam sub-frekuensi. Penggunaan OFDM memiliki keunggulan resistansi terhadap interferensi
dengan gelombang lain, dan tentunya peningkatan throughput. Standar ini selesai diratifikasi
pada tahun 1999.

. 802.11b

IEEE 802.11b merupakan pengembangan dari standar IEEE 802.11 yang asli, yang bertujuan
untuk meningkatkan kecepatan hingga 5.5 Mb/s atau 11 Mb/s tapi tetap menggunakan frekuensi
2.45 GHz. Dikenal juga dengan IEEE 802.11 HR. Pada prakteknya, kecepatan maksimum yang
dapat diraih oleh standar IEEE 802.11b mencapai 5.9 Mb/s pada protokol TCP, dan 7.1 Mb/s
pada protokol UDP. Metode transmisi yang digunakannya adalah DSSS.



. 802.11g

IEEE 802.11g adalah sebuah standar jaringan nirkabel yang bekerja pada frekuensi 2,45
GHzOFDM. 802.11g yang dipublikasikan pada bulan Juni 2003 mampu mencapai kecepatan
hingga 54 Mb/s pada pita frekuensi 2,45 GHz, sama seperti halnya IEEE 802.11 biasa dan IEEE
802.11b. Standar ini menggunakan modulasi sinyal OFDM, sehingga lebih resistan terhadap

interferensi dari gelombang lainnya. dan menggunakan metode modulasi.

. 802.11n

Secara teoritis, dapat mencapai kecepatan 600 Mbps. Namun, setelah Wi-Fi Alliance menguiji,
hanya mencapai kecepatan maksimum 450 Mbps. Bekerja pada frekuensi 2,4 GHz dan/atau 5
GHz. Sama seperti teknologi MIMO (multiple-input multiple-output), 802.11n bekerja dengan
cara mengutilisasi banyak komponen pemancar dan penerima sinyal sehingga transmisi data
dapat dilakukan paralel untuk meningkatkan nilai throughput (50-144 Mbps). Range maksimal
untuk indoor 70 meter sedangkan outdoor bisa mencapai 250 meter. Wi-Fi 802.11n ini akan

diaplikasikan di device router dan adapter.

Sample Capture menggunakan Wireshark

77 Network_Join_Nokia_Mobile.pcap [Wireshark 1.6.8 (SVN Rev 42761 from [trunk-1.6)] 2= ﬂ]_)ﬂ
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help =

Bweed bEXES aesnTi(EE QAR @aD® % |8

Filter: | _'_l Expression... Clesr  Apoly
No. [Time [Source [Destination [Protocol _|Length _|mnfo A
785 46.080290 Siemens_41:bd:6e Broadcast 802. 110 Beacon frame, SN=463, FN=0, Flags=........, BI=100, SSID=martinet3
786 46.182696 Siemens_41:bd:6e Broadcast 802.11 110 Beacon frame, SN=464, FN=0, Flags=........, BI=100, SSID=martinet3
787 46.207009 Nokiapan_3d:aa:57 Broadcast 802.11 80 pata, SN=22, FN=0, Flags=.p..... 3 14
788 46.207068 Nokiaban_3d:aa:57 (802.11 10 Acknowledgement, Flags=........
789 46.208507 Nokiabpan_3d:aa:57 Broadcast 802.11 80 Data, SN=465, FN=0, Flags=.p....F.
790 46.285082 siemens_41:bd:6e Broadcast 802.11 110 Beacon frame, SN=466, FN=0, Flags=........, BI=100, SSID=martinet3
791 46.387492 siemens_41:bd:6e Broadcast 802.11 110 Beacon frame, SN=467, FN=0, Flags=........, BI=100, SSID=martinet3
792 46.480291 Nokiapan_3d:aa:57 Broadcast 802.11 80 pata, SN=23, FN=0, Flags=.p..... 3
793 46.480352 Nokiapban_3d:aa:57 (802.11 10 Acknowledgement, Flags=........
794 46.481808 Nokiapan_3d:aa:57 Broadcast 802.11 80 pata, SN=468, FN=0, Flags=.p....F. i
795 46.481952 Siemens_42:9e:2b Nokiaban_3d:aa:57 802.11 80 Data, SN=469, FN=0, Flags=.p....F.
796 46.482309 siemens_42:9e:2b Nokiaban_3d:aa:57 802.11 80 pata, SN=469, FN=0, Flags=.p..R.F.
797 46.482362 Siemens_41:bd:6e (R802.11 10 Acknowledgement, Flags=........
798 46.485652 Nokiapan_3d:aa:57 Siemens_42:9e:2b 802.11 119 pata, SN=24, FN=0, Flags=.p..... 1
799 46.485712 Nokiapan_3d:aa:57 (802.11 10 Acknowledgement, Flags=........
| RON 4A 4R8QRRR  Semens 41-hd-6e  Rroadcast ’02 11 110 Reacnn frame SN=470 EN=N Elans= RT=100 SSTh=martiner2 | __'J;j
q

® Frame 753: 380 bytes on wire (3040 bits), 380 bytes captured (3040 bits)
@ IEEE 802.11 pata, Flags: .p..R..T
# pata (348 bytes)

[0000 08 49 2c 00 00 01 e3 41 bd 6e 00 16 bc 3d aa 57

jpoio ff ff ff ff ff ff 20 01 00 20 02 20 00 00 00 00

0020 7c c2 6¢c f5 03 a0 c9 of 2f 8 eb b3 e5 15 cb 6d

0030 d1 bb ba 4f bc f3 10 59 d7 ca a8 14 31 74 08 92 P« MR

0040 3b el 26 7b 1b 76 87 a4 29 3d a5 9f fa 9b f0 e2 so&{v..
de AA N 10 99 A7 Ac ~A__ne dh £3 3~ 10 Ad ko 70 o

O |File: "C:\Users\dewan\AppData\Local {Temp\Net... |Packets: 1180 Displayed: 1180 Marked: 0 Load time: 0:00.215 | Profile: Defauit b
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Definisi dan Fungsi TLS/SSL

Transport Layer Security ( TLS ) atau yang sebelumnya disebut Secure Socket Layer (
SSL ) merupakan sebuah protocol kriptografi atau kriptografi protocol. Protokol ini mendukung

kerahasiaan dan integritas ketika berkomunikasi diantara jaringan terbuka, seperti internet.

TLS digunakan untuk mencegah tampering, message forgery dan eavesdropping.
Fungsinya termasuk komunikasi didalam sebuah mode koneksi sepihak ( unilateral ) sampai

dengan koneksi bilateral.

Sample Capture menggunakan Wireshark

7! Microsoft [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-1.6)] =18 x]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
e 7 . T o 0 g P
Buoes BEXEE | AaeraT i(BEIRAQQAl (@B % 8
Filter: Isd :_l Expression... Clear
No. (Time Isource |Destination [protocol_[Length _{mfo =
68 13.649805 173.194.38.181 10.10.81.43 TLSVL 108 Application Data
164 26.664826 199.59.148.241 10.10.81.43 TLSV1.Z 86 Application Data
365 34.383992 10.10.81.43 199.59.150.8 TLSVL 401 client Hello (e
368 34.386401 10.10.81.43 199.59.150.8 TLSVL 401 client Hello
.391198 10.10.81.43 199.59.150.8 TLSVL 401 Client Hello
381 34.694697 199.59.150.8 10.10.81.43 SsL 668 Continuation Data
383 34.697638 199.59.150.8 10.10.81.43 TLSVL 1514 server Hello
414 37.217063 199.59.150.8 10.10.81.43 TLSVL 668 certificate, Server Hello Done
415 37.220509 10.10.81.43 199.59.150.8 TLSVL 368 client Key Exchange, change Cipher Spec, Encrypted Handshake Message
419 37.522667 199.59.150.8 10.10.81.43 TLSVL 292 encrypted Handshake Message, Change Cipher Spec, Encrypted Handshake Message
420 37.523714 10.10.81.43 199.59.150.8 TLSVL 398 Application pata
425 37.688898 10.10.81.43 199.59.150. 8 TLSVL 368 client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
428 37.826739 199.59.150.8 10.10.81.43 TLSVL 411 Application Data
A20 27 R2722M2 100 50 150 R 10 10 1 A2 TS 2R8 Annlicarinn nara ;‘
q | =

@ Frame 371: 401 bytes on wire (3208 bits), 401 bytes captured (3208 bits)

@ Ethernet II, src: GemtekTe_bc:a9:f3 (00:21:00:bc:a9:f3), Dst: JumiperN_c2:21:40 (f8:c0:01:c2:21:40)

@ Internet Protocol Version 4, Src: 10.10.81.43 (10.10.81.43), Dst: 199.59.150.8 (199.59.150.8)

@ Transmission Control Protocol, Src Port: 49888 (49888), Dst Port: https (443), seq: 1, Ack: 1, Len: 347
@ Secure sockets Layer

[0000 8 cO0 01 c2 21 40 00 21 00 bc a9 3 08 00 45 00 OSSR L — il
(0010 01 83 30 4e 40 00 80 06 10 ae 0a 0a 51 2b c7 3b :

0020 96 08 c2 e0 01 bb 0a 67 04 22 06 b9 01 db 50 18

0030 11 1c fd 10 00 00 16 03 01 01 56 01 00 01 52 03
0040 03 50 72 37 8f 96 b5 1e 2b 6f d7 78 32 c9 7b 79

INAEA S Ak Sn Ak £4 £4 ko NS ~A_n0 77 dd 7

ns el + o
O |File: "C:\Users\dewan\AppData\Local {Temp\wire... | Packets: 1307 Displayed: 77 Marked: 0 Dropped: 0 | Profile: Defauit

N
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