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Intrusion Detection System (IDS) adalah sebuah aplikasi perangkat lunak atau perangkat keras yang dapat mendeteksi aktivitas yang mencurigakan dalam sebuah sistem atau jaringan. IDS dapat melakukan inspeksi terhadap lalu lintas inbound dan outbound dalam sebuah sistem atau jaringan, melakukan analisis dan mencari bukti dari percobaan intrusion (penyusupan). Intrusion Detection System (IDS) mempunyai sistem kerja yang berbeda-beda yaitu signature based, anomaly based, passive IDS, reactive IDS. Kebanyakan produk IDS merupakan sistem yang bersifat pasif, hanya mendeteksi intrusion yang terjadi dan memberikan peringatan kepada administrator jaringan bahwa mungkin ada serangan atau gangguan terhadap jaringan. Beberapa vendor ada juga yang mengembangkan IDS bersifat aktif yang dapat melakukan beberapa tugas untuk melindungi host atau jaringan dari serangan ketika terdeteksi, seperti menutup beberapa port atau memblokir beberapa IP Address. Produk ini biasa disebut sebagai Intrusion Prevention System (IPS).
Skenario pengujian penyerangan dilakukan dengan target serangan adalah server IDS dengan portsentry dan client IDS sebagai berikut:
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Gambar 1 Skenario Jaringan Pengujian Penyerangan
1.
Komputer server IDS bertugas sebagai gateway antara network yang mempunyai dual ethernet yaitu eth1 dengan IP address 192.168.1.1 sebagai gateway yang mengarah ke internal network dan eth3 dengan IP address 192.168.10.1 sebagai gateway yang mengarah ke jaringan luar, menjalankan program portsentry di komputer server IDS untuk memulai sistem pendeteksi serangan port scanning dan sekaligus sebagai target port scanning.

2.
Server IDS dengan portsentry sebagai target pertama port scanning dan komputer B sebagai target kedua port scanning .

3.
Komputer A bertugas sebagai komputer penyerang yang bersiap menyerang server IDS dengan portsentry dan komputer B sebagai target serangan.

4.
Komputer A menyerang server dan komputer B dengan tanpa ada sistem IDS yang melindungi internal network.

5.
Komputer A menyerang server dan komputer B yang telah dilindungi oleh komputer server yang dipasang sistem IDS dengan portsentry sebagai gateway antar network.
6.
Penyerangan terhadap target dengan menggunakan peralatan scanner port yang sering dipakai untuk melakukan scanning port pada target.

7.
Penyerangan terhadap target dengan menggunakan peralatan penyerangan lain untuk melihat keunggulan dan kekurangan dari IDS dengan portsentry.

Dalam pengujian sistem, digunakan beberapa peralatan scanner port yang sering dipakai untuk melakukan scanning port pada target, dan menggunakan peralatan penyerangan lain seperti penyerangan tipe sniffer, spoffing IP dan Denial of Service. Peralatan yang umum digunakan adalah sebagai berikut :
1. IPscan adalah alat yang digunakan penyerang untuk melakukan scanning IP pada suatu jaringan. Dengan menggunakan IPscan, penyerang dapat mengetahui alamat IP dari komputer yang menjadi target serangan, port yang aktif pada komputer korban, dan nama komputer korban.
2. Nmap adalah alat yang digunakan untuk mengetahui service yang diberikan oleh suatu komputer melalui scanning port. Nmap banyak digunakan penyerang untuk mengetahui port-port komputer korban yang aktif, kemudian menggunakan port yang aktif untuk masuk ke sistem komputer korban.
3. LANspy adalah sebuah alat scanner jaringan yang berguna untuk mendapatkan informasi mengenai komputer-komputer yang koneksi dalam jaringan LAN, LANspy mampu mendeteksi port TCP dan UDP yang aktif.
4. Nessus adalah alat yang mirip dengan nmap, namun hasil scanning yang dilakukan nessus memberikan informasi yang lebih lengkap dari nmap. Informasi yang diberikan nessus seperti sistem operasi korban, port yang terbuka pada komputer korban, jarak dengan komputer korban.
5. SuperScan adalah sebuah program scanning port dengan menghubungkan pemindai port berbasis perangkat lunak yang dirancang untuk mendeteksi port TCP dan UDP pada komputer target, menentukan layanan yang berjalan pada port tersebut, dan menjalankan query seperti whois, ping, traceroute ICMP, dan hostname lookup.

6. Wireshark adalah sebuah aplikasi penyerangan dengan tipe sniffer. Wireshark mampu mendeteksi paket yang melintas tanpa melakukan tindakan yang mencurigakan. Wireshark adalah salah satu peralatan serang yang sulit untuk dideteksi oleh sebuah Intrusion Detection System (IDS).
7. A-Mac Address Change adalah sebuah alat penyerangan yang digunakan untuk mengetahui Mac Address target dan mampu melakukan port scan tanpa diketahui oleh IDS. A-mac Address Change adalah peralatan serang pada jaringan jenis spoffing IP, yaitu dengan memalsukan identitas penyerang agar bisa dikenali oleh target dan agar tidak dianggap sebagai tindakan penyerangan.
8. Ping of Death adalah sebuah penyerangan dengan mengirim paket sebesar mungkin secara terus menerus agar service-service atau kinerja sistem pada target mengalami (hang) atau berhenti bekerja seperti penyerangan jenis Denial of Service. Ping of Death biasa dilakukan dengan melakukan pengeriman paket ICMP sebesar mungkin dan secara terus menerus melalui comand promt.
Indikator keberhasilan dari pengujian penyerangan adalah portsentry memblokir dengan mereject koneksi dan memfilter IP host penyerang seperti pada gambar 2 ,sehingga host penyerang tidak bisa terkoneksi lagi seperti pada gambar 3. Informasi serangan juga dapat terlihat di layar monitor dalam bentuk pop up window yang keluar secara real time ketika terjadi serangan port scanning yang terdeteksi oleh portsentry seperti pada gambar 4
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Starting anti portscan daemon: portsentry in tcp & udp mode.
root@damanhuri-P4M900-17 -FE : /home/damanhuri# tail -f /var/log/syslog

Dec 19 63:
Listen mode on UDP port: 32771
Dec 19 03:6!
Listen mode on UDP port:

327172

Dec 19 03:09:12 damanhuri-P4MI00-M7-FE portsentry[1969]:

listen mode on UDP port: 32773
Dec 19 03:0!
listen mode on UDP port: 32774
Dec 19 03:0!
listen mode on UDP port: 31337

Dec 19 03:09:12 damanhuri-P4M300-M7-FE portsentry[1969]:

listen mode on UDP port: 54321

Dec 19 03:09:12 damanhuri-P4M900-M7-FE portsentry[1969]:
is now active and listening.
Dec 19 03:09:35 damanhuri-P4M900-M7-FE portsentry[1965]:

om host: 192.168.10.2/192.168.10.2 to TCP port: 79
Dec 19 63:

Dec 19 03:09:35 damanhuri-P4M900-M7-FE portsentry[1965]
68.10.2 has been blocked via dropped route using comman
192.168.10.2 reject”

:12 damanhuri-P4M900-M7-FE portsentry[1969] :

12 damanhuri-P4M300-M7-FE portsentry[1969] :

12 damanhuri-P4M900-M7-FE portsentry[1969]:

12 damanhuri-P4MI00-M7-FE portsentry[1969] :

:35 damanhuri-P4M308-M7-FE portsentry[1965]:
68.10.2 has been blocked via wrappers with string: "ALL:
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Gambar 2 Portsentry Memblokir IP Penyerang
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Gambar 3 Koneksitas Komputer Penyerang
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attackalert: Host 192.168.10.2 has been blocked via
wrappers with string: "ALL: 192.168.10.2: DENY"
attackalert: Host 192.168.10.2 has been blocked via
dropped route using command: */sbin/route add -
host 192.168.10.2 reject”

attackalert: UDP scan from host:
192.168.10.2/192.168.10.2 to UDP port: 161
attackalert: Host: 192.168.10.2/192.168.10.2 is already
blocked Ignoring





Gambar 4 Informasi Syslog pada Pop up Window
Untuk membuka kembali koneksi komputer penyerang dengan komputer IDS sebagai target yaitu dengan mengedit file /etc/hosts.deny dan hapus IP address yang terdapat di kernel IP routing table. Di dalam file /etc/hosts.deny terdapat no IP address penyerang yang terfilter oleh TCP wrapper. Jika ingin membuka IP yang terblokir oleh TCP wrapper maka harus menambahkan tanda (#) di depan ALL: 192.168.10.2 : DENY seperti pada gambar 5 bahwa IP 192.168.10.2 telah terfilter oleh TCP wrapper. IP penyerang yang tereject koneksi oleh iptables dalam kernel IP routing table, hapus IP address dengan menjalankan perintah  # route del –host 192.168.10.2 reject seperti pada gambar 6.
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Gambar 5 IP Address yang Terfilter TCP wrapper
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64 bytes from 192.168.1.2: icmp_req=194 ttl=128 time=0.369 ms A
64 bytes from 192.168.1.2: icmp_req=195 tt
[~

--- 192.168.1.2 ping statistics ---

195 packets transmitted, 71 received, 63% packet loss, time 194988ms
rtt min/avg/max/ndev = 0.264/0.376/0.522/0.037 ms
root@damanhuri -P4M900-M7 -FE : /home/dananhuri# nano /etc/hosts.deny
root@damanhuri-P4M900-M7 -FE : /home/damanhuri# route -n

Kernel TP routing table

Destination  Gateway Gennask Flags Metric Ref  Use Iface
192.168.10.2 - 255.255.255.255 '1H O - 0 -

192.168.1.6  0.0.6.0 255.255.255.0 U O 0 0 etho
192.168.16.0  0.0.6.0 255.255.255.0 U @ 0 0 eth2
169.254.0.0  0.0.0.0 255.255.0.0 U 1008 © 0 etho

root@damanhuri-P4M906-H7-FE: /home/damanhuri# route del -host 192.168.10.2 reject
root@damanhuri-P4M900-M7 -FE : /home/damanhuri# route -n
Kernel TP routing table

Destination  Gateway Gennask Flags Metric Ref  Use Iface
192.168.1.6  0.0.6.0 255.255.255.0 U O ) 0 etho
192.168.16.0  0.0.6.0 255.255.255.0 U @ 0 0 eth2
169.254.0.0  0.0.0.0 255.255.0.0 U 1008 © 0 etho

root@damanhurs-P4M960-H7-FE : /home/damanhuri# nano /etc/portsentry/portsentry.con
i ¥
root@damanhuri-PaM900-M7 - FE: /home/damanhuri# |





Gambar 6 IP Address yang Ada di Table Routing
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