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Intrusion Detection System (IDS) adalah sebuah aplikasi perangkat lunak atau perangkat keras yang dapat mendeteksi aktivitas yang mencurigakan dalam sebuah sistem atau jaringan. IDS dapat melakukan inspeksi terhadap lalu lintas inbound dan outbound dalam sebuah sistem atau jaringan, melakukan analisis dan mencari bukti dari percobaan intrusion (penyusupan). Intrusion Detection System (IDS) mempunyai sistem kerja yang berbeda-beda yaitu signature based, anomaly based, passive IDS, reactive IDS. Kebanyakan produk IDS merupakan sistem yang bersifat pasif, hanya mendeteksi intrusion yang terjadi dan memberikan peringatan kepada administrator jaringan bahwa mungkin ada serangan atau gangguan terhadap jaringan. Beberapa vendor ada juga yang mengembangkan IDS bersifat aktif yang dapat melakukan beberapa tugas untuk melindungi host atau jaringan dari serangan ketika terdeteksi, seperti menutup beberapa port atau memblokir beberapa IP Address. Produk ini biasa disebut sebagai Intrusion Prevention System (IPS).
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Gambar 1 Perancangan Sistem IDS Secara Umum

Pada Gambar 1 menunjukkan bahwa server dengan sistem IDS akan mendeteksi seluruh aktifitas port scanning yang dilakukan dari internet menuju intranet untuk mengetahui port-port komputer yang sedang aktif. IDS yang digunakan adalah tipe HIDS (Host-Based IDS) sehingga IDS dapat memonitoring paket-paket yang masuk ke sistem dari luar maupun dalam jaringan. IDS akan mendeteksi seluruh aktivitas port scanning yang melewati sistem server IDS, karena dialokasikan sebagai gateway sekaligus firewall dari internet menuju intranet. Secara umum hacker melancarkan serangan port scanning melalui situs web. Penempatan sistem IDS yang tepat guna melindungi data yang ada di server  dari serangan hacker adalah di sisi gateway menuju internet. Sistem IDS juga dapat ditempatkan di tiap host tertentu yang ingin dilindungi seperti Web server, FTP server jika serangan yang dilancarkan lolos dari monitoring sistem IDS yang ada di sisi gateway.

Dalam penyerangan yang dilakukan hacker, langkah awal yang hacker lakukan adalah scanning port dari salah satu situs web yang menjadi target, kemudian melakukan exploitasi sistem komputer yang menjadi target dengan menggunakan software metasploit, dan dapat melakukan remote desktop dengan aplikasi VNC. Dengan ada Intrusion Detection System (IDS) yang mampu mendeteksi serangan port scanning dari intruder, maka strategi penyerangan dapat digagalkan di awal penyerangan.
1. Penerapan Sistem IDS

Sistem keamanan jaringan IDS (Intrusion Detection System) merupakan sistem pengamanan akses internet maupun host dengan mendeteksi sebuah intrusion.. Komponen utama dari sistem pendeteksi port scanning adalah portsentry-IDS. Berikut gambar 2 adalah perancangan jaringan yang digunakan untuk pengimplementasian sistem IDS 
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Gambar 2 Perancangan Jaringan IDS
Dalam penerapan IDS (Intrusion Detection System) menggunakan portsentry sebagai sistem monitoring paket data yang masuk ke internal network dari jaringan luar, yang akan diintegrasikan dengan syslog-notify sebagai informasi real time aktifitas portsentry dalam bentuk pop up window di layar monitor. Portsentry merupakan salah satu program aplikasi firewall, yang dialokasikan untuk selalu dimonitor dalam aktifitas monitoring jaringan. Kemampuan portsentry yaitu bisa melakukan pemblokiran terhadap user yang mencoba melakukan scanning port sistem atau mencoba melakukan aktivitas yang “tidak terpuji”, antara lain melakukan penyusupan melalui alamat port yang ada. Dengan ada portsentry, semua alamat IP yang melakukan aktivitas yang dianggap “mencurigakan”, baik yang melalui port TCP maupun port UDP akan segera diblokir. Salah satu hal yang menarik dari portsentry adalah bahwa program ini dirancang agar dapat dikonfigurasi secara sederhana sekali dan bebas dari keharusan memelihara. Melalui file konfigurasi yang ada, portsentry akan memonitor puluhan port yang discan secara berurutan maupun secara acak. Karena portsentry juga memonitor protocol TCP dan UDP, portsentry akan memberitahukan jika ada orang yang melakukan probing (uji coba) pada service TCP, maupun service UDP lain seperti TFTP, SNMP.
2. Prinsip Kerja Sistem
Portsentry adalah program yang didesain untuk mendeteksi dan merespon kegiatan scanning port pada sebuah mesin secara real time. Ketika IDS dengan portsentry mendeteksi port scanning pada jaringan, maka portsentry akan menjalankan iptables dan TCP wrapper guna memblokir dengan mereject koneksi dan memfilter IP penyerang, sehingga serangan port scanning dapat digagalkan. Kemudian portsentry akan mencatat log serangan port scanning yang terjadi untuk disimpan ke dalam file syslog dan dengan syslog-notify data log yang tersimpan di syslog dapat ditampilkan di layar monitor dalam bentuk pop up window.
Untuk memudahkan dalam memahami sistem pendeteksi port scanning oleh portsentry yang diintegrasikan dengan syslog-notify dapat melihat diagram pada gambar 3 dibawah ini.
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Gambar 3 Diagram Sistem Kerja Portsentry dan Syslog-notify

A.
Scanning port
Port scanning merupakan suatu kegiatan atau metode untuk memeriksa port apa saja yang aktif pada host maupun komputer target. Port scanning merupakan gejala awal yang menandakan akan ada suatu serangan atau usaha penyusupan terhadap sistem tersebut.
B.
Portsentry
Portsentry merupakan program yang didesain untuk mendeteksi dan merespon aktifitas port scanning secara waktu nyata dan memiliki banyak pilihan untuk melakukan pendeteksian tersebut. PortSentry mampu mendeteksi beberapa tipe stealth scan seperti SYN, FIN, NUL dan X-MAS. Jika terdeteksi kegiatan scanning port maka portsentry akan memberitahu iptables dan TCP wrapper untuk merespon serangan tersebut dengan memblokir IP penyerang. Aktifitas iptables dan TCP wrapper akan tercatat di file syslog sebagai tempat informasi kejadian yang terjadi dalam jaringan komputer.

C. Iptables
Iptables merupakan salah satu firewall popular dan powerfull yang tersedia di sistem operasi Linux. Portsentry akan memberitahu iptables, ketika terjadi serangan port scanning dan secara otomatis iptables akan memblokir IP address penyerang agar tidak bisa terkoneksi lagi dengan target, karena dianggap melakukan tindakan penyusupan.

D.
TCP wrapper
TCP wrapper merupakan salah satu metode filter (acces control list) di sistem operasi Unix Like untuk membatasi suatu host yang ingin menggunakan service yang ada di server. Program ini bekerja dengan cara membungkus inetd (internet daemon) yang bertugas menjalankan service-service internet agar lebih aman. Portsentry akan memberitahu TCP wrapper, ketika terjadi serangan port scanning dan secara otomatis TCP wrapper akan memblokir IP address penyerang dengan memfilter IP address ke dalam file /etc/hosts.deny deny guna mengingat host mana yang pernah melakukan penyusupan atau scanning port pada target.
C.
Alert
Alert merupakan sebuah informasi aktifitas sistem portsentry dalam pendeteksian port scanning. Jika portsentry mendeteksi sebuah kegiatan scanning port, maka portsentry akan mengaktifkan iptables dan TCP wrapper guna memblokir serangan. Aktifitas dari iptables dan TCP wrapper akan tercatat di file /var/log/syslog sebagai tempat informasi kejadian yang terjadi dalam jaringan.

D. Syslog
Syslog adalah tempat informasi aktifitas dari sistem portsentry, informasi yang ada di syslog berisi log alert dari semua pelangggaran yang terjadi dalam jaringan. File informasi syslog dapat diakses melalui guna mempermudah dalam menganalisa serangan. Dengan syslog-notify semua data log yang tersimpan di syslog dapat ditampilkan di layar monitor dalam bentuk pop up window sebagai pemberitahuan real time aktifitas portsentry ketika terjadi serangan port scanning.

G. Syslog-Notify
Syslog-notify adalah software yang mampu menampilkan informasi log yang ada di file syslog dalam bentuk pop up window dengan mengaktifkan rsyslog dan menggunakan FIFO sebagai tempat penghubung informasi syslog dengan syslog-notify agar dapat muncul di layar monitor secara real time.
H. Pop Up Window
Dengan ada syslog-notify semua berkas data log yang tersimpan di syslog dapat ditampilkan di layar monitor dalam bentuk pop up window sebagai pemberitahuan real time aktifitas portsentry ketika terjadi serangan port scanning.

3. Perancangan Sistem IDS

Komputer IDS yang dipasang portsentry dapat bekerja dengan baik untuk melindungi keamanan internal network dari penyerang. Mekanisme keberhasilan pengujian sistem IDS adalah sebagai berikut :

1.
Sistem IDS dipasang di sisi server yang menjadi gateway antara internal network dengan internet.

2.
Komputer IDS menjalankan program portsentry dengan menggunakan perintah /etc/init.d/portsentry restart pada terminal. Indikator keberhasilan dari program portsentry adalah dengan muncul informasi seperti pada gambar 4.
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root@damanhuri-P4M900-H7-FE: /home/damanhuri# tail -f /var/log/syslog
Dec 15 02:29:29 damanhuri-P4M900-M7-FE portsentry[4776]:

on UDP port: 34555

Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP : 31335
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 32770
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 27171
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 327172
Dec 15 :29 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 32773
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP : 32774
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 31337
Dec 15 :29 damanhuri-P4M300-M7-FE portsentry[4776]:
on UDP 54321
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Gambar 4 Program Portsentry Berjalan

3. Pengujian sistem IDS dilakukan dengan menjalankan skenario penyerangan dengan target server IDS dan client IDS.

4.
Komputer IDS menjalankan program portsentry dengan Iptables guna mereject koneksi IP host penyerang dan TCP wrapper memfilter guna mengingat host mana yang melakukan scanning port. Keberhasilan program portsentry dalam memblokir IP penyerang dapat dilihat di file /etc/hosts.deny melalui terminal seperti gambar 5 bahwa host penyerang dengan IP 192.168.10.2 terfilter oleh portsentry dengan menggunakan TCP wrapper. 
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Gambar 5 Portsentry dengan TCP wrapper Berjalan
5.
Komputer IDS dengan portsentry berhasil aktif dengan memberikan file informasi yang ada di /var/lib/portsentry/portsentry.history dan di /var/lib/portsentry/portsentry.blocked.tcp yang dapat dilihat melalui terminal seperti pada gambar 6 dan 7 serta akan memberi informasi tentang aktivitas mendeteksi serangan yang dapat dilihat pada gambar 8. 
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Gambar 6 Informasi File History dari Portsentry
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Gambar 7 Informasi File Blocked-tcp dari Portsentry
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Starting anti portscan daemon: portsentry in tcp & udp mode.
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listen mode on UDP port: 32774
Dec 19 03:0!
listen mode on UDP port: 31337

Dec 19 03:09:12 damanhuri-P4M300-M7-FE portsentry[1969]:

listen mode on UDP port: 54321

Dec 19 03:09:12 damanhuri-P4M900-M7-FE portsentry[1969]:
is now active and listening.
Dec 19 03:09:35 damanhuri-P4M900-M7-FE portsentry[1965]:

om host: 192.168.10.2/192.168.10.2 to TCP port: 79
Dec 19 63:

Dec 19 03:09:35 damanhuri-P4M900-M7-FE portsentry[1965]
68.10.2 has been blocked via dropped route using comman
192.168.10.2 reject”

:12 damanhuri-P4M900-M7-FE portsentry[1969] :

12 damanhuri-P4M300-M7-FE portsentry[1969] :

12 damanhuri-P4M900-M7-FE portsentry[1969]:

12 damanhuri-P4MI00-M7-FE portsentry[1969] :

:35 damanhuri-P4M308-M7-FE portsentry[1965]:
68.10.2 has been blocked via wrappers with string: "ALL:

adminalert:

adminalert:

adminalert:

adminalert:

adminalert:

adminalert:

adminalert:

attackalert:

attackalert:
192.168.10.2 :
attackalert:
“/sbin/route add -host

Going into
Going into
Going into
Going into
Going into
Going into
Portsentry
Connect fr
Host 192.1

DENY"
Host 192.1





Gambar 8 Informasi Aktivitas Portsentry
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