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1. Pengenalan ARP

Sistem pengalamatan dari Jaringan Komputer menggunakan sistem pengalamatan dari IP Address sehingga mudah diingat oleh manusia. Selain dari IP Address, ada juga pengalamatan dari MAC Address, di mana alamat MAC ini disimpan di dalam hardware dan akan menjadi sumber informasi bagi PC untuk saling mengirim frame packet data.
Alamat MAC dan Alamat IP bekerja bersamaan, karena di dalam sistem pengiriman dari frame paket mengandung kedua alamat ini. Tetapi keduanya menggunakan sistem bilangan yang berbeda. Untuk menterjemahkan keduanya diperlukan protocol ARP dan Protocol R-ARP. Protocol ARP berfungsi untuk menterjemahkan dari IP Address di layer 3 ke dalam MAC Address di layer 2.
2. ARP (Address Resolution Protocol)

ARP merupakan protokol permintaan dan balasan yang berjalan dengan cara dienkapsulasi oleh protokol baris. Protokol ini disampaikan dalam batas-batas jaringan tunggal, tidak pernah diarashkan pada node internetwork. Properti ini ditempatkan ARP ke dalam Link Layer dari Internet Protovol Suite, sedangkan di System Interconnect Model Terbuka (OSI), sering digambarkan sebagai yang berada antara Layer 2 dan 3, yang dienkapsulasi oleh protokol layer 2. 
ARP merujuk pada proses pencarian alamat komputer dalam jaringan. Alamat tersebut "diselesaikan" menggunakan protokol di mana sepotong informasi dikirim oleh proses klien mengeksekusi pada komputer lokal ke proses server mengeksekusi pada komputer remote. Informasi yang diterima oleh server memungkinkan server untuk secara unik mengidentifikasi sistem jaringan untuk alamat yang diperlukan dan oleh karena itu untuk memberikan alamat yang diperlukan. Prosedur resolusi alamat selesai ketika klien menerima respon dari server yang berisi alamat yang diperlukan.
Alamat Ethernet ini berada di Alamat Link Layer dan di tergantung pada antar muka kartu jaringan yang dipakai. Jika alamat IP beroperasi di layer Network dan tidak bergantung pada alamat Link Layer yang dipakai oleh setiap node jaringan. Dan ARP atau Address resolution Protocol berfungsi untuk menterjemahkan IP address ke dalam Link Layer Address atau lebih dikenal dengan MAC Address. Protokol ARP baik di klien dan server beroperasi melalui IP Over Ethernet. Biasanya ARP di implementasikan sebagai bagian dari software dari antarmuka kartu jaringan.
Ada 4 macam Pesan yang di sampai kan oleh protokol. Dan setiap pesan di bedakan menurut operasi yang dilakukannya. 

a. ARP request

b. ARP reply

c. RARP request

d. RARP reply

Penggunaan ARP bisa berbagai macam mulai dari tindakan yang biasa saja sampai tindakan hacking. Karena dengan mengetahui cara penggunaan ARP ini, beberapa informasi bisa kita dapatkan mulai dari MAC Address dan IP Address. Dengan mengetahui 2 informasi ini saja, sudah banyak tindakan yang bisa dilakukan. Untuk konfigurasi network ARP bisa digunakan untuk Gratuitous ARP dan Proxy ARP.

Gratuitous ARP
Gratuitous ARP, biasanya digunakan untuk mempertahankan alamat IP yang sudah didapatkan. Biasanya Gratuitous ARP digunakan di awal konfigurasi lokal network.

Proxy ARP
Proxy ARP adalah nama yang diberikan ketika sebuah node merespon permintaan ARP atas nama node lain. Biasanya digunakan untuk mengarahkan lalu lintas yang dikirim ke satu alamat IP ke sistem lain.
3. Cara Kerja ARP
ARP bekerja dengan mengirimkan paket berisi IP address yang ingin diketahui alamat ethernetnya ke alamat broadcast ethernet, dan semua ethernet card akan mendengar paket ini. Host yang merasa memiliki IP address ini akan membalas paket tsb. dengan memgirimkan paket yang berisi pasangan IP address dan ethternet address. Untuk menghindari seringnya permintaan seperti ini, jawaban ini disimpan di memori (ARP cache) untuk sementara waktu.

Cara kerja ARP dapat diibaratkan sebagai berikut :
a. Suatu host dengan IP address A mengirim paket ke host dengan  IP address B pada jaringan lokal. Host pengirim memeriksa dulu ARP cachenya adakah MAC Address untuk host dengan IP address B.

b. Jika tidak ada, ARP akan mengirimkan paket ke alamat Broadcast (sehingga seluruh anggota jaringan mendengarnya). Paket ini berisi pertanyaan: "Siapa pemilik IP address B dan berapakah MAC Addressnya? ". Dalam paket ini juga disertakan IP address A beserta MAC Addressnya.

c. Setiap host di jaringan lokal menerima request tersebut dan memeriksa IP address masing-masing. Jika ia merasa paket tersebut bukan untuknya, dia tidak akan menjawab pertannyaan tersebut.

d. Host dengan IP address B yang mendengar request tersebut akan mengirim IP address beserta MAC Address ya ke host penanya.

4. Monitoring ARP menggunakan Wireshark

Proses monitoring ARP menggunakan Wireshark dapat dilakukan dengan cara terhubung ke jaringan terlebih dahulu kemudian mengaktifkan Wireshark. Selanjutnya, melakukan browsing ke suatu situs untuk mengirimkan proses awal ARP, maka kemudian terlihat tampilan lalu lintas jaringannya dan bila ingin menampilkan proses ARP dapat menuliskan pada tab filternya.
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Sesuai tampilan capture Wireshark dan flow graph, dapat dianalisis bahwa proses ARP menerapkan pesan ARP request dan ARP reply. Pada proses pesan ARP request dapat nampak pada Opcode-nya di frame 74 yaitu request (1) dengan Source MAC Cisco_cf:64:c0 menuju Destination yang masih broadcast, karena masih dalam proses mencari dan meminta (request). Kemudian pada pesan ARP reply, ditampilkan pada frame 986 terlihat pada opcode-nya yaitu Reply (2). 

Pada tampilan capture Wireshark, terdapat pula informasi Gratuitous ARP yang secara teori, Gratuitous ARP, biasanya digunakan untuk mempertahankan alamat IP yang sudah didapatkan. Biasanya Gratuitous ARP digunakan di awal konfigurasi lokal network.
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