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Pendahuluan

Pada dasarnya ada dua jenis metode yang digunakan untuk monitoring jaringan komputer,
yaitu connection monitoring atau tes koneksi dan traffic monitoring. Keduanya memiliki
hakikat yang sama yaitu proses pengumpulan dan melakukan analisis terhadap data-data
pada lalu lintas jaringan dengan tujuan memaksimalkan seluruh sumber daya yang
dimiliki Jaringan Komputer. Berikut ini penjelasan singkat mengenai kedua metode

tersebut.

e Connection Monitoring
Connection monitoring adalah teknik monitoring jaringan yang dapat dilakukan
dengan melakukan tes koneksi atau ping antara monitoring station dan device target,
sehingga dapat diketahui bila koneksi terputus.

e Traffic Monitoring
Traffic monitoring adalah teknik monitoring jaringan dengan melihat paket aktual dari

traffic pada jaringan dan menghasilkan laporan berdasarkan traffic jaringan.
Tes koneksi atau “ping” ini pada dasarnya bekerja pada layer aplikasi. Namun dalam

prosesnya digunakan Internet Control Message Protocol (ICMP) yang mengirim pesan
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ICMP Echo Request(dan menerima Echo Reply) untuk menentukan apakah komputer
tujuan dapat dijangkau dan berapa lama paket yang dikirimkan dibalas oleh komputer
tujuan.

Versi ICMP ini juga dikenal sebagai ICMPv4, yang merupakan bagian dari Internet
Protocol versi 4. Sedangkan versi terkini yaitu ICMPV6. Berikut ini merupakan format
header dari ICMPVA4.

0 8 16 31

‘Type (0or8) | Code (0) | Checksum
Optional Data

Tipe yang cocok dan nomor kode ditunjukkan di tiap-tiap tipe pesan. Field identitas dan
field sequence number sifatnya unik untuk pesan echo request dan echo reply. Field-field
itu digunakan mencocokkan echo reply dengan echo request. Field data berisi informasi
tambahan yang mungkin bagian dari echo reply atau echo request. Berikut ini merupakan
tipe dari pesan ICMP.

ICMP Message Types

0 Echo Reply 1
3 Destination Unreachable
4 78}5&@ Qi{er\d\ -
5 Redirect/ Change Request
8 EchdiRequest N -
K ~ Router Advertisement |
10 Router Selection |
11 Time Exceeded
12 Parameter Problem |
13 Timestamp Request \
14 Timestamp Reply ‘
15 lnlonnatibn Requesi \
16 Information Reply "
17 ~ Address Mask Request |
18 ~ Address Mask Reply |

Simulasi Tes Koneksi dengan GNS3

Sebenarnya ada banyak cara untuk melakukan tes koneksi atau ping dalam suatu jaringan
komputer baik real maupun virtual. Disini saya akan menggunakan aplikasi
GNS3+VMWare untuk membuat suatu jaringan komputer virtual, kemudian akan
melakukan tes koneksi (monitoring) terhadapnya. Berikut ini adalah langkah-langkahnya.
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1. Membuka aplikasi GNS3 kemudian membuat jaringan komputer seperti gambar
dibawah.

GNS3 Project - C:\Users\|pe27\GNS3\Projects\icmp\topology.net - B
Eile Edit Yiew Control Device Annotate Help

- N 1 , e X
EFXd3EmDd Ny 0503k IBESYy a8

Mode Types 5 X

& Router 1700

& Router c2600

& Router c2691

& Router c3600

# | Topology Summary F X
cl
L el
c1 R1

= @ =

& Router c7200
W Pix firewall
W Ash firewall
a Juniper router

# Ethernet switch v
& ATM bridge .
BE ATM switch o
- : Consale 5 X eEli= g
. Frame Relay switch
- ’ GNS3 management console. Running on GNS3 version 0.8.3.1 Hostname  Interface
-,{r-| EtherSwitch router Copyright (c) 2006-2012 GNS3 Project

=1 os =>
B Qemu guest
L YirtualBox guest
= Host

Cloud

B virtual PC

Console

2. Bukalah VPCS.exe dan konfigurasi IP address dari masing masing PC.

= Virtual PC Simulator for Dynamips/GNS3 - =

Jelcome to Virtual PC Simulator,. version B.4h2
Dedicated to Daling.

Build time: Sep 13 2812 12:85:28

opyright <c)> 2007-2812, Paul Meng <mirnshilfgmail.com>
All vrights reserved.

PCE iz free software,. distributed under the terms of the "BSD" licence.
Fource code and license can he found at wvpcs._sf_net.
For more information, please visit wiki.freecode.com.cn.

ress '?' to get help.

PCEI11> ip 192.168.8.1 192.168.08.254 24
hecking for duplicate address...
- 192.168.8.1 255.255.255.8 gateway 172.168.8.254

PCEI11> 2

PCEI21> ip 172.16.8.1 172.16.08.254 24

hecking for duplicate address...

PC2 = 172.16.8.1 255.255.255.8 gateway 172.16.8.2%4

PCESL21>

Command : ip <PC IP address> <IP Gateway> <mask>
3. Ketikkan command “sh” pada VPCS.exe sehingga muncul data (LPORT dan
RPORT) sebagai berikut yang akan digunakan untuk langkah berikutnya.

o Virtual PC Simulator for Dynamips/GNS3 = [B
PCSL21> sh

AME ITP/MASK GATEWRY MAC LPORT RHOST:PO|
RT
PCS1 192 .168.8.1,24 192.168.0.254 AB:5A:79:66:68:80 20088 127.8.0.

:3B808
feBAz:208:Y2ff febtb:6880-04

PCS2 172.16.8.1-24 172.16.08.254 BA:58:79:66:68:81 206881 127.8.0.
: 38801

feB@::250:79ff:febt6:6801/64

4. Mengkonfigurasi interface “NIO UDP” PC agar dapat dihubungkan dengan
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VPCS.exe sehingga dapat digunakan untuk simulasi.
C1 (Komputer 1) - localport dan remoteport antara konfigurasi dan data vpcs.exe
adalah kebalikan.

L8 Node configurator ?

‘4 é“’”"‘ | C1 node |

| NIOEthernet | NIOUDP | nioTaP | moumx | miovpE | nionuw |

Settings MIOs

Local port: 30001 El
Remote host: | 127.0,0.1
Remote port: | 20001 EI

nio_udp:30000:127.0.0.1:20000

o | [cmat | [_mor ]
C2 (Komputer 2) - localport dan remoteport antara konfigurasi dan data vpcs.exe
adalah kebalikan.
. Node configurator ?
4 Clouds
3 'C2 node |
| nOEthernet | NIOUDP | moTAP | nounx | novoE | miomu |
Settings MNIOs
Local port nio_udp:30001:127.0.0.1:20001
ocal port:
Remote host:
Remote port:
o | [ cme || mr |
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5. Hubungkan router dengan PC (pada interface NIO UDP yang dikonfigurasi tadi)
menggunakan fastethernet seperti gambar berikut.

L GNS3 Project - C:\Users\Ipe27\GNS3\Projects\icmp\topology.net = B
File Edit View Control Device Annotate Help
~ a 3 b [a o

e AN R IR IFSISSHO R o ) - I i) AR -3 e
Node Types a x
&) Router c1700
& Router c2600 R
& Router c2691 P
& Router <3600 c1 c2
&) Router c3700 fo/0 fo/
@ Router 7200 B - ~
WD Pixfirewall

@D AsA firewall

- Juniper router nio_udp:30000:127.0.0.1:20000 nio_udp:30001:127.0.0.1:20001
# Ethernet switch

! v
S ATM bridge 2
BE ATM switch

| Topology Summary B x

x
| Console g x Captures g
~) Frame Relay switch
- v GNS3 management consale. Running on GNS3 version 0.8,3.1 Hostname  Interface
S Etherswitch router Copyright (<) 2008-2012 GNS3 Project

=1 s =
Qemu guest

VirtualBox guest

PRR

Host
Cloud
5 Virtual PC

Topology Graphic View

6. Konfigurasi router agar dapat menghubungkan segmen network yang berbeda (C1
dan C2)

I Rt - o IEl

7. Jaringan Virtual telah berhasil dibuat. Langkah berikutnya adalah melakukan tes
koneksi apakah jaringan benar-benar berjalan semestinya atau tidak. Berikut ini
sample tes koneksi dari router ke kedua PC.

2 Ri - o
R ng 192 ~
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Monitoring Jaringan (Tes Koneksi dengan “Ping”)

Monitoring yang akan dilakukan adalah menggunakan tools wireshark yang sebenarnya

secara bundled ada bersama GNS3 all in one. Berikut ini adalah langkah-langkah dan

analisisnya.

1. Pada jaringan virtual tadi klik kanan pada salah satu koneksi interface kemudian

pilih “start capture”. Disini saya mengcapture pada interface C1.

L
File Edit View

- ¥

Node Types

GNS3 Project - C:\Users\Ipe27\GNS3\Projects\icmp\topology.net

Control  Device Annotate Help

LA 2N I RS SISSHY -2 - 1 - W I R

g X

& Router <1700
& Router c2600
&) Router c2691
& Router 3600
@ Router 3700
&9 Router c7200
WD PiX firewall
WP Ash firewall
&) Juniper router
@ Ethermnet switch
& ATM bridge

B amM switeh
1

<

nio_udp:30000:127.0.0.1:20000

=21 K
R1
c1 a T c2
fo/o o]
- " ~

nio_udp:30001:127.0.0.1:20001

Consale

& X

2. Pada menu capture klik “start wireshark”

Captures

=4

Hostname Interface

£ r1 /0

Start all captures
Stop all captures

Clear stopped captures

Stop capturing

i Start Wireshark

Captures

3. Dari VPCS.exe, pada VPCS1 atau C1 (192.168.0.1) lakukan ping ke alamat C2
(172.16.0.2).

B Virtual PC Simulator for Dynamips/GNS3

ping 172.16.8.1

q
icmp_seq=5% ttl=63

- o N

time=197 .0688
time=14.8600
time=17 .0600
time=15.0600
time=16 .068

4. Maka pada wireshark akan tercapture proses ping yang kita lakukan tadi.
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Eile

Mo.

Sueses BERXZE

Filter:

Frame 9: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0O
Ethernet II, Src: ca:00:17:28:00:08 (ca:00:17:28:00:08), Dst: Private_66:68:00 (00:50:79:66:68:00)
Address Resolution Protocol (reply)

@ [¥] File: "C:\Users\lpe2 M\ AppData\Local\ Temph... | Packets: 22 Displayed: 22 Marked: 0 Dropped: 0 Profile: Defautt

Standard input [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] = =
Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

¢+ TL|ER @a0D F¥M% B

v | Expression... Clear Apply Save

A

Destination Protecel Length Info
Eroadcast ARP 64 who has 192.168.0.2547
Private_66:68:00  ARP

.0390000 192.168.0. 172.16.0.1 ICMP echo (ping) request id=0xa706, seq=1/256, ttl=64
11 54.0570000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xa706, seq=1/256, tt1=63
12 55.0960000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request 1id=0xa806, seq=2/512, tt1=64
13 55.1080000172.16.0.1 192.168.0.1 ICMP 106 echo (ping) reply id=0xaB06, seq=2/512, ttl=63
14 55.4490000 ca:00 28:00:08 DEC-MOP-Remote-Cons0x6002 77 DEC DMA Remote Console
15 56.1110000192.168.0.1 172.16.0.1 ICMP 106 echo (ping) request 1id=0xa%06, seq=3/768, Tttl=64
16 56.1290000172.16.0.1 192.168.0.1 ICMP 106 echo (ping) reply id=0xad%06, seq=3/768, ttl=63
17 57.1330000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request 1id=0xaa06, seq=4/1024, ttl1=64
18 57.1470000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xaa06, seq=4/1024, tt1=63
19 58.1520000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request 1id=0xab06, seq=5/1280, ttl=64 v

00 50 79 66 68 00 ca 00 17 28 00 08 08 06 00 01
08 00 06 04 00 02 ca 00 17 28 00 08 cO a8 00 fe
00 50 79 66 68 00 cO a8 00 01 00 00 00 OO 00 00
00 00 00 00 0O 00 00 00 00 00 00 00

Dapat dilihat bahwa proses ping tadi melibatkan dua jenis protokol yaitu ARP

(Address Resolution Protocol) dan ICMP (Internet Control Message Protocol).

Protokol ARP itu sendiri digunakan untuk mengetahui alamat fisik dari hop

berikutnya yang dituju yang notabennya alamat logikanya (IP address) diketahui.

ARP dan ICMP sama sama bekerja di layer 3 atau network layer. Karena proses

ping yang dilakukan adalah pertama kali (belum ada ARP cache) maka C1 tidak

mengetahui alamat fisik dari hop berikutnya menuju tujuan sehingga dibutuhkan

protokol ARP. Kemudian pesan echo ICMP dikirim dan diterima kembali oleh

host sumber yang berarti koneksi berjalan baik.

Proses ARP

i Standard input [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] = =

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Buoes mEXZE GevaTL R Qe EEB% B

Filter v | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info ~
Broadcast

9 54.0370000 ca:00: 28:00:08 Private_66:68:00 ARP 60 192.168.0.254 is at ca:00:17:28:00:08

10 54.0390000192.168.0.1 172.16.0.1 ICMP 106 echo (ping) request 1d=0xa706, seq=1/256, ttl=64
11 54.0570000172.16.0.1 192.168.0.1 ICMP 106 echo (ping) reply 1d=0xa706, seq=1/256, ttl=63
12 55.0960000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xaB06, seq=2/512, ttl=64
13 55.1080000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply 1d=0xa806, seq=2/512, tt1=63
14 5 190000 ca:00 :00:08 DEC-MOP-Remote-Cons 0x6002 77 DEC DNA Remote Console

.1110000192.168. 172.16.0.1 ICMP 106 echo (ping) request 1d=0xa%06, seq=3/768, ttl=64
16 56.1290000172.16.0.1 192.168.0.1 ICMP 106 echo (ping) reply 1d=0xa%06, seq=3/768, ttl=63
17 57.1330000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xaa06, seq=4/1024, ttl=64
18 57.1470000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xaa06, seq=4/1024, tt1=63
19 58.1520000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request 1d=0xab06, seq=5/1280, ttl=64 v

Frame 8: 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on interface 0
= address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
protocol size: 4
opcode: request (1)
Sender MAC address: Private_66:68:00 (00:50:79:66:68:00)
Sender IP address: 192.168.0.1 (192.168.0.1)
Target MAC address: Broadcast (Ff:ff:ff:ff:ff:ff)
Target IP address: 192.168.0.254 (192.168.0.254)

Pesan pertama adalah ARP request dari C1 (192.168.0.1) ke alamat broadcast
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untuk mengetahui MAC address hop berikutnya (gateway R1 : 192.168.0.254).

4]} Standard input [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] = =

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

S BEXZE DT R Bl aqaBD @«BMm% 8

Filter: v | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info ~
8 54.0020000 Private_66:68:00 Broadcast ARP 64 who has 192.168.0.2547 Tell 192.168.0.1 [ETHERNET FRAI

- 0370000 ca:00:17

Private_66:68:00

60 192.168.0.254 is at ca:00:17:28:

10 54.0390000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xa706, tt1=64

11 54.0570000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xa706, Tt 3

12 55.0960000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) reguest id=0xa806, seq=2/512, ttl=64

12 55.1080000172.16. 192.168.0.1 ICMP 106 Echo (ping) reply id=0xa806, segq=2/512, ttl=63

14 90000 ca: :00:08 DEC-MOP-Remote-Cons 0x6002 77 DEC DNA Remote Console

15 56.1110000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xad06, seq=3/768, tTl=64

16 56.1290000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xa%06, seq=3/768, tTl=63

17 57.1330000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xaa06, seq=4/1024, ttl=64

18 57.1470000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xaa06, seq=4/1024, tt1=63

19 58.1520000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id-0xab06, seq=5/1280, tt1-=64 ©

Frame 9: 60 bytes on wire (480 bits), 60 bytes captured (480
Ethernet II, Src: ca:00:17:28:00:08 (ca:00:17:28:00:08), Dst:
= Address Resolution Protocol (reply)

Hardware type: Ethernet (1)

pProtocol type: IP (0x0800)

Hardware size: 6

protocol size: 4

opcode: reply (2)

sender MAC address: ca:00:17:28:00:08 (ca:00:17:28:00:08)
sender IP address: 192.168.0.254 (192.168.0.254)

Target MAC address: Private_66:68:00 (00:50:79:66:68:00)
Target IP address: 192.168.0.1 (192.168.0.1)

bits) on interface 0
Private_66:68:00 (00:50:79:66:68:00)

0000 00 50 79 66 68 00 ca 00 17 28 00 08 08 06 00 01 .Pyfh..
0010 08 00 06 04 00 02 ca 00 17 28 00 08 c0O a8 00 fe ........
0020 00 50 79 66 68 00 cO a8 00 01 00 00 OO0 00 00 0O .Pyfh..
0030 00 00 00 00 Q0 OO 00 QO 00 QO OO QO ........

@ (7| File: "C:\Users\Ipe2 7\ AppData)\Local Temp\,.. | Packets: 22 Displayed: 22 Marked: D Dropped: 0 | Profile: Default

Pesan kedua adalah ARP reply yaitu dari R1 ke C1 yang isinya memberitahu

bahwa hop berikutnya, IP 192.168.0.254 memiliki alamat fisik
ca:00:17:28:00:08.

- Proses ICMP

4]} Standard input [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] = =
File Edit View Go Cepture Analyze Statistics Telephony Tools Intemals Help
Booas bCEXEE Qe T L B aaafd e#=Emik 8
Filter: v | Expression.. Clear Apply Save
No. Time Source Destination Protocol Length Info A
8 54.0020000 Private_66:68:00 Broadcast ARP 64 who has 192.168.0.2547 Tell 192.168.0.1 [ETHERNET
9 54.0370000ca:00:17:28:00:08 Private_66:68:00 ARP 60 192.168.0.254 is at ca:00:17:28:00:08
0390000 192.168.0. 0.1 106 Echo (ping) request seq=1,/256, ttl=64
11 54.0570000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xa706, seq=1/256, ttl=63
12 55.0960000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xa806, seg=2/512, ttl=64
13 55.1080000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xa806, seq=2/512, ttl=63
14 55.4490000 ca:00:17:28: DEC-MOP-Remote-Cons 0x5002 77 DEC DNA Remote Console
15 56.1110000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xa%06, seq=3/768, ttl=64
16 56.1290000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xa%06, seq=3/768, trl=63
17 57.1330000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xaa06, seg=4,/1024, ttl=64
18 57.1470000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply id=0xaa06, seq=4/1024, tt 3
19 58.1520000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xab06, seg=5/1280, ttl=64 .

Frame 10: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface 0
Ethernet II, src: Private_66:68:00 (00:50:79:66:68:00), Dst: ca:00:17:28:00:08 (ca:00:17:28:00:08)

Internet Protocol Version 4,

src: 192.168.0.1 (192.168.0.1), Dst: 172.16.0.1 (172.16.0.1)

= Internet Control Message Protocol
Type: & (Echo (ping) request)
Code: 0
Checksum: 0x6bf3 [correct]
Identifier (BE): 42758 (0xa706)
Identifier (LE): 1703 (0x06a7)
sequence number (BE): 1 (0x0001)
sequence number (LE): 256 (0x0100)
Response In: 11
= Data (64 bytes)
Data:
[Length: 64]

08
00
Oa
la
2a
3a

45
ac
0c
1c
2c
3c

L Jo12
>7EABCDE FG

08090a0b0c0d0e0f101112131415161718191a1blcldlelf. ..

#5% & -
345 6789:;<=

>

: "Ci\Users\Ipe27\AppData\ Locah Temph... | Packets: 22 Displayed: 22 Marked: 0 Dropped: 0

| Profile: Default

Pada dasarnya proses ping itu sendiri adalah mengirimkan beberapa paket

echo ICMP dan paket tersebut akan kembali lagi ke sumber yang
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mengindikasikan suatu koneksi berjalan semestinya. Dapat dilihat pada frame
10 yaitu pesan ICMP pertama, tipenya adalah request. Tipe ini juga dapat
diidentifikasi dari nilai Type yaitu 8 dan Code yaitu 0. Pesan ini dikirim oleh
C1 (IP:192.168.0.1) ke C2 (172.16.0.1).

]} Standard input [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] = =

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

Beaee BEXEE Ae+»aTFLIEBE AAQAAE #EM % B

Filter: v | Expression... Clear Apply Save
No. Time Source Destinaticn Protocol Length Info ~
8 54.0020000 Private_66:68:00 Broadcast ARP 64 who has 192.168.0.2547 Tell 192.168.0.1 [ETHERNET
9 54.0370000 ca:00:17:28:00:08 Private 66:68:00 ARP 60 192.168.0.254 is at ca:00:17:28:00:08
10 54.0390000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xa706, seg=1/256, ttl=64
11 54.0570000172.16.0.1 . . 0. 106 Echo (ping) reply 1d=0xa706, seq=1/256,
12 55.0960000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xaB06, seq=2/512, ttl=64
13 55.1080000172.16.0.1 192.168.0.1 ICMP 106 echo (ping) reply id=0xaB06, seq=2/512, ttl=63
14 55.4490000 00:17:28:00:08 DEC-MOP-Remote-Cons 0x6002 77 DEC DNA Remote Console

8.0.1 172.16.0.1 ICMP 106 Echo (ping) request 1id=0xa%06, seq=3/768, ttl=64

55. 000 ca:00:
15 56.1110000192.16
16 56.1290000172.16.0.1 192.168.0.1 ICMP 106 Echo (ping) reply 1d=0xa906, seq=3/768, ttl1=63

17 57.1330000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xaa06, seq=4/1024, ttl=64
18 57.1470000172.16.0.1 192.168.0.1 ICMP 106 echo (ping) reply id=0xaa06, seq=4/1024, tt1=63
19 58.1520000192.168.0.1 172.16.0.1 ICMP 106 Echo (ping) request id=0xab06, seq=5/1280, ttl=64 .

>

Frame 11: 106 bytes on wire (848 bits), 106 bytes captured (848 bits) on interface 0
Ethernet II, Src: ca:00:17:28:00:08 (ca:00:17:28:00:08), Dst: Private ©6:68:00 (00:50:79:66:68:00)
Internet Protocol version 4, src: 172.16.0.1 (172.16.0.1), Dst: 192.168.0.1 (192.168.0.1)
= Internet Control Message Protocol
Type: 0 (echo (ping) reply)
Code: 0
Checksum: 0x73f3 [correct]
Identifier (BE): 42758 (0xa706)
Identifier (LE): 1703 (0x0637)
sequence number (BE): 1 (0x0001)
Sequence number (LE): 256 (0x0100)
Response To: 10
[Response Time: 18.000 ms]
= Data (64 bytes)
Data: 08090a0b0c0d0e0f101112131415161718191alblcldielf. .. v

0000 00 50 79 66 68 00 ca 00 17 28 00 08 08 00 45 00 Pyfh... .(....E.
0010 00 5c 06 a7 40 00 3f 01 <8 3f ac 10 00 01 <O a8 PR T R

0020 00 01 00 00 73 f3 a7 06 00 01 08 09 0@ 0D 0C Od  +.vvSies wevnnnns

0030 Oe Of 10 11 12 12 14 15 16 17 18 10 1a 1D 1€ 1d  «vvnee wuvneen.

0040 le 1f 20 21 22 22 24 25 26 27 28 29 2a 2b 2c 2d .. 17HS% & ()%,

0050 2e 2f 30 31 22 32 34 35 36 37 38 39 2a 3b 3c 3d ./012345 67809:;<=

0060 3e 3f 40 41 42 43 44 45 46 47 >?@ABCDE FG v
@ 7] File: "C:\Users\Ipe27\AppData\Local\ Temp\... | Packets: 22 Displayed: 22 Marked: 0 Dropped: 0 Profile: Default

Pesan ICMP kedua pada frame 11 adalah reply yaitu merupakan balasan dari
C2 (IP:172.16.0.1) bahwa echo ICMP dari C1 (192.168.0.1) telah sampai dan
dikembalikan kepadanya. Disini juga dapat dilihat berapa waktu yang
digunakan dalam perjalanan paket echo ICMP tadi yaitu pada response time :
18.000 ms.

Dapat dilihat kemudian pesan yang sama (ICMP request) dilakukan secara
berulang dan mendapatkan balasan dari host tujuan berupa ICMP reply hingga
proses ping selesai. Hal ini mengindikasikan koneksi berjalan semestinya atau
C1 dan C2 terhubung dengan baik.

Topology GNS3 yang telah saya buat diatas dapat anda download di 2>

http://www.mediafire.com/?7zg62we571wsccu

Komunitas eLearning IImuKomputer.Com 9
Copyright © 2003-2007 llmuKomputer.Com


http://www.mediafire.com/?7zq62we571wsccu

IImuKom'_pq.ter_.vCom

Biografi Penulis
Imam Prasetyo. Kuliah D4 Teknik Telekomunikasi di Politeknik Negeri

Semarang. Lulusan SMA Negeri 1 Pati tahun 2010 dan SMP Negeri 1 Pati
tahun 2007. Dari kecil sangat tertarik pada ilmu pengetahuan alam dan
teknologi. Untuk informasi maupun tulisan menarik lain dapat diakses di

situs blog http://www.superman-kartini.blogspot.com

Komunitas eLearning IImuKomputer.Com 10
Copyright © 2003-2007 llmuKomputer.Com


http://www.superman-kartini.blogspot.com/

