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Telnet (Telecommunication network) adalah sebuah protokol jaringan yang digunakan pada
Internet atau Local Area Network untuk menyediakan fasilitas komunikasi berbasis teks
interaksi dua arah yang menggunakan koneksi virtual terminal. TELNET dikembangkan pada
1969 dan distandarisasi sebagai IETF STD 8, salah satu standar Internet pertama. TELNET
memiliki beberapa keterbatasan yang dianggap sebagai risiko keamanan.

Telnet berisikan perintah user yang berdasarkan protokol TCP/IP untuk mengakses komputer
dari jarak jauh (remote). Melalui Telnet, administrator atau user lain dapat mengakses komputer
dari jarak jauh. Pada Web, kita dapat menggunakan protokol HTTP dan FTP untuk mengakses
komputer jarak jauh, tetapi hanya login seperti user biasa sesuai dengan hak akses yang telah di
set pada komputer yang dituju.

Dengan menggunakan telnet kita mampu melakukan remote ke directory komputer lain,
tentunya dengan mengatahui user dan password dari komputer yang kita tuju tersebut. Namun
pada perangkat seperti laptop dan komputer kita memerlukan bantuan dari aplikasi lain guna

menjadikan port dari telnet itu berfungsi, salah satu aplikasi yang digunakan adalah kts119c.
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Setup KpyM Telnet SSH Server - DR

KpuyM Telnet S88H Server — vi.1%c {esc> = exit

uninstall service
start service
stop service
generate REA key

[KReakeul :_registration_key
[KDaemon ] : use_ssh
[KDaemon ] T port

CRDaemon J Tip

[KDaemon ] : service_name
[KDaemon ] : zervice_info
[KDaemon ] : trace_level
[KDaemon ] : log_file
[KDaemon ] : trace _file
[KDaemon ] H i
[KDaemon 1

[KSession]

[KSession]

[K8ession] : mac_algo_list

Dengan melakukan konfigurasi pada use_ssh dan port di atas kita memanfaatkan port 23

sebagai protokol Telnet.

KpyM Telnet-55H Seru

KpyM Telnet-58H Se

gDaemun] : port =

Dengan melakukan konfigurasi seperti di atas pada kedua laptop/komputer, berlangsunglah
Telnet antara kedua perangkat. Berikut merupakan contoh dari telnet yang dilakukan dari laptop
yang memiliki IP Address 192.168.1.10 ke 19.168.1.2 (Siti).

= Telnet 192.168.1.2 = &

ers.
ript iz executed for all users
i if you dont need i

D
Uzersheiti>

Nah dari telnet yang telah berhasi tersebut, ada protokol-protokol yang berlalu lalang, seperti

biasa kita menggunakan Wireshark guna melakukan capture protokol yang berlalu lalang tadi.
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Wi o2
No. Time. Source Destination Protocol Length Info
1 0.00000000 fe80: :2405:F348:6ad5:592 ffoz::1:2 DHCPW6 137 solicit xID: 0x86f960 CID: 0001000114dfde75fodef110b650
2 1.00193600 fe80: :2405:F348:6ad5: 592 2 DHCPVE 137 solicit xID: 0x86f960 CID: 0001000114dfde?5T0def110b650
3 3.01595200 fe80: :2405:f348:6ad5: 592 2 DHCPW6 137 solicit XID: Ox86f960 CID: 0001000114dfde?5f0def110b650
4 7.02351200 fe80::2405:F348:6ad5:592 ffoz::1:2 DHCPVE 137 solicit xID: Ox86f960 CID: 0001000114dfde?5T0def110b650

5 7.19075400 Asusteks 1 Broadcast ARP 42 who has 192. 168 1. 27 TE'H 192.168.1.10
6 7.19099100 Wistron: 185: 60 192.168.1.2 B

8 7.19161700 wistronI_Li Broadcast ARP 60 who has 192.168.1.107 Tell 1
9 7.19166900 AsustekC_| WistronI_10:b6:50 ARP 42 102.168.1.10 is at f4:6d:04:f:
11 7.19230700192.168. 1. 192.168.1.2 TCP. 66 mini-sql > telnet [ACK] seq=1 Ack=]
12 9.31435500192.168.1. 192.168.1.10 TELNET 75 Telnet Data ...
13 9.31509500192.168.1.10 192.168.1.2 TELNET 69 Telnet Data ... v

Frame 6: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0
Ethernet II, Src: WistronI_10:b6:50 (f0:de:f1:10:b6:50), Dst: AsustekC_fd:85:f1 (f4:6d:04:fd:85:f1)
= Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
opcode: reply (2) ainul
Sender MAC address: WistronI_10:b6:50 (f0:de:f1:10:b6:50)
sender Ip address: 192.168.1.2 (192.168.1.2)
Target MAC address: AsustekC_fd:85:f1 (f4:6d:04:fd:85:f1)
Target Ip address: 192.168.1.10 (192.168.1.10)

Dari beberapa protokol frame di atas terlihat bahwa Laptop dengan IP Add 192.168.1.10 sedang
mengirim ARP dulu untuk melakukan 3Ways Handshaking ketika akan melakukan log in ke
laptop dengan IP Add 192.168.1.2, yang berisi [SYN], [SYN ACK], dan [ACK].

I Realtek PCle GBE Family Controller: \Device\NPF_{84A778D8-8A68-47EF-00CA-196E.. — T
Tis 192.168.1.10
192.168.1.2 Comment
7.191036000 mmim.\i@ TCF: rin-sql = teinet [5VN] S2q=0 Win=8192 Len=0 M5o=
7.191941000 mm:.iwﬂ_l@ TCP: telnet > mini-sgl [SYN, ACK] Seq=0 Ack=1 Win=£182 |
7.192307000 m;mmq@ TCP: mini-sgl > telnet [ACK] Seq=1 Ack=1 Win=66560 Len=|
9.314355000 mm"“m TELNET. Telnet Data
9.315095000 o .Mu@ TELNET: Telnet Datz _
9.315881000 mm"“Mﬂw TELNET: Telnet Datz
9,316005000 mwM’m} TELMET: Telnet Datz _
9.316361000 B TELMET: Telnet Data
9,378581000 “"‘OM@ TCP: mini-sgl > telnet [ACK] Seq=19 Ack=45 Win=66560 Le
9.411793000 o “Mﬂw TELNET: Telnet Datz _
9.412429000 o QM.{ - TELNET: Telnet Data .
9.521155000 mm:“‘M:m] TELMET: Telnet Datz _
9.581639000 o Mﬂ@ TCP: mini-sgl > telnet [ACK] Seq=28 Ack=63 Win=66304 Le|
10395871000 ““‘“:HME@ TELNET: Telnet Datz _
10.440443000 o QML: = TCP: mini-sql > telnet [ACK] Seq=28 Ack=481 Win=66048 Ly
11.379346000 mm%m TELMET: Telnet Datz _
11.439118000 “"‘OM&@ TCP: mini-sql > telnet [ACK] Seq=28 Ack=503 Win=66048 L1 ,
> >

Ketika laptop akan log out dari Telnet maka akan ditutup dengan 3Ways Handshaking yang

berisi seperti berikut.
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[l Realtek PCle GBE Family Controller: \Device\NPF_{84A778D8-8A68-47EF-90CA-196E.. - O
T 192.168.1.10 Comment ~
192.168.1.2
170.129201000 .:‘"_J:M.. = TELNET: Telnet Dats _
170131347000 . _";.M - TELNET: Telnet Data
170.202323000 -  mini
170.252099000 ‘ ) “‘M'ﬂ’ TELNET: Telnet Datz
170.257386000 s .M:ﬂ TELNET: Telnt Dats _
170311671000 I:‘"_J:MM&LJ TCP: mini-sgl > telnet [ACK] Seq=53 Ack=3215 Win=66560 |
170.365017000 g enetData ., 1 TELNET: Telnet Data _
170.421043000 .:111_1:MM‘L:)3, TCP: mini-sgl > telnet [ACK] Seq=53 Ack=3224 Win=66560 |
170495706000 anaf __ Telnet Data ... .. = TELNET: Telnet Data
170693111000 — ..M. 0 TELNET: Telnet Data
170.740133000 " _J:"HMM.LILJ TCP: mini-sql > telnet [ACK] Seq=55 Ack=3232 Win=66560 |
170.913146000 e TELNET: Telnet Data
170.960008000 I:‘"_J:MM.L:I& TCP: mini-sql > telnet [ACK] Seq=55 Ack=3248 Win=66304 |
171831133000 .:“‘_J:xwu.b TCP: telnet > mini-sql [FIN, ACK] Seq=3248 Ack=55 Win=66
171.881395000 mmm&bb TCP: mini-sgl > telnet [ACK] Seq=55 Ack=3240 Win=66304 |
171.882235000 e 'mlnlsﬂw& TCP: mini-sgl > telnet [FIN, ACK] Seq=55 Ack=3249 Win=66
171.882600000 sgrinet > mini-sql [} - TCP: telnet > mini-sql [ACK] Seq=3240 Ack=56 Win=66304 |
> >

Itu tadi merupakan capture bagaimana 3ways handshaking ketika Laptop melakukan log in dan
log out. Nah, ada lagi yang tercapture, yaitu user dan password dari laptop yang ditelnet
berserta isi direktori. Dengan kita melakukan “Follow TCP Stream” pada salah satu protokol

TCP yang ada pada frame yang tercapture Wireshark. Hasilnya adalah sebagai berikut.

i Follow TCP Stream = B

Stream Content

3;1f Kpym TELNET/SSH Server vl.19c

4;1f  http://www. kpym. com/

5;1f cogyr'lgh‘t (c) 2002-2011, kroum Grigorov
rights reserved.

ogin:. [10; 8f. [10; 8fss. [10; 9fiti. [10;10fit. [10;11F1. [10;12F

password:. [11;11f. [11;11frahayu
[2;2f

EHEL ~14; 3f

5; 3F . [6;3F
7;2f

10;%f - [11;1F - [A;1F. [1;1F.

1;

\scriptshallusers. bat
this script is executed for all users
delete/rename it if you dont need it

Active code page: @3
C:\Usersi\siti>. [7;[L5Fdd. [7;16Fii. [7;17frr. [7;18f

volume in drive C has no label.
volume Serial Number is 3BC7-BCCE

Directory of C:\Usershsiti

03/02/2013 03:52 PM <DIR>

03/02/2013 03:52 PM <DIR> ..

04/04/2013 04:35 AM 506 .packettracer

12/12/2012 05:07 PM <DIR> .thumbnails

05/09/2012 08:05 PM <DIR> Virtualeox

03/02/2012 02:06 AM 116 Adobe Encore_aMmE.pref

05/07 /2011 04:35 PM <DIR> Cisco Packet Tracer 5.3

05/03/2012 07:55 PM <DIR> Cisco Packet Tracer 5.3.1

03/01/2013 08:32 aM <DIR> Cisco Packet Tracer 5.3.3

05/02/2011 08:45 PM <DIR> Contacts

04,/04/2013 09:00 AM <DIR> Desktop

04,/04/2013 07:05 PM <DIR> DOCUmMENtTs

04,/04/2013 07:21 AM <DIR> Downloads

03/05/2013 12:24 PM <DIR> ekahau site survey

12/12/2012  06:00 PM <DIR> Favorites hd

Entire conversation (3235 bytes) w
Find Save As Print | () ASCII () EBCDIC () Hex Dump () C Amrays (®) Raw

Help Filter Qut This Stream

Dari “Flow Graph” tersebut terlihat user login yang digunakan adalah siti dan password login
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yang digunakan adalah rahayu. Perintah cmd yang digunakan adalah dir. Terlihat bahwa
directory dari laptop tersebut berisi packettracer, virtualbox, cisco packet tracer, dsb.
Beda lagi “Flow Graph” yang ditampilkan ketika melakukan logout.

7l Follow TCP Stream = =

Stream Content

[Eyer
.\scripts\allusers. bat ~
this script is executed for all users
delete/rename it if you dont need it

Active code page: 437
C:h\Usershsiti=. [7;15Fdd. [7;16fii. [7;17frr. [7;18F

volume in drive € has no label
volume Serial Number is 38C7-BCCS

Directory of C:‘\Usersisiti

03/02/2013 03:52 PM <DIR>
03/02/2013 03:52 PM <DIR>

04,/04/2013 04:35 am 506 .packettracer
12/12/2012 05:07 PM <DIR> .thumbnails
05/09/2012 O0B:05 PM <DIR> .virtualBox
03/02/2012 02:06 am 116 Adobe Encore_aME. pref
05/07/2011 04:35 PM <DIR> Cisco Packet Tracer 5.3
05/03/2012 07:55 PM <DIR> Cisco Packet Tracer 5.3.1
03/01/2013 08:32 Am <DIR> Cisco Packet Tracer 5.3.3
05/02/2011 08:45 PM <DIR> Contacts
04,/04/2013 09:00 am <DIR> Desktop
04,/04/2013 07:05 PM <DIR> Documents
04/04/2013 0O7:21 aMm <DIR> pDownloads
03/05/2013 12:24 PM <DIR> Ekahau site Survey
12/12/2012 06:00 PM <DIR> Favorites
11/22/2011 10:43 am <DIR> j2mewtk
04,/04/2013 07:01 PM <DIR> Links
03/18/2013 09:57 aM <DIR> Music
03/24/2013 03:38 pPMm <DIR> Pictures
10/23/2011 07:13 aMm <DIR> Saved Games
03/15/2013 03:02 PM <DIR> searches
05/02/2011 0B:45 PM <DIR> videos
2 File(s es

) 622 byt
20 pir(s) 17,898,987,520 bytes free

c:\Users\siti>.[38;1519&.[25;16fxﬁx.[25;1?fti.[25;18Ft.[25;19f

5 -
L2717
Entire conversation (3301 bytes) W
Find Save As Print () ASCIl () EBCDIC () Hex Dump () € Amrays (®) Raw

Help Filter Out This Stream

Perintah yang dilakukan untuk logout adalah exit.
Nah begitulah monitoring pada Telnet menggunakan Wireshark.

Terimakasih, semoga bermanfaat.

Referensi:
http://www.dg-online.com/index.php?option=com_content&view=article&id=68:telnet&catid=
50:network&Itemid=64

http://id.wikipedia.org/wiki/Telnet
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