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Radius merupakan kependekan dari Remote Authentication Dial In User Service, merupakan
protokol jaringan yang menjalankan service management Authentication, Authorization,

dan Accounting (AAA) secara terpusat untuk user yang terkoneksi dan hendak menggunakan
resource dalam jaringan.

MikroTik memiliki fitur radius server yang disebut UserManager. UserManager akan memudahkan
ketika kita yang ingin membuat layanan jaringan yang didistribusaikan secara luas, misal hotspot di
cafe, mall, hotel dan sebagainya. Dengan menggunakan UserManager ini kita cukup membuat satu
account user di router utama, dan account user tersebut bisa digunakan atau diakses dari router

DHCP/Wireless. Gambaran topologi jaringan yang menggunakan UserManager sebagai radius server
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Dengan topologi diatas misalkan kita jalankan radius server UserManager di router utama yang
langsung terhubung dengan internet. Di router edge menjalankan wireless dan dhcp server untuk
network lokal. Kemudian kita akan gunakan UserManager untuk memanagement client yang akan
terkoneksi ke router DHCP/Wireless. Bisa dikatakan, fungsi UserManager ini akan menggantikan
fungsi Static Lease pada DHCP Server dan fungsiAccess List Wireless. Artinya client tidak akan
dapat terkoneksi sebelum mac-address terdaftar di Radius Server.

Pertama setting terlebih dahulu di sisi Router DHCP & Wireless sebagai Radius Client. Masuk ke menu
"Radius". Centang opsi DHCP & Wireless, karena user DHCP dan user wireless yang nanti akan
di-manage oleh UserManager. Pada opsi "Address", kita arahkan ke IP address perangkat router
utama yang menjalankan service User Manager.

Radius Server <127.0.0.1=

General | Status
Service —
PPP login
hotspot v| wireless
Called ID: -
Domain: -
Address: [127.0.0.1 Remove
Secret: |7 Reset Status

Authentication Port: |1812
Accourting Port: [1813

Timeout: 300 ms

Accounting Backup

Realm: -

Src. Address: (0.0.0.0 s

enabled

Pada contoh diatas, kami gunakan IP address 127.0.0.1 karena service UserManager dan service
DHCP/Wireless masih berada di dalam router yang sama. Jika pada implementasi real, ketika router
UserManager terpisah dengan router DHCP/Wireless, IP address Anda isi dengan IP Address router
yang menjalankan service UserManager.
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Jangan lupa di setting DHCP Server, centang opsi "Use Radius". Masuk ke menu IP --> DHCP Server
--> di Tab "Server, double klik untuk setting properties DHCP Server.

DHCP Server <dhcp2:
Name: ;Iﬁ"ICQE

Interface: |ether? E3

Reay: A

Lease Time: |3d 00:00:00
o]

Bootp Leass Time: ;_fnrevu I *

Address Pool: [dhep pecll ¥ =

Deelay Threshold: | |-

Authoritative: Ea‘.'.ter-li delay

Bootp Support: |static E:
Leasa Scpt:

[] Add ARP For Leases
[ | Always Broadcast
| v Use RADIUS |
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Begitu juga pada security profile wireless, agar client wireless bisa di-manage oleh UserManager.
Masuk ke menu Wireless --> klik Tab "Security Profiles". Buat Security Profiles baru, pada Tab
RADIUS, klik opsi "MAC Authentication".

Security Profile <profile]=

General RADIUS

EAP  Static Keys K
MAC Authentication Cancel

| Cancsl |
] MAC Accounti
| EAP M;::ljmi:;
Copy

Interim Update: |1]'I]':1]'IZI':1]'IZII |

MAL Format: |)(K:)(K:)O(:KK:KK:){K || ¥ | T
MAC Mode: |as LSEmarme " ¥ |
MAC Caching Time: |disabled [#]

Setting di-sisi Radius Client sudah selesai. Kemudian sekarang kita akan mulai setting di-sisi Radius
Server UserManager. Tambahkan router radius client (Router DHCP & Wireless) pada UserManager.
Masuk ke web-base user manager dengan alamat http://ip-router/userman
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Akan muncul halaman login web-base UserManager, by default kita bisa login dengan
user admin password kosong. Di halaman itulah kita akan setting UserManager. Untuk
menambahkan router radius client, masuk ke menu "Router", kemudian klik "Add".

& @& 1921682301 /userman

MikroTak
i Ll sae '-'J"'I"‘i'
—|F| l_JI ¥ Name
Router 1
Users: | L - = Edgﬂ -
Customers - [ain 5
Mame: Router DHCP & Wireless
Owrner: admin
Paypeern P agdress 127001
% Shared secret 12345
D Time zone: | +07-00 =
Reparis Disabled ]
rr—— [ Authonzation sUCCRSS
Log m"é Authorization fallure
0 A users ‘1 Accounting success
|1 Accounting failure
Ao neere w Radius incomming

CoAsupport[ [ Use CoA

Maintenance
f
Save
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Setelah menambahkan router, kemudian buat profile dan limitation untuk user DHCP dan Wireless.
Misalkan kita akan limitasi client DHCP/Wireless dengan bandwidth 256kbps untuk upload dan
download, maka kita bisa buat limitation seperti berikut :

= @ 1021682301 /userman

MiKrOTik | | profiles | Limitations fe—————

Miipotic Uipes Manages |
| Add  Ecit
Routers ' Limitation details
:;! - Main
| Sesmsiss | Mame: TestLimitation
Cusiomers Owmer. admin
& Lirnits
T D
Eeyments | Uploag: 08
Frofies | Transfer: 08
Reporis | -~
= Rale imit Rx 256K Tx 256K
0 A sessi0ns =k i —
—= : Burst rate: R Tx
oA
[—+m' Burst threshold: Rx Tx
| oo ertrct | Burst time: Rx T
P s B Min rate: Rx 256K Te 256K
e tapute | Prionty. | Not specified -
= Consiraints

Jika limitation sudah dibuat, selanjutnya buat profile dan tambahkan limitation yang sudah dibuat ke
dalam profile tersebut.

& & 18291 virman

MikrcTike | profies fommmonet
FEL Profilg: | Test
Mamae: Tesl
Name for usess:

Owner: admin

Walidity:

Starts: | ALfrstiogan

Prica: Q00

Shared users: .!nwuud =]
e | e |
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Terakhir, buat User di UserManager dengan mac-address client DHCP atau Wireless sebagai
username. Masuk ke menu "User" --> klik "Add". Isikan mac-address perangkat client sebagai
username.

& & 192168.230.1 /userman
Mfkmﬁk Add CinL k=] s L
Wirooik User Wanage:
v
Routers | I.lserna_me_
| 9C:B6:54:49:Fd: 20
Ugais "
| A4:DB:30:26:74:86
Sagginng
i : =
Custamers User detail
| Logs & Main

[ romens | | usemame: 9CB65449F520 |
—;m Password:
[ frotes | Disabled: [7]

Settngs | Owner: admin

& Consirainis
IF address: 192 168.230.10

] Bind on firstuse
I“—l Caller 1D:
L_J;E{:;E | sharedusers:['l E

Jika DHCP Client atau wireless berhasil connect, maka limitasi yang sudah dibuat di UserManager
akan berlaku. Pada setting limitasi UserManager, kita batasi bandwidth 256kbps. Maka otomatis
router akan membuat dynamic queue yang akan melimit client DHCP/Wireless yang berhasil
terkoneksi.

Queue List

Simple Queues | Iterface Queuss  Queus Tree  Gueus Types

IEHEI @ |.é-': Reset Courters ||un Re

# | |Name
0D &dhcp<9CB6:54:4%:F%:20/1:9c:06:54:4979:20/dhcp2=

Dengan UserManager ini kita menggantikan setting static lease di DHCP Server dan Access List pada
wireless menjadi terpusat. Jika tanpa UserManager kita perlu setting static lease dan Access List
pada tiap router, dengan adanya radius server, cukup kita seting di router radius server, maka client
yang terkoneksi dari router radius client akan menggunakan authentikasi dari radius Server.

Referensi : mikrotik.co.id
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