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Membangun sebuah sistem komputer yang bisa bebas dari serangan virus memang tidak mudah.
Meski banyak software  antivirus atau  software  firewall,  tapi semua  belum bisa  menjamin 100
persen komputer terbebas dari serangan virus komputer. Pada edisi ini akan dibahas bagaimana
membangun sebuah sistem komputer yang bisa terbebas dari seangan virus, worm dan sejenisnya.
Sebenarnya bahasan ini telah disampaikan pada workshop yang digelar saat Komputek Computer
Show pertengahan tahun 2008.

Acara workshop yang dikemas dengan tema “Hacking & Security”, membeberkan tentang sistem
keamanan dan membangun satu sistem yang handal dan  tangguh. Pada sesi  terakhir dari acara
workshop  itu,  diadakan  lomba  yang  paling  ekstrim  dan  mungkin  masih  belum  pernah
diselenggarakan,  yaitu  mengeksploitasi  (merusak)  sistem  operasi  Windows  secara  langsung,
artinya  user  dihadapkan  PC  yang  siap  di  eksploitasi.  Sedangkan  untuk  pemenangnya  adalah
mereka yang mampu untuk merusak Windows hingga komputer  tidak bisa  lagi bekerja  setelah
komputer di­restart atau di­shutdown.

Pada acara tersebut beberapa peserta berusaha meng­oprek Windows dengan segala cara, mulai
dari merubah sistem Registry, modifikasi msconfig, menghapus program dan sistem Windows.
Bahkan ada yang melakukan format pada sistem tersebut, ada  lagi yang paling ekstrim adalah
menon­aktifkan  (disable)  setting  harddisk  yang  ada  di  BIOS,  dengan  harapan  saat  booting
komputer tidak lagi menemukan harddisk yang terpasang.

Tetapi semua langkah diatas tadi akan sia­sia karena saat komputer semua akan kembali normal.
Dari  dua  jam  waktu  yang  disediakan,  semua  peserta  bingung  dan  agak  frustasi.  banyak  para
peserta  ataupun  penonton  yang  menanyakan bagaimana  hal  itu  bisa  dilakukan  ? Apakah
menggunakan program sejenis Deep freeze ?

Jawabannya pada komputer untuk lomba tersebut sama sekali tidak menggunakan software atau
program  proteksi  apapun  termasuk Deep  Freeze, Shadow  User, RollBack  Rx  maupun 1srt
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Defenced. Kalau pun menggunakan program tersebut, maka komputer  tidak akan bisa booting
saat peserta men­disable settingan harddisk pada BIOS.
Pada artikel  kali  ini  akan  kita  kupas  rahasia  dari  pertanyaan  tersebut,  dimana  pada  komputer
lomba  diatas  kami  menggunakan  sistem  proteksi  secara  hardware  dengan  menggunakan
RECOVERY CARD seperti pada gambar 1. Sedangkan cara pemasangannya akan ditancapkan
pada  slot PCI  dari Motherboard  sebagaimana  tampak  pada gambar 2.  Dengan  sistem proteksi
menggunakan Recovery Card ini yang harganya sekitar 100 ribuan komputer Anda tidak hanya
bebas dari infeksi virus, worm, trojan, spyware dan sebagainya tetapi juga bebas dari kerusakan
sistem Windows, kehilangan data karena terhapus maupun di­format serta komputer sudah tidak
perlu di­maintenance lagi.

    Gambar 1, Recovery Card         Gambar 2, Pemasangan Recovery Card

Dengan segala permasalahan komputer diatas akan membuat Anda rugi waktu,  tenaga, pikiran
bahkan  dapat  mengurangi  produktivitas  kerja  karyawan  perkantoran  atau  perusahaan.  Semua
permaslahan tersebut dapat diatasi dengan satu langkah kecil dan mudah sekali, yaitu hanya perlu
me­reset atau men­shutdown komputer saja maka kondisi komputer dan Windows akan kembali
seperti sediakala hanya dalam hitungan detik.

Banyak  para  pengguna  komputer  yang  belum  tahu  akan  keberadaan  serta  kehandalan  dari
Recovery Card ini. dimana sistem proteksi secara hardware ini merupakan solusi nyata dan tidak
bersifat  sementara  terhadap  perkembangan  infeksi virus komputer  terlebih dari  serangan virus
lokal  yang  semakin  meraja­lela.  karena  virus  komputer  tidak  akan  mampu  menembus
keterbatasan  ruang  yang  diciptakan  secara  virtual  oleh  Recovery  Card  sehingga  membuat
virus­virus  tersebut  menjadi  lumpuh  nan  ompong.  Selama  virus  dan  antivirus  masih  dalam
medan  yang  sama  terbuat  dari  program  atau  software,  maka  kita  tidak  akan  mampu
memenangkan  pertempuran  tersebut  karena  hanya  terjadi  kejar­mengejar  saja.  Kata  iklan
“… masak jeruk minum jeruk … ?”

Untuk siapa Recovery Card ?
Sistem proteksi dengan hardware ini sangat cocok diaplikasikan untuk komputer pribadi, kantor,
pelayanan umum,  warnet,  laboratorium atau  komputer  berbagi pakai untuk banyak pengguna.
baik  untuk  tingkatan  pemula  maupun  yang  sudah  mahir  perihal  seluk­beluk  dunia  pervirusan
yang sudah capek dan jenuh memburu bayangan virus.

Kelebihan utama Recovery Card :
1. Sama  sekali  tidak  membebani  kinerja  Windows  dan  performa  komputer  karena  kerjanya

sebelum sistem operasi Windows (level hardware).
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2. Mengembalikan kehilangan data 100% tanpa waktu tunda.
3. Mendukung sistem operasi Windows (Vista)
4. Tidak bisa di­hack atau di­crack karena alat ini kerja dulu sebelum sistem operasi di loading.
5. Password aman karena mengenali semua karakter yang ada di keyboard.
6. Dapat memproteksi BIOS
7. Restorasi data atau sistem adapat dilakukan secara otomatis atau manual berdasarkan waktu

sampai 255 hari.
8. Mendukung sistem maintenance lewat jaringan (LAN).
9. Windows bebas blue screen dan kehilangan data.
10. Komputer sudah tidak perlu di maintenance.
11. Mendukung semua jenis, merk dan kapasitas harddisk.
12. USB Recovery Card bisa digunakan di komputer desktop maupun laptop.

Cara kerja Recovery Card
Pada saat komputer sudah terinstall Recovery Card space (kapasitas file) yang diperlukan untuk
installasi driver Cuma sebesar 0,05 % dari kapasitas total harddsik yang ada di komputer, angka
tersebut jelas sangat kecil space yang diperlukan dibandingkan dengan program sistem recovery
Windows  sebesar  200  MB  atau  lebih  kecil  antara  10  –  20  %  dibandingkan  dengan  sistem
recovery proteksi program lainnya.

Ketika pengguna komputer melakukan perubahan pada suatu file kemudian menyimpan semua
perubahan  file  itu  pada  harddsik  maka  semuanya  tampak  biasa  dan  normal  saja,  selanjutnya
apabila  file  tersebut  dibuka  lagi  maka  perubahan  tersebut  tetap ada  dan  normal  saja.  Dimana
Recovery Card akan selalu mengingat segala perubahan file tersebut seperti diilustrasikan pada
gambar 3. Jika file X1 dimodifikasi dibawah mode proteksi, maka recovery card akan menjaga
file X1 dari perubahan kemudian akan menyimpan semua perubahan yang terjadi pada file X1.
Pada saat file X2 dijalankan maka segala sesuatunya kan berjalan normal tetapi pada saat file X1
dijalankan  lagi  maka  Recovery  Card  mengambil  copy  dari  file  X1  yang  telah  dimodifikasi
sehingga file asli dari file X1 seperti tersembunyi dan tak tersentuh sama sekali.

Gambar 3, Prinsip kerja Recovery Card

Kesimpulannya  Recovery  Card  hanya  membuat  copy­an  dari  bagian  tambahan  file  asli  yang
telah  dimodifikasi.  Sebagai  contoh  apabila  file  X1  telah  dimodifikasi  dengan  tambahan  data
sebesar  5  %  dari  kapasitas  file  aslinya  maka  Recovery  Card  hanya  membuat  copy  data  5  %
tambahan hasil modifikasi dari file tersebut sehingga sebesar file 5 % itulah yang akan di swap
atau ditulis ke space harddisk yang kosong.

Hal­hal yang perlu dilakukan sebelum installasi Recovery Card :
• Cek  setting  parameter  harddisk  di  BIOS  tidak  salah,  karena  Recovery  Card  hanya

mendukung proteksi satu fisik harddisk saja.
• Pastikan setting untuk cek virus dari BIOS dinon­aktifkan
• Jika BIOS mempunyai fasilitas “LAN SETUP FIRST” atau menu sejenisnya, settinglah ke

pilihan ENABLE.
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• Pastikan  komputer  yang  akan  diinstall  dengan  Recovery  Card  sudah  100%  bebas  virus
terlebih dulu.

• Sebaiknya  komputer  dilakukan  proses  maintenance  dulu,  misalnya  dilakukan  proses Disk
Cleanup, Scandisk  dan Defragment  agar  performa  Windows  dan  kinerja  komputer  dalam
kondisi maksimal sebelum diinstall Recovery Card. Karena kondisi yang paling akhir itulah
yang akan diambil serta diproteksi oleh Recovery Card selamanya.

• Sebaiknya di  non­aktifkan program untuk  memonitor  aktifitas virus  secara real­time  serta
program untuk sistem recovery lainnya seperti Norton Ghost, Deep Freeze, dan lain­lain.

• Disarankan untuk menyimpan hasil Virtual Memory (swap file) pada partisi harddisk yang
tidak  terproteksi,  Langkah­langkah  merubah  swap  file  akan  dibahas  pada  pembahasan
berikutnya.

• Disarankan  juga  untuk  menyimpan    temporary  Internet  Files  dari  Internet  Explorer  ke
partisi  yang  tidak  terproteksi,  adapun  langkah­langkahnya akan dibahas pada pembahasan
berikutnya.

Langkah Pemasangan Recovery Card
Dalam tutorial    proses installasi, pemasangan dan setting konfigurasi dari Recovery Card pada
komputer kali ini akan menggunakan sistem operasi Windows XP. Langkah­langkahnya sebagai
berikut :
1. Silahkan  komputer di­ON­kan,  tunggu beberapa  saat maka program Windows XP akan di

loading, kemudian login sebagai Administrator
2. Ambil  dan  masukkan  disket  (CD)  driver bawaan dari Recovery Card,  lihat  isinya melalui

Windows Explorer seperti tampilan gambar 4 dibawah :

Gambar 4, Driver Recovery Card

3. Klik  ganda  tombol  kiri  mouse  pada  file SETUP.EXE  yang  ada  pada  gambar  5,  untuk
melakukan  installasi  driver  Recovery  Card  pada  Windows  XP  dengan  estimasi  waktu
kira­kira 3 detik. Proses installasi driver Recovery Card ini hanya untuk Windows 2000 dan
XP sedangkan untuk Windows 98, Windows ME dan NT tidak diperlukan lagi karena driver
tersebut secara otomatis sudah ada pada sistem Windows.

Gambar 5 : Installasi driver Recovery Card
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4. Dari  gambar  5  diatas  pilih  gambar  ikon  sebelah  kiri  dengan  keterangan  kursor Install
apabila disorot oleh penunjuk mouse.

5. Setelah proses installasi driver selesai sebagaimana tampak pada gambar 6, pilih menu Yes
agar komputer reboot untuk menjalankan driver yang telah di­install dapat di­loading secara
sempurna oleh Windows.

Gambar 6 : Installasi driver sudah komplit

6. Selanjutnya OFF­kan komputer, tancapkan Recovery Card ke slot PCI yang masih kosong,
seperti pada gambar 2.

7. Komputer  di­ON­kan  kembali,  maka  akan  muncul  menu  installasi  dari  Recovery  Card
seperti pada gambar 7 dibawah.

Gambar 7, Install Recovery Card

8. Pilih pilihan menu Install Recovery Card dari gambar 7, tunggu beberapa saat maka akan
tampil Menu Utama dari Recovery Card seperti pada gambar 8.

Gambar 8, Tampilan menu utama Recovery Card

9. Untuk men­setting  serta meng­konfigurasi  sistem proteksi  dari Recovery Card,  semuanya
ada di menu System Configuration (tekan F10). Seperti tampak pada gambar 9.
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Gambar 9, Menu Setting & Konfigurasi

10. Setelah  semua  setting pada menu System Configuration  sudah  kita  lakukan  maka untuk
keluar  dari  sub­menu  tersebut  dan  akan  kembali  ke Menu  Utama  Recovery  Card  tekan
tombol menu Exit, tampak pada gambar 10.

Gambar 10, Installasi selesai

Dengan sistem proteksi secara hardware dapat mewujudkan keinginan kita mempunyai komputer
yang  bebas  dari  gangguan  virus  selamanya  baik  virus  lokal  maupun  virus  mancanegara.
Mengapa  kita  mau  mempertaruhkan  data­data  penting  yang  telah  kita  kumpulkan  selama
bertahun­tahun  akan  sirna  begitu  saja  akibat  ulah  dari  virus  komputer  atau  orang  yang  tidak
bertanggung­jawab.

Kelebihan dari Recovery Card ini dapat digunakan  lebih jauh,    misalnya sebagai laboratorium
virus dengan bantuan software seperti Process Monitor, Process Explorer, Registry Monitor
dan File Monitor sehingga kita dapat menganalisa serta melihat semua aktifitas dari virus kom
puter. Tidak menutup kemungkinan dengan sedikit sentuhan kreativitas kita bisa membuat serum
dari virus tersebut dalam bentuk script filenya.
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“ .....Selamat mencoba dan memasuki dunia baru dalam keamanan berkomputer .....”
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