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Dalam aktifitas di dunia maya ( internet) sangat erat hubungannya dengan akses ke
suatu service ataupun suatu server. Misalnya saat kita melakukan browsing ke suatu situs,
Chatting, check email, akses cpanel dan aktifitas — aktifitas lain yang di lakukan di internet. Ada
kalanya kita tidak bisa mengakses salah satu service — service tersebut diatas. Misalnya saat kita
berada di lingkungkan sekolah, kampus atau perkantoran yang kebanyakan memblocking akses
ke IRC, blocking akses ke situs — situs tertentu ( misal ke http://friendster.com dll ), tidak bisa
mengakses cpanel dari web dan lain sebagainya. Lantas bagaimana cara nya supaya kita bisa
mengakses internet dengan nyaman, tanpa terbatasi oleh pemblockingan akses yang dilakukan
oleh sekolah , kampus ataupun kantor ?. Di dalam artikel ini akan di bahas mengenai by pass
proxy atau yang biasa dikenal dengan istilah tunneling. Tunneling disini artinya membuat jalur
ke proxy luar ( artinya menggunakan proxy luar ) sehinga kita bisa melakukan surfing internet
tanpa adanya blocking.

Dalam Artikel kali ini saya akan menjelaskan beberapa hal mengenai by pass proxy
menggunakan software your-freedom yang bisa di download melalui http://your-freedom.net.
Adapun garis besar dalam artikel ini adalah sebagai berikut :

By Pass Proxy with Your Freedom (http://your —freedom.net).
1. Penjelasan singkat tentang software your freedom

a. Apa itu software your-freedom ?

b. Apakah fungsi dari software your-freedom ?

c. Mengapa memakai software your-freedom ?

2. Installasi dan penggunaan software your-freedom

a. Bagaimana cara menginstall software your-freedom ?

b. Software apa saja yang di butuhkan ?

c. Bagaimana cara penggunaaan software your-freedom ?
i. UntukiRC
ii. Untuk browsing
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1. Penjelasan singkat mengenai software your-freedom.

a.

Apa itu software your-freedom ?

Software your freedom merupakan suatu software yang bisa secara
gratis di dapatkan di situs resmi your-freedom (http://your-freedom.net ) yang

digunakan untuk by pass rule proxy yang ada di jaringan local kita (saat kita
menggunakan proxy untuk koneksi internet) sehingga kita bisa leluasa
menggunakan akses internet kita sesuai keinginan kita tanpa terhalang oleh
rule / blocking dari proxy local kita. Prinsip kerja dari softare your-freedom
tersebut adalah dengan metode tunneling , artinya user yang menggunakan
software tersebut tunneling (membuat jalan ) ke proxy server yang telah
disediakan olehsoftware your-freedom sehingga bisa by pass proxy lokal yang
ada dijaringan lokal kita.

Apakah fungsi dari software your-freedom ?

Seperti yang telah digambarkan diatas bahwa software ini digunakan
untuk tunneling ke server proxy yang telah di sediakan oleh your-freedom.
Tunneling disini maksudnya membuat jalan ke server yang telah di sediakan
sehingga kita akan lolos atau bebas dari rule yang ada di proxy lokal kita.
Misalnya saat kita berada di sekolah, kampus ataupun kantor biasanya situs-
situs tertentu di blok (contoh situs http://friendster.com), maka kita bisa

mengakali nya dengan memakai software ini sehingga kita bisa membuka situs
http://friendster.com. Contoh lain software ini juga bisa digunakan untuk

melakukan port forwarding sehingga kita bisa chatting dengan IRC
menggunakan proxy yang telah disediakan oleh software ini. Dengan kata
lain, kita memakai proxy luar yang di sediakan oleh your-freedom untuk tetap
bisa melakukan akses internet dengan nyaman tanpa adanya halangan
ataupun blocking baik terhadap situs- situs maupun blocking terhadap akses
port tertentu ke internet (missal port 6667 untuk iRC, 21 untuk ftp dsb).

Mengapa memakai software your-freedom ?

Mungkin kita bertanya — tanya mengapa kita memakai software ini ?
apa untungnya?.baiklah saya akan menjelaskan beberapa point penting
mengenai manfaat memakai software ini. Adapun manfaat kita menggunakan
software ini adalah :

- Lebih praktis karena software ini akan mencari server (proxy
server ) secara otomatis yang telah disediakan oleh
your-freedom, sehi ngga kita tinggal memilih (tinggal klik saja)
*akan di jelaskan di bawah.
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- Bersifat open source sehingga kita bisa mendapatkan nya
secara gratis di situs http://your-freedom.net

- Dukungan terhadap server yang banyak sehingga kita bisa
lebih leluasa memilihnya serta service yang disediakan
bermacam — macam.

- Fasilitas socks 4 5 dan web proxy yang bisa digunakan untuk
berbagai keperluan sesuai keinginan kita.

2. Installasi dan penggunaan software your-freedom
a. Bagaimana cara menginstall software your-freedom ?
Sebelum menginstall software ini, kita memerlukan software tambahan yaitu

software j2re-1_4_ 2 13-windows-i586-p.exe (atau versi yang terbaru lebih
baru) yang bisa didapatkan dari situs http://java.sun.com.

Ok baiklah kita memulai saja tahap — tahap installasi software your-freedom

i. Install software j2re-1_4_2 13-windows-i586-p.exe terlebih dahulu
ii. Install your- freedom (http://your-freedom.net )

Setelah kita berhasil menginstall kedua software tersebut
maka kita tinggal memakai nya
b. Bagaimana cara penggunaaan software your-freedom ?

i. Jalankan program your-freedom melalui Start = All Programs >
Your Freedom

ii. Klik configure , kemudian click “Use Wizard”, kemudian akan muncul :

&

Welcomel

This wizard will quide you through the basic configuration, 'We will gather information whether or not vou need to use a proxy server and
whether ar nat you need a username and a password on this proxy server, Then we wil find a Freedam server in your vicinity that you can
use and set up your account detalls,

Click on the hext buttan to continue,
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iii. Setelah muncul Welcome selanjutnya kita klik “Next”, kemduian akan

muncul gambar :

é: Your Freedom - Configuration Wizard [;]

Proxy Server

At First we need to figure out if you are using a web proxy to view WWW pages. This information can be abtained from the web browser's
configuration,

# Internet Explorer; "Extras”, "Internet Options", Choose the "Connections” tab. IF you are using the LAN connection, click on the
"Settings" button on the battom right, otherwise choose vour dialup connection and dick on the "Settings” button next to it. Find
the "Proxy Server” dialog box and click on the “Advanced" button, A window will pop up, showing your current proxy settings.

# Mozila: "Edit", "Preferences”, open the "Advanced” category and click on "Proxies”,

TF you are not using a web proxy, or i vou can't figure out how to use it, leave the fields empy.,

Prowy Address 172.16.1.1

Fart G050

’ Back ” Cancel ” Mgt ]

Silahkan isi proxy address yang kita gunakan di jaringan lokal kita
untuk koneksi ke internet (saat ini saya memakai proxy lokal
172.16.1.1:8080).

Apabila anda tidak menggunakan proxy lokal untuk koneksi internet,
artinya direct connection ke internet maka biarkan kosong saja
(tidak perlu diisi proxy address dan port nya). Kemudian klik Next,
akan muncul :
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& Your Freedom - Configuration Wizard E] &l

Checking Proxy Settings

We wil now check if your proxy settings are working or whether we need more configuration. Please stand by for a second. ..

Firvz! Mo Furkher prosy configuration is required, Click the ext butkon to continue,

Back. Cancel Mest

iv. Setelah muncul All Fine, artinya pengecekan proxy telah berhasil
(tidak perlu ada konfigurasi proxy selanjutnya.). So tinggal klik next.

o

Select protocols

Chanse the pratacols you would ke b try, IF vou are unsure, try them al, This is useful if you would like to avoid a protocol because yvau
already know that it dossn't work,

HTTPS
Try non-HTTPS patts (no pros)
HTTP
FIp
Lop

(o oo s )

v. Silahkan pilih protocol yang ingin anda coba. Check list semua aja.
Kemudian klik “Next”
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Looking for Freedom Servers

1wl nows bry to locate Freedam servers near vou, Please stand by,

Aisking www,google, co.uk,

vi. Tunggu beberapa saat hingga software ini mencari lokasi your
freedom server yang terdekat dengan kita. Please standby © . Setelah
itu akan di temukan beberapa server yatu :

Found Freedom Servers

# search found the fallowing servers. Please highight ane of them and click an the Mext button,

{Mame #ddress Country | Pref HTT'PS' [ I-:I'T-flﬁ FTP LDP

lems18 vour-freedom. de 85.214.116. 165 DE 10.0 yes yes no no [
lems13 vour-freedom, de £6.,90.104.142 s 10,0 yes yes no no [
\ems01,vour-freedom, de 67,159,516 1S 10,0 ves ves no no |
lems10,vour-freedom, de 35.214.45,170 DE 10,0 ves ves no no |
\ems16,vaur-freedom, da 7,159,552 15 9.9 ves ves na na |
lems11,your-freedom.de 37.98.217.227 FR. 9.9 ves ves no no |
\ems15,vour-freedom, de 193,37.152.232 DE 9.3 ves ves no no E
\ems08, vour-Freedom, de 91.121.2.175 FR. 9.5 ves ves no no | F
\ems05, vour-Freedom, da 91,121.13.63 FR. 9.5 ves ves na na |
lems07.your-freedom. de 31.169.187.111 DE 9.8 ves ves no no |
\ems0, your-freedom, de 35.214.23,14 DE 9,7 ves ves no no |
lems17,vour-freedom, de 91.121.1,185 FR. 9.6 ves ves ] no |
lemns09,vour-freedam, da 35,214.73,35 DE 9.5 ves ves ] no
lems14.vour-freedom.de 37.98.128.61 FR. 9.5 ves ves no no
\ems04,vour-freedom, de 91.121.13.62 FR. 9.4 ves ves no no —
larnel? wourFraadam da 04 121 1087 (=] ] uar war nn ey I\v.:

’ Back ” Cancel _][ Again_" hlext ]

vii. Silahkan pilih server yang ingin anda gunakan, kemudian klik “Next”.
(saat ini saya memilih server ems15.your-freedom.de )
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&

Configure Freedom Account

Please fillin vour Freedor username and password in the Form below, Click the Mext butten when you are done,
To obtain a Freedom account go to http: fwwe.vour-freedom. netf and register there,

Usetname |Fi3xus

Password

(ot J o )

viii. Silahkan masukkan username dan password your-freedom anda
kemudian klik “Next”. Untuk mendapatkan freedom account
silahkan register di http://www.your-freedom.net

&

Congratulations!

Al should be set up now and vou are ready to Free vaurself from vour chains, To apen the daor to Freedom click on the "Start connection”
button in the Status panel, To have vaur applications use the Freedom service configure them to use the Following SOCKS 4/5 server or web
PRy SErVEr:

EO0CES 4/5: localhest 1080
Web Proxy: localhost 8080

There is much more that vou can configure; please check out the Configuration window and read the documentation to learn how vou can
add Fixed port forwards and turn your PC into & mirror image of your POP3/IMARSMTP mail server, or even make vour PC reachable from the
Internet,

To save your new configuration now, dick the "Save and Exit" button below,

[ Back " Cancel H Save and Exit ‘

ix. Selamat anda telah berhasil mengkonfigurasi  your freedom . Untuk
save konfigurasi anda, klik “Save and Exit”. Setelah itu akan muncul :
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é: Your Freedom Q O 1

| Status | Streams | Account Profile | Parts | Messages | Applications | About
Zonnection— 1
Freedom server https://193.37,152.232:443 '
| External IP Address {nfa)||
| Server located in {nfa)|
| Open streams i
5 Biytes sent o)
| Bytes received 0f|
3l

0

Send rate (bytes/sec)
Receive rate (hytes/sec)

Ackions -

[ Configure ” Statt connection

Uplink - - Dawnlink -

0.0k 0.0k

unlimited unlirmited

x. Klik “Start Connection” untuk memulai melakukan koneksi ke Freedom
server
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&Yuur Freedom

M[E ¥

Status | Streams | Account Prefile | Parts | Messages | Applications | About

Canneckion -
Freedom server https: {fems 15, your-freedom. de: 443
External IP Address 193,37,152.232
Server located in DE, Germany||
Open streams oj
Bytes sent 495/
Bites received 2127
Send rate (hytes/sec) ayl
Receive rate (bytes/sec) ol
Ackions-
_anfigure I Stap connection H Restart connection ” Youcher ]
~Uplink- - -Downlink.
0.0k 32k
- 6.0k 64.0k

Selamat anda telah berhasil terkoneksi dengan freedom server yang
tadi.
ems15.your-freedom.de:443).

anda setting (saya memilih freedom server
Dari situ terlihat bahwa kita mendapatkan External IP address yaitu :
193.37.152.232 yang server nya terletak di DE, Germany.

Adapun Open stream, bytes sent, bytes received, send rate, dan
receive rate akan terlihat fluktuasi nya saat kita menggunakan
software ini untuk browsing maupun IRC chatting.

Selanjutnya kita akan explore lebih lanjut penggunaan software ini

untuk browsing dan untuk IRC Chatting.

Bagaimana cara penggunaan software your freedom untuk :

IRC Chatting

Baiklah kita akan meng konfigurasi software your freedom ini supaya
bisa digunakan untuk IRC Chatting dengan MIRC sebagai IRC Client
nya.
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Setelah kita terkoneksi dengan freedom server :

< Your Freedom

™ [z

[ Status . Streams | Account Profile I Forts 'i\’ies.sages -.'Applli'cét.ion's | Abodt

0ok

840k

rConneckion - i
Freedom server https: fems 15, vour-freedom, de: 443
External IP Address 193.37.152.232
Server located in LE, Germany |
Open streams 0
Bytes sent 493 ||
Bytes received 2127||
Send rate (bytes/sec) 0|l
Receive rate (bytes/sec) 0l

[ #ckions-

_onfigure [ Stap connechion H Restart connection ” Youcher ]
r~Uplink- - -Dovanlink - =

32k

840k

Silahkan klik Tab “Ports” kemudian akan muncul :
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< Your Freedom B ) X

Stakus || Streams | Accounk Profile | POrts | Messages | Applications | Abaut
Local Services

SOCKS4/5 Port (] OpenyPH Port 1154 [] Relay For athers
Web Proxy Port (] Use LUDP for CpenyPh [] Flatten traffic bursts

Local Port Forwards

Local Part Remote Address Remote Port :

-SIP Forwards

Local Part Remote SIP Prioey ' Remaote Port "

Server Port Forwards

Remote Port Local Address Local Port '

Klik tombol “Add” pada pilihan “Local Port Forwards”, kemudian akan
muncul :

i
=

Local Port 1212
Remote Host | mesra,klmy,dal.nek

Remote Port 6667

[ Accept " Cancel l

Silahkan isikan “Local port” terserah sesuai keinginan anda , missal
1212.

Isikan “Remote host” sesuai dengan remote host dari salah satu IRC
server, missal mesra.kl.my.dal.net, dragons.ga.us.dal.net ataupun yang
lain.

Isikan “Remote port” dengan port yang digunakan oleh remote host
untuk menjalankan service nya. Missal : Remote port yang digunakan
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untuk IRC server adalah port 6667 maka isikan dengan port 6667.
Kemudian klik “Accept” sehingga muncul :

< Your Freedom E El'ﬁ
[ Status | Streams iiF\ccnuntP?oFlIe- | Ports | Messages | #Applications | About |
~Local Services
S0CKS 4/5 Part | 1050 [ OpentPN Port 1194 [] Relay for athers
Web Proxy Part [] Use LDP for OpanPh [] Flatten traffic bursts
~Local Port Forwards
'Local Part Remote Address Remoke Port add
1212|mesra.kl.m\,f.dal.net BEG7|
Remave
Eait
-5IP Faorwards
Local Port Remote SIP Proxy Remote Port Add
Remave
Eait
~Server Port Forwards
Remoke Port Local Address Local Port add
Remove
Edit

Sip, anda telah meng konfigurasi local port forward yang kemudian
akan digunakan untuk Relay / Forwarding ke IRC server tersebut.

Langkah berikut nya adalah kita meng set up aplikasi — aplikasi kita
(seperti :Browser, Instant messenger dll yang di support oleh
your-freedom). Caranya adalah dengan meng klik tab “Applications” :
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< Your Freedom

Status | Streams | Account Profile | Ports | Messages| Applications | baut |
Applications currently supported by this kool
Browsers Instant Messengers Filesharing Tools

(] M Internet Explorer (] vahon Messenger

Mozilla Firefox

Mulkimedia Players [ MM Messenger
(] Windows Media Player miRC
Options

() Set up your applications with YF

() Restore your old configuration settings

¢ 0K

Cek list lah pada aplikasi — aplikasi yang akan anda gunakan dengan
dukungan software your-freedom. Kemudian klik OK.

Baiklah kini saat nya kita mencoba untuk lakukan IRC Chatting dengan
bantuan software MIRC sebagai IRC client nya dan software
your-freedom yang telah kita set tadi. Ingat bahwa local port yang
digunakan untuk forwarding adalah port 1212. Port ini digunakan
untuk forwarding ke mesra.kl.my.dal.net untuk koneksi ke server
DALnet.

Lets Go, buka MIRC anda, kemudian ketik /server 127.0.0.1 1212
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tratioh lhmu dengan. rgnuliskannya

B | [Status: not connected (ft3va5,” o
B)Fle Ven Favortes Took Window  Help 2 @x)
i E) #E Eﬁ : fﬂ H EEE m E @ =l
8
]
fserver 127.0.0.1 1212
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B 1l dengan rtnuliskanaya

Fiie Wiew Favortes Tools Window Heip

Mezzage of the Day, mozilla.se,eu.dalnet

-31/12/2005 14:18
- By connecting to this server you agres to be bound by the terms put farth
-in DALnet's Acceptable Use Policy (httpi/fwww.dal netfaup/)

End of fMOTD command,

-mozilla.ge.eudalnet- ¥** Notice -- This cerver rung an open praty monitor to pravent abuse,

-mozilla.zeeu.dalnet- ¥*¥* Notice -- If you see connections on vatious ports from 194.68,45.50

-mozilla.ge.eudalnet- ¥** Notice -- pleaze dizreqard them, a¢ they are the menitor in action,

-mozilla.zeeu.dalnet- ¥*¥* Notice -- For more information please visit kline.dal net/proxyiuingate.htm

*fl3uus zets moda: +i

-MickSere- Thiz nick is owned by someone else, Pleaze choose another,

-MickSeru- If thiz iz vour nick, typer fmzg MickServ@services. dal.net IDENTIFY <password=
* ChanSery [zervice@dalinet] iz on IRC
* MemoSery [service@dal.net] is an IRC
* MickSery [zemice@dal.net] iz on IRC

Setelah berhasil identify nick anda , selanjutnya anda tinggal join ke

channel yang anda kehendaki. Missal Channel yang akan anda masuki
adalah #newhack[dot]org maka anda tinggal mengetik pada MIRC
anda:

/j #newhack[dot]org
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B miRC. - [#newhack] dot]org [7] [+nt]: e@@@& JOIN Forum, h... E]@
B Fle Yiew Favorites Tools ’ * Window Help -8 %
(G moB 008 58 )
LI ? & @flexus
D.t’-'«Lnet fl... ~ @La]in
P [ ][ BIMUSH
T tinewh... j akmalhamdani
FirstInTOP[and]"
|GuestDa0z2e
suiwitenan
* Wow talking in #newhack[dot]org
* Topic is 'a : untuk
auee| hitp/fnewhack org/foru
m/yiewtopic.php?t=3
* Set by flexus on Wed Jan 16 09:18:22 2
* ChanSery sets mode: +0 flegus Rl
.| :

Sangat mudah bukan ?? ©.

Selanjutnya kita akan menggunakan software your-freedom ini untuk
browsing internet.

Web Browsing

Pada prinsip nya menggunakan software your-freedom untuk
browsing sama dengan saat kita menggunakan nya untuk IRC Chatting
yaitu local port forwarding. Penggunaan  your-freedom untuk
keperluan IRC kita menggunakan local port forwarding ke salah satu
iRC server dengan bantuan freedom server. Akan tetapi saat kita
menggunakan your-freedom untuk keperluan browsing maka kita
melakukan port forwarding dari localhost (127.0.0.1:8080) ke freedom
server.

Mengapa kita menggunakan port 8080 ? ya itu di karenakan di dalam
software your-freedom ini menggunakan default port 8080 untuk
dukungan terhadap web proxy. Blsa dilihat di :
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W Il dengan

" ~ s
£ Your Freedom -Jo/Ed
| Status || Streams | Account Profflg| Ports | Messages ||.C\_pplicati0ns ||Eb0E|
~Local Services
SOCKS 45 Part !1.-.;._;._. | [l OpertvPN Port 1194 I [] Relay for athers
Web Prasy Port | [ Use UDP For OperiPH [7] Flatten traffic bursts
rLocal Pork Forwards
Local Part | Remote Address ‘Remote Port £dd
Remove
Edit
-5IP Forwards
Local Part ' Remote SIP Praxy ' Remote Part Add
Femove
Edit
~Server Port Forwards
Remate Pork Local Address Local Pork add
Refnove
Edit

Ok sekarang kita lakukan set Proxy di Web Browser kita (firefox)

=>» Buka firefox anda , kemudian ke Tab Tools — Options —

Advanced - Network :
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Options
il -1 % [ P
e O @ B oo & e
Fain Tabs Content  Feeds  Privacy  Security  Adwanced

General-! Metwork, |.Llpl:|ate f Encr\,-'ptior_li

Connection
[ Configure how Firefox connects ko the Internet

Cache
[ Idse up ko :-?6.8 ME of space for the cache

| ok

l [ Cancel ] l Help

isikan
http Proxy : 127.0.0.1
Port : 8080

Komunitas eLearning lImuKomputer.Com
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Connection Settings

Configure Proxies ko Access the Inkernet
{ ) Direct connection to the Internet
{3 Auto-detect proxy settings For this networl,
& Manual procey configuration:
HTTP Proxy: | 127.0.0.1 Pork: | 8050

Use this proxy server For all protocols

Mo Proxy For: | localhost
Example: .mozilla.org, .net.nz, 192.165.1.0/24
(f_.\ Aukomatic proxy configuration URL:

Ck l [ Cancel ] [ Help

Kemudian klik OK.
Selanjutnya silahkan testing IP yang anda pakai sekarang dengan
membuka http://whatismyip.com . Akan Nampak Ip yang kita gunakan

adalah IP dari freedom server yang di atas telah kita setting yaitu IP
address 193.37.152.232

Coba bedakan dengan saat anda tidak menggunakan software
your-freedom (dengan direct connection yang anda pakai ataupun
dengan proxy lokal yang anda pakai untuk akses ke internet.) .

Tidak ada hal yang sulit selagi kita mau berusaha. Terlebih sesuatu yang nampak oleh mata kita.
Begitu banyak tools yang beredaran di internet untuk by pass proxy selain tools ini, sehingga
kita bisa melakukan surfing internet serta aktifitas lain di internet secara nyaman , tidak terbatas
oleh pemblokiran akses. Selain itu tools ini bisa menjadikan user nya untuk browsing internet
secara nyaman tanpa di ketahui IP address asli yang dia gunakan.

Semoga artikel ini bisa bermanfaat bagi kita semua dan dapat di pergunakan secara bijaksana.

Referensi
http://your-freedom.net
Manual software your freedom
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