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Bagi yang udah master jangan baca artikel ini kalau hanya akan merasa membuang2 waktu saja. Artikel
ini di buat untuk membuka pengetahuan kita tentang autostart virus, bagaimana virus tersebut bisa
memulai aktivitasnya aktivitas mempertahankan diri dari ancaman Av, aktivitas penyebaran (beranak-
pinak), dan aktivitas-aktivitas lainnya (terserah VM-nya). Nah bagaimana virus tersebut bisa aktif
(mengaktifkan diri) setiap kamu mulai menyalakan computer kamu? Jawabannya adalah virus tersebut
memanfaatkan metode autostart pada windows. Lalu metode-metode autostart window itu apa aja?

1. Memanipulasi Registry
HKEY_LOCAL_MACHINE\Software\Microsoft\WindowsCurrent\\Version dengan key :

e Run

e RunOne

e  RunOnceEx

e RunService

e RunServiceOnce

Manipulasi registry Juga dilakukan pada HKEY _CURRENT_USER-nya.

2. Menduplikasi (membuat peranakan virus) atau membuat shortcut pada directori
C:\Documents and Settings\xxx\Start Menu\Programs\Startup

‘._) Search

- e Ci\Documents and Settings), \Start Menu\ProgramsiStartup
: Copy peranakan virus pada
riewsha.exe
h' 1585 x 1082 L falder Startup jadi shortout virus
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3. Memanipulasi win.ini

Run e 6
‘-‘ Type the name of a program, folder, doc & <win.ini> Notepad 0606
| Internet resource, and Windows will opel File Edit Format View Help
[ ; for 16-bit app support 4
3 H
Open: | SEEH [fonts]

[extensions]
[mc1 extensions]
[files]

OK Q Cancel [Maﬂ]
System Configuration Editor
File Edit Search Window

B CwiNDOWS\SYSTEM.INI
; for 16-bit app support

drive -
Evave B C\WINDOWS\WIN INI ;.

timer: ; for 16-bit app Support
[mcll [funts]

[drive [extensions]

[386e [mci extensions]

woafa [files]
FGAR [Maill

System Editor atau disingkat Sysedit adalah file bawaan windows yang dijalankan Kketika
computer masuk ke windows perama kali, seperti halnya regedit. Jadi manipulasi terhadap file
win.ini pada sysedit tersebut dapat digunakan sebagai start-up bagi virus (baca:start-up
tersembunyi). Loh kok tersembunyi? Karena biasanya user tidak sadar jika file win.ini tersebut
telah dimanipulasi oleh virus. Manipuasi win.ini dilakukan dengan Menggunakan perintah
LOAD-= atau RUN= dan menambahkan pada baris:

[Windows]
load=C:\lokasiVIRUS\namaVIRUS.exe
run=C:\lokasiviIRUS\namaVIRUS.exe

NAH sepertl ini contoh file win.ini yang udah dimanipulasi oleh virus W32/VBWorm.MLG
! win - Nutepad E]

Fil= Edit Format
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Karena file win.ini juga merupakan file yang dieksekusi pertama oleh windows,file ini berisi aplikasi 16
bit yang di-support oleh windows.

Run

r, document, or
Il open it For you.

System Configuration L

o
' General l | INLY BOOT NI | Services .Staﬁup

4. Memanipulasi autoexec.bat
secara win namaVirus, dimana namaVirus adalah Virus yang diaktifkan. Virus tersebut akan
dijalankan dari mode Dos.
Manipuasi autoexec.bat dilakukan dengan Menggunakan perintah Call dan menambahkan pada
baris
Call virus.exe
Misal virus peranakan virus terdapat di C:\ maka tulis
Cd\
Call virus.exe
@5 Local Disk (C:)

Fil= Edit Miew  Faworites Tools  Help

OBack - \_J ? /-xi Search Ev IELI

Address |-' i,

=
Folders Tool-Folder2ptions-wiew -
& Desktop " | / Showr Hiden files and
= .'_'i My Documents falders, hilangkan ceklist

pada hide protected
operating system
filelRecommendest).

s Downloads
e My Music
i My Pictures

= _f My Computer
= ™ Local Disk (220
s Documents/and

=
B auTOEXEC.BAT - ... [C |[B][X] li
e 2

File Edit Formak WYiew Help
[S= kN _JI

Sama seperti saat kamu memanggil aplikasi menggunakan Command Prompt masuk dahulu ke

folder yang dituju lalu ketik nama plikasi tersebut,maka aplikasi tersebut akan dijalankan.

AUTOEREC.BAT

filz Bat biasa tanps o
Z hiclclen

Call wirus. exe
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5. Memanipulasi system.ini
Manipuasi system.ini dilakukan dengan Menggunakan perintah Shell= dan menambahkan pada
baris

[boot]
shell=explorer.exe C:\ lokasiVIRUS\namaVIRUS.exe
NAH seperti ini contoh file system.ini yang udah dimanipulasi oleh virus W32/VBWorm.MLG

I system - Notepad g

File2 Edt Format Weew Help

; for 16-bit app support

Nah2..udah tau kan autostart dari komputermu sendiri? Sekarang seting-seting aja apa yang akan
dijalankan pertama saat komputermu dinyalakan (diStart-up)© Cara setingnya dah tahukan?
Gunakan System Configuration Utility,caranya ketik msconfig pada kotak dialog Run-OK. Untuk
mendisable program, pilih tab General, klik Selective Startup lalu hilangkan tanda ceklist pada
Process WIN.INI dan Load Startup Items. Atau, untuk mendisable item tertentu, pilih tab Startup
atau WIN.INI, lalu hilangkan tanda ceklist pada item yang ingin kamu disable. Kamu juga bisa
mengklik Disable All pada tab Startup dan WIN.INI untuk men-disable semua item pada masing-
masing tab. Kamu juga bisa memaksimalkan kerja computer kamu dengan menseting services
yang akan dijalankan,hilangkan ceklist pada service yang tidak dibutuhkan-tekan OK lalu restart
untuk melihat perubahannya.Semoga apa yang saya tuliskan dapat membuka pengetahuan anda.

Biografi Penulis

Anharku. Pertama mengenal komputer saat SMP pertamanya kenal
komputer hanya bermain game bawaan window's lambat laun karna
pergaulan dan pertumbuhan,merasakan anehnya cinta
monyet...patahhati lalu melampiaskannya pada bermain Game online
namun karena satu persatu game itu servernya runtuh (gameOver kali)
jadi aku memutuskan vakum dari dunia gamer waktu itu juga saat aku
masih UAS jadi aku fokus ke skull dulu.Lanjut mengenal dunia internet
sejak hobi main di warnet untuk sekedarmengecek e-mail, fs, dan
sekedar chatting ga jelas..Dari temanku bernama DNZ lah aku mulai mengenal dunia virus..lalu aku
belajar secara otodidak karna temanku DNZ lebih suka dunia Hacking. Belajar algoritma dan
pemrograman, membuat flowchart,dan belajar bahasa pemrogramanseperti visual basic, delphi, C++,
pascal, asmbly. Belajar tentang micro, website, PHP, Basis data, MySQL,belajar tentang Jaringan
Komputer..belajar tentang segala sesuatu yang berbau komputer.
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