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Introducing NetTools

NetTools adalah salah satu Network analyzer yang sangat handal. Tool ini dipakai unuk
mengukur/menganalisa perfomance network dan men-diagnosa problem yang terjadi pada
network tersebut. NetTools sangat populer karena dilengkapi dengan trace, lookup, port scanner,
network scanner, dan SNMP browser. Menurut http://www.axencesoftware.com/en/nettools
selaku pengembang dari software ini, NetTools telah dipercaya oleh beberapa perusahaan besar
seperti Nestle, Puma, Siemens.

System requirements

Operating system
v Windows 2000/2003/XP/Vista/7
Hardware
v' Free Space Hardisk 500 MHz atau lebih
v" Minimal 128 MB RAM
v" Resolusi Video minimal 800x600
v Network Adapter Card

Available Tools
NetWatch
WinTools

Local Info
Netstat ( part of Local Info )
Ping

Trace

Lookup
Bandwidth

. Netcheck
10.TCP/IP workshop
11. Scan Host
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12.Scan Network
13.SNMP

Namun tidak semua tools diatas akan dibahas disini.
How to ...?

1. How to monitor my host?
Untuk memonitor host, dapat menggunakan tools NetWatch. Tools ini akan memonitor
ketersediaan host dalam jaringan. Cara kerjanya yaitu dengan cara mengirimkan packet ICMP
(ping) kesemua host. Untuk memulai monitoring host, dapat dilakukan langkah-langkah sebagai
berikut.

a. Jalankan program Axence NetTools

b. Pilih NetWatch tool pada navigation bar

c. Ketikkan IP address dari host
€ Auence NetTook - Netw i = e

File Tools Help

2l % D kg E @G

NetWatch | WinTools  Local info Ping Trace Lookup Bandwidth MNetCheck TCP/IP workshop Scan host  Scan network  SNMP
Addiess: 192168.3.4 - [PING v][ Add ] ﬂ
Pk -8 Huost . | : HesnonsaTlme[ms]. ‘ Packets
Statug \Name |IF' \DNS Mame |Locat|on |Serw..| Lasl| Avg\ M|n| Max‘ Senl| Last\ % Lost
General tasks: 7‘: 4 v, B4.20... v axenc... B United §t.. PING  Timeout 144 144 100/
/by Set alerts
(5] Disable monitaring
I Selected host(s] tasks:
I Start monitoritg
Pauge monitoring
d. Klik add button atau tekan Enter
- _
@ s -

File Tools Help
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- ons | shnp

2l il o e i -

NetWatch | WinTools  Local info Ping Trace Lookup Bandwidth MNetCheck TCP/IP workshop Scan host  Scan network  SNMP
Address: - |PING - Add > ,

AT n :% Host . | . Response Time [ms) | Packets
=‘ £| Status |Name ||F' |DNS MHame |LUcal|Un |SEIVI..| Lasl‘ Avg‘ M\n| Maxl Ssnl| LUsI| % Lost
General tasks i N woow... 6420 v awenc. . B United St.. PING  Timeout 180 180 100
L Setlts o B S N P T = N O T~~~
(6] Disable: manitoring

Dari data yang berhasil direkam oleh NetWatch, menyatakan bahwa jumlah packet yang
dikirimkan ke IP 192.168.3.3 mengalami 100% lost. Hal ini terjadi karena packet yang
dikirim sebanyak 21 packet dan terjadi lost 21 packet pula.

Dalam memonitor host, cara seperti ini kurang efektif karena apabila terjadi problem
administrator tidak akan memperoleh informasi secara cepat. Solusi dalam kondisi seperti ini
adalah dengan menggunakan fasilitas alerts. Alert atau pemberitahuan ini dapat berupa email,
sound, alert icon, ataupun message window.

Kapan alert akan muncul ?
Ada 3 kondisi untuk membangkitkan alert:
v" Host not responding
v" Packet loss terlalu tinggi
v Waktu respons terlalu tinggi/lama
Sebagai gambaran untuk mempermudah pemahaman, lihatlah gambar grafik di bawah ini.
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Garis merah adalah alert treshold. Ketika respons packet melewati garis merah, maka alert akan
dibangkitkan.

Setting alerts
Untuk men-setup alerts, dapat dilakukan langkah-langkah sebagai berikut.

a. Pilih NetWatch tool pada navigasi bar
b. Klik Set alert

File Tools Help

o s

‘Watch & WinTools Local info Ping Trace |
Addrezs: - |PING = |
i
Pick a Task m -
| Status
Generaltaskz JL’-I\J
(i 3otk ) = [pla

5] Disable monitoring

Selected host(z] tasks: —
Stark monitaring
] Paugze monitoring
Feset stats
D elete

c. Selanjutnya konfigurasi set alert pada define alerts. Pilihan yang dilingkari warna merah
menunjukkan bahwa, ketika dalam waktu 5 menit host not responding, maka alert akan
dikirimkan kepada aministrator.

Generale sus
[7] Host has not responded far at least 5 = minutes
iMotify me when host starts responding
(23] H 1
=
=z [] &werage packet loss 1ate is equal to o higher than 80 = % for at least 5 = minutes
L
> Do not generate the next event until this value falls below 50 == % and about it
Lt
[] &werage response time is equal to or higher than 800 5 ms for atlsast 5 = minutes
Do not generate the next ewent until this value falls below 500 5 ms and about it
Perform the following actions for each event
Display a message
19)]
=z
end mai Setup iewt Jog
5 Domna D
=
O [Py d
) 3 SOUN
<
Show an icon in the tay
[ Bestore defaults ] [ i ] [ LCancel
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d. Lingkaran warna merah yang kedua menujukkan bahwa ketika ada packet loss sama
dengan atau lebih dari 80% selama sekurang-kurangnya 5 menit maka akan ada alert.

Tetapi apabila terjadi error hanya 50% maka alerts tidak akan terjadi alert.
g Define alerts u

Generate event when

Host has not responded for at least 5 £ minutes
0] []:Motify me when host starts responding
= ‘Brage packet lngs rate is equal to or higher than 80 == % for at least § = minutes
IL@;}onntgenelate the nest event until this value Falls below 50 = % and W

[¥] Awerage response time iz equal ta or higher than 800 ms for at least & = minutes

Do not generate the nest event untl this value fall: below 500 =5 ms and | don't notify | about it

Perform the following actions for each event

0 Dizplay a message

=

O [ Send mail {d}' Setup
=

g [ Play a sound

Show an ican in the tray

[ Bestare defaults ] [ 0K l [ LCancel ]

e. Untuk lingkaran merah yang ketiga menunjukkan bahwa ketika waktu respons sama
dengan atau lebih dari 800 ms selama 5 menit maka akan terjadi alert. Sedangkan apabila

waktu respons kurang dari atau sama dengan 500 ms maka tidak akan terjadi alert.

Generate event when

Host has not responded for at least 5 = minutes
[]:Matify me when hast starts responding
[¥] Average packet loss rate is equal to of higher than 80 = % for at least 5 = minutes

EVENTS

Do not generate the nest event until this value falls below 50 =5 % and | dan't notify + | about it

Fponse time is equal to or higher than 800 = ms for at least 5 ~ i
Do not generate the nest event until this value fall: below 500 =5 ms and | don't notify = | sbout it

Perform the following actions for each event

0 Display a message

=

O [ Send mail @ Setup
=

g [ Play a sound

Show an icon in the tray

[Eastole defaults ] l oK ] [ LCancel ]

f. Selanjutnya untuk melakukan action, dapat dipilih send email atau play sound.

2. How to check the availability of my host?
Untuk megecek keberadaan dari host maka dapat digunakan Ping Tools. Ping Tools akan
mengirimkan packet ICMP menuju host dan akan menampilkan waktu respons dalam bentuk
grafik. Langkah-langkah untuk menggunakan ping tools adalah sebagai berikut.
a. Pilih ping tools pada Navigasi bar, kemudian ketikkan ip address yang akan dimonitoring
misalkan 192.168.3.2, selanjutnya klik ping.
s - Ping I

B Axence NetTools - Bi
File Tools Help

2l B % 3

MNetWatch  WinTools  Local info Ping Trace Lookup

Address: | 192.168.3.2 -

Information n E
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b. Hasil ping yang akan ditampilkan adalah sebagai berikut.

192.168.3.2 (jay-PC)
1

Responss Time (ms)

220315 220330 22:03.45 22:04:.00 220415 22:0430 22:04:45 22:05.00 22:05:15 220530 220545 22:08:00 22:08.15 22:06:30 220645 22.07.00 22:0715 22:07:30 22:07.45

3. How to check network quality and bandwidth?
Untuk mengecek bandwidth maka dapat menggunakan tool Bandwidth pada navigasi bar.
Langkah-langkah yang perlu dilakukan adalah sebagai berikut.

a. Pilih bandwidth pada navigai bar.

b. Ketikkan IP address yang akan di monitoring, misalkan 192.168.3.2, selanjutnya tekan

enter.

N N I I = T
el pr—

MNetWatch  WinTools  Local info Ping Trace Lockup | Bandwidth

Address: 159216832 -

c. Hasil yang akan ditampilkan adalah hubungan antara bandwidth terhadap waktu real time.

192.168.3.2 (jay-PC)

5.600.000]
5.400.000
5.200.000 ]
5.000.000]
4.800.000
4.600.000
4.400.000
4.200.0009
4.000.000
3.800.000

F 3.600.000 ]

2 3.400.000]

& 3:200.000

& 3,000.000

< 2.800.000

£ 2:600.000 |

B 2.400.000 |

£ 2.200.000

& 2.000.000
1.800.000
1.600.000 ]
1.400.000]
1:200.000 ]
1.000.000 ]

800.0004
600.000
400.000
200.0004

222835 2226.40 22:26.45 22:28:50 222655 22:27.00 222705 222710 222715 222720 222725 222730 22:27.35 222740 22:27.45

4. How to scan port, host, network?

Untuk melakukan scannning terhadap host, maka dapat menggunakan Host scan. Host scan
akan menunjukkan semua service dan port yang terbuka pada host tertentu. Sedangkan scan
network tools akan menunjukkan beberapa host yang sedang running dalam suatu network.

Host Scan
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Untuk melakukan scan host, maka langkah-langkah yang perlu dilakukan adalah sebagai
berikut.

a. Pilih scan host tool pada navigasi bar.

b. Ketikkan DNS host atau IP address host, kemudian klik scan.

File Tools Help

2l

NetWatch  WinTools Localinfo  Ping

‘Address: | 192.168.3.2 = [
s "o
Running 2
Checked B3

c. Hasil yang didapatkan adalah sebagai berikut.

Service 2 Part| Response time| Description | Pratocol
Running (5]
CIFS/SME 445 1 Common Internet File System ower TCP TCP
FTP 21 1 File Transfer Protocel TCP
HTTP a0 106 Wi Server TCP
NetBIOS [TCP) 139 1 MetBIOS Session over TCP TCP
PING a 0 PING [Internet Cantrol Meszage Protacal) ICHP
Running [but invalid response] [1]
CIFS [Metwars) 133 1 Common Intermet File System for Metware TCP

Dari data tersebut dapat memberikan informasi bahwa port yang di akses adalah 445, 21, 80,
139

Scan network
untuk mengetahui host yang berjalan pada selected network, dapat dilakukan dengan
langkah-langkah sebagai berikut.

a. Pilih scan network pada navigasi bar.

b. Ketikkan network IP atau IP address atau DNS host yang akan dimonitoring, selanjutnya
klik scan.

ﬁ'Axence NetTools - Scan n

File Tools Help

2l

NetWatch  WinTools  Local info Ping

Address: 192.168.3.0 v
Nodes E = ‘
Found 1 ‘
Checked 1 =

|
1 |
c. Data yang berhasil ditangkap adalah sebagai berikut.

= |IP |Host |MAE | Services
1592.168.3.2 jay-FC CIFS/SME [445], FTP [21], HTTF [80], NetBIOS (TCF) [139]. PING [0]

Data tersebut tidak berbeda dengan scan host yang menampilkan service running pada host yang
sedang aktif.
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