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PC Router merupakan Router yang di buat dari sebuah PC yang dijadikan
Fungsi Router yang dijanlakan dengan sistem operasi dan kebanyakan sistem
operasi yang digunakan adalah berbasis OS (Operation System) Linux sehingga

biasa di sebut Linux Based Router.

PC Router atau Linux Based Router sebenarnya sangat banyak sekali
variannya baik yang berbayar/komersil maupun yang Free/open source. Yang
komersil seperti Mikrotik OS, LogixOS/Neology, Gibraltar DII, dan yang
Free/open source seperti MonoWall, Pfsense, Smothwall Express, IPCop,
Linktrack, DD-WrtX86, OpenWRTX86, Freesco dan masih banyak lagi lainnya.
Jikapun berbayar/komersil tidak lebih dari US $ 100 dibandingkan jika
harus membeli peralatan Hardware yang harganya (apalagi di Mark-Up) bikin
kita menghela nafas panjang-panjang sambil geleng-geleng kepala sambil

mengatakan “Betapa Borosnya Negeri ini”.
Apa keuntungan yang bisa diperoleh jika menggunakan PC router ini:

o Jika digunakan oleh instansi pemerintah atau ISP atau Personal
maka tindakan tersebut merupakan tindakan yang tepat karena anda telah
melakukan efisiensi besar-besaran. Karena apa ? PC bekas dapat
anda gunakan seperti pentium 486 atau Pentium 1 artinya tidak perlu
membeli lagi, sedangkan OS PC Router tidak perlu beli yang commercial
cukup digunakan yang free/open source saja karena kemampuan dan
feature yangopen source juga sudah mampu mengalahkan yang
commercial dan Router Ternama.

o Memiliki kemampuan/feature yang luar biasa seperti yang dimiliki oleh
peralatan Router hardware Ternama yang harganya puluhan juta
bahkan ratusan juta rupiah.

o Kemampuan processing dengan speed yang tinggi karena ditangani oleh
kecepatan processor PC, memori PC, Mainboard PC, Harddisk PC
dan lain-lain. Coba anda bandingkan Speed Processor Router Hardware

yang kecepatannya Cuma 175 - 350 MHz saja. Coba bandingkan jika
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menggunakan MainBoard Via Evia Processor Onboard Cyrix 2,8GHz
yang berharga sangat murah.

o Hardwarenya sangat mudah untuk di upgrade seperti layaknya PC. Dan
untuk USB Wireless bisa di deteksi secara plug & Play tanpa harus
merestart PC khususnya Linux Based Router Free BSD OS Pfsense.

o Instalasi yang sangat mudah dan tidak membutuhkan waktu yang
lama (pengalaman saya menginstall PC Router tidak lebih dari 5 menit
saja). Instalasi dapat menggunakan CD-ROM tapi yang lebih mudah dapat
ditulis langsung dengan Phisicalywrite langsung dari OS Windows.

e Ini yang lebih gila lagi seperti yang saya coba pada salah satu OS PC
Router (Pfsense) yang mempunyai kemampuan mendukung USB WLAN
yang dapat dijadikan Access Point (yang akan saya buat tutorialnya
diakhir tulisan ini). Sedangkan OS Router PC yang lain juga memiliki
feature sebagai Virtual AP, Client Bridge, repeater, Wireless Client DII.
Tergantung dari ciri khas/feature dari OS PC Router tersebut seperti
Lintrack atau DD-WRTX86.

Coba anda bayangkan jika satu PC saja yang difungsikan sebagai Router
yang bisa memuat banyak USB WLAN atau PCI Wireless sebagai Access Point
sehingga andapun dapat membagi-bagi kelas-kelas IP Access point secara
berbeda-beda atau anda dapat memperbanyak koneksi/incoming internet wireless
dari berbagai sumber secara simultant. Menakjubkan bukan..??? Bukan
main.....saya saja kagum dan sampai geleng-geleng kepala dan mengatakan
bukan main luar biasanya fungsi Linux Based Router ini. Bandingkan jika anda
harus membeli banyak Wireless Hotspot/Access Point untuk melakukan koneksi
point to point keberbagai arah dengan memakai beberapa buah Wireless AP

untuk setiap arah bukan main borosnya dan tidak efisiennya.

IPcop adalah firewall yang bisa di-install dengan mudah dan dalam waktu
beberapa menit saja. Saya sendiri sudah menggunakan versi 1.3-nya selama

bertahun-tahun, dan belum pernah mengalami masalah.
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IPcop memang harus dipasang komputer tersendiri, tapi ini lebih bagus
karena lebih aman. Beberapa firewall yang dijalankan di Windows ternyata bisa

dimatikan oleh virus/hacker.

Lagipula, IPcop tidak membutuhkan komputer mewah - komputer 486

bekas dengan memory 12 MB sudah mencukupi.

Walaupun gratis, ternyata kemampuan IPcop tidak kalah dengan berbagai
firewall komersil ! Administrasi via browser, VPN, traffic shaping/limiting,
pemisahan network (red/internet, orange/dmz, green/LAN, blue/wireless),

Intrusion detection, Proxy server, dll

IPCop Linux adalah distribusi Linux yang lengkapi dengan fungsi khusus
untuk pengamanan jaringan, IPCop sendiri adalah sebuah Stateful firewall
dibangun diatas framework Linux netfilter. Mulanya merupakan fork dari
SmoothWall Linux firewall yang dikembangkan sebagai proyek terbuka secara
terpisah dibawah lisensi bebas GPL, didukung banyak pengembang diseluruh
dunia dan menyediakan edisi untuk lebih dari 17 bahasa.IPCop menyertakan
mekanisme yang simpel untuk mengelola dan menginstalasi security updates

kapan saja bila dibutuhkan pengguna.

Tersedia banyak komponen tambahan (addons), walaupun ia tidak terkait
secara resmi dengan proyek IPcop, yang dapat menambahkan fungsionalitas dan
kemampuan IPCop seperti: advanced QoS, email virus checking, traffic summary,

extended interfaces for controlling the proxy, dan lainnya.

IPCop dapat digunakan seperti distribusi Linux lainnya bagi mereka yang
serius ingin menjaga keamanan komputer dan jaringannya dengan penerapan
teknologi yang ada bersama teknologi baru yang beorientasi pada 'secure
programming’, Tim IPCop Linux senantiasa siaga dan fokus mengembangkan

software untuk meningkatkan sekuriti agar: "The Bad Packets Stop Here!".
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Langkah — Langkah Instalasi IPcop V1.4.20

Sebelum melakukan langkah-langkah instalasi IPcop terlebeih dahulu kita
siapkan CD driver software IPcop v1.4.20. setelah itu jangan lupa memasang 2
NIC, yang satu untuk ke internet dan yang satu lagi untuk ke LAN.

1. Setting bios komputer anda agar bootnya dari CDRom
2. Lakukan boot CD-ROM

3. Setelah booting maka akan tampil halaman IPCop. Licenced tekan saja
Next.

£ |PCOD Server - Microseft Virtuat PG 2007 B ‘7’3 h;a
1 Welcome to IPCop, Licensed under GNU GPL version 2.
PLEASE BEWARE?! This installation process will kill all

existing partitions on your PC or server. Please be auware
of this before continuing this installation.

ALL YOUR EXISTING DATA WILL BE DESTROYED

Press ENTER to boot IPCop 1.4.18 default installation.
Enter memtest to test memory (not from floppy boot).

§<I'1> First page <FZ> Harduware parameters <F3> Installer parameters
#Press F1 through F3 for details, or ENTER to boot:

4. Tunggu hingga selesai boot up
5. Maka akan muncul pilihan bahasa yang akan digunakan pada instalasi
IPCop, pilih "English" dan tekan "Enter"
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{ Language selection |

Select the language you wish to use for the IPCop.

Afrikaans |
Brasil 3
Cestina

Dansk

Deutsch
English |
Espaifiol

Frangais

6. Langkah selanjutnya adalah diminta untuk memilih sumber instalasi,
karena tadi telah membuat Cdnya, maka kita pilih sumbernnya dari
CDRom/USB-Key

fr D G Eﬂt%]@éﬁ

L

IPCop v1.4.18 — The Bad Packets Stop Here

Select installation media

IPCop can be installed from multiple sources. The
simplest is to use the machines CDROM drive. If the
computer lacks a drive, you may install wvia another
machine on the LAN which has the installation files
available via HTTP. In this case the network driver
diskette will be required.

DROM.-USB—KEY

HTTP-FTP

<Tab>-<Alt-Tab> between elements I <Space> selects

Setelah klik Ok. IPCop siap di install dan proses instalasi ini tidak terlalu
lama ( -5 menit), mungkin juga tergantung komputer yang anda gunakan.

7. Pada selanjutnya ipcop akan membagi partisi hardisk, pilih tombol OK.
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8. Selanjutnya, akan ditanya yang menyatakan untuk membuat restore. pilih
“Skip”, jika tidak, caranya gunakan tombol anak panah, pilih “Skip” lalu

pakai anak panah lagi sampai ke tombol “OK”. tekan “Enter”

I

IPCop v1.4.18 — The Bad Packets Stop Here
{ Restore |

If you have a backup of an IPCop system
conf iguration, select the media, and press the 0Ok
button. If not, select Skip instead.

¢ ) http-£fip

ipcop.localdomain

*backup’ passuword

<Tab>-<Alt-Tab> between elements I <Space> selects

8. Berikutnya adalah mengkonfigurasikan network. Ingat kita menggunakan

2 NIC. IPCop masih sangat terbatas mengenali driver network card

IPCop vl1.4.18 — The Bad Packets Stop Here
1 Conf igure networking |

You should nou configure netuworking by first loading the
correct driver for the GREEN interface. You can do this
by either auto—probing for a network card, or by choosing
the correct driver from a list. Note that if you have
more then one network card installed, you will be able to
conf igure the others later on in the installation. Also
note that if you have more then one card which is the
same type as GREEN and each card requires special module
parameters, you should enter parameters for all cards of
this type such that all cards can become active when you
conf igure the GREEN interface.
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Klik Probe, maka IPCop akan langsung mencari driver yang sesuai dengan

NIC yang anda gunakan.

. Setelah ditemukan driver yang sesuai, tinggal masukan IP Address &

Netmask yang akan digunakan. Pada gambar di bawah setting Green

Interface digunakan untuk ke LAN, jadi masukan IP LAN yang akan di

jadikan gateway dengan Net Masknya.

=y

L

IPCop v1.4.18 — The Bad Packets Stop Here

GREEN interface

Enter the IP address information for the
GREEN interface.

IP address: 192.168.2.1
Network mask: 255.255.255.8

LB

IP address

:10.10.10.254

Network mask : 255.255.255.0

Lalu tekan ©“ OK “

dengan alamat: http://ipcop:81. click “Ok”

. Setelah itu akan ada pemberitahuan, bahwa IPCOP sudah berhasi diinstall,


http://ipcop:81/
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IPCop v1.4.18 — The Bad Packets Stop Here
1 Congratulations? |

IPCop was successfully installed. Please remove any floppy
disks or CDROMs in the computer. If your system fails to boot
properly, please try booting from a DOS diskette and rumning
*FDISK ~MBR’ to re-create the Master Boot Record. Setup will
now run where you may configure ISDN, network cards, and the
system passuwords. After Setup has been completed, you should
point your web brouwser at http:--ipcop:81 or https: sipcop:445
(or whatever you name your IPCop), and configure dialup
netuworking (if required) and remote access. Remember to set a
passuord for the IPCop ’'dial’ user, if you wish non IPCop
admin’ users to be able to control the link.

2. Pada halaman berikutnya akan menanyakan settingan keyboard anda, pilih

saja US lalu tekan tombol OK.

IPCop v1.4.16 — The Bad Packets Stop Here

1 Keyboard mapping |

Choose the type of keyboard you are using from
the list below.

ua
ua—-utf
ua-utf-us

<Tab>s<Alt-Tab> between elements I <Space> selects
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3. Pada halaman berikutnya atur timezone, pilih saja Asia/Jakarta, kemudian

tekan tombol OK untuk melanjutkan.

IPCop v1.4.16 — The Bad Packets Stop Here

{ Timezone |

Choose the timezone you are in from the list below.

AsiasIrkutsk
Asia-Istanbul
AsiasJakarta
AsiasJayapura
AsiasJerusalen
Asia-sKabul

<Tab>-<Alt-Tab> between elements | <Space> selects

4. Berikutnya masukkan hostname untuk pc tersebut, defaultnya adalah anto.
Kemudian tekan OK

IPCop v1.4.16 — The Bad Packets Stop Here

{ Hostname |

Enter the machine’s hostname.

<Tab>-<Alt—Tab> between elements I <Space> selects
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5. Selanjutnya adalah memasukan nama domain, default adalah dimas.com

kemudian tekan OK

IPCop v1.4.16 — The Bad Packets Stop Here

{ Domain name |

Enter Domain name

<Tab>-<Alt-Tab> between elements I <Space> selects

6. Pada halaman berikutnya, ISDN Configuration menu pilih Disable ISDN.

7. Pada halaman berikutnya, Network configuration menu, kita akan
mengatur IP Address, DNS, dan Gateway, pilih Network configuration
type pilih tombol OK kemudian pilih Green + Blue + Red , kemudian

tekan tombol OK untuk kembali ke menu Network configuration.

IPCop vl1.4.16 — The Bad Packets Stop Here
Network conf iguration type

Select the network configuration for IPCop.

The following configuration types list those
interfaces which have ethernet attached. If you
change this setting, a netuwork restart will be
required, and you will have to reconfigure the
network driver assignments.

GREEN (RED is modem-ISDN)
GREEN + ORANGE (BRED is modem-ISDN)

GREEN + ORANGE + RED
GREEN + BLUE (RED is modem~ISDN)

GREEN + RED
GREEN + ORANGE + BLUE (RED is modem-ISDN)

[o]

<Tab>-<Alt—-Tab> betuween elements I <Space> selects
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17. Setelah OK, Pilih Drivers & card assignments, tekan Ok maka akan ada

pilihan seperti pada gambar dibawa ini

IPCop vl1.4.16 — The Bad Packets Stop Here

Card assignment

No unallocated cards remaining, more
are required. You may autodetect and
look for more cards, or choose to
select a driver from the list.

—

<Tab>-<Alt-Tab> betuween elements I <Space> selects

18. Pilih Probe agar IPCop mencari sendiri driver untuk RED interface, atau
pilih Select jika ingin memilih sendiri driver dari interface tersebut.
Setelah driver selesai di install, langkah berikutnya adalah pilih address
settings ,tekan OK, kemudian IPCOP akan meminta anda memilih
interface yang akan di config, pilih RED, dan tekan Ok.

19. Pada Blue interfaces IP address diisi 10.10.20.254 ; dan Network mask
diisi 255.255.255.0

20. Pada Menu Network configuration, sekarang pilih baris ke 3 yaitu Address
Setting kemudian pilih RED lalu tekan tombol OK, kemudian pilih (*)
Static kemudian isi IP address dan Network Mask yang diberikan oleh ISP
anda, kemudain tekan tombol OK untuk kembali ke menu Network

configuration.
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IPCop v1.4.16 — The Bad Packets Stop Here
{ RED interface |

Enter the IP address information for the
RED interface.

DHCP Hostname: ipcop

IP address: e ——_ |
Network mask: 255.255.255.8

<Tab>-<Alt-Tab> between elements I <Space> selects

21. Pada Menu Network configuration, sekarang pilih baris ke 4 yaitu DNS
and Gateway Setting , isikan pada Primary DNS, Secondary DNS dan
Default Gateway yang diberikan oleh ISP anda, tekan tombol OK untuk
kembali ke menu Network configuration.

[-] [x]

IPCop v1.4.18 — The Bad Packets Stop Here

DNS and Gateway settings

Enter the DNS and gateway information. These
settings are used only with Static IP (and DHCP
if DNS set) on the RED interface.

Primary DNS: 192.168.1.1
Secondary DNS:  AiR-YvsvAWZY2
Default Gateway: yeremls: PRy

<Tab>/<Alt-Tab> betuween elements | <Space> selects
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Primary DNS : 202.134.0.155
Secondary DNS :202.134.2.5
Default Gateway :192.168.63.10
Kemudian tekan OK

22. Langkah berikutnya, kemudian adalah setting DHCP server. Jika IPCop
ini akan dijadikan DHCP Server maka pilih enable.

IPCop v1.4.16 — The Bad Packets Stop Here

IPCop v1.4.16 — The Bad Packets Stop Here

Enter the ’root’ user password. Login as this
user for commandline access.

Password: I

Again:

—

No echo from keyboard for

Start address :10.10.10.1
End address :10.10.10.50
Primary DNS :10.10.10.254
Secondary DNS |-

Default lease : 7200

Max : 7200

Domain name suffix : dimas.com

Tekan OK
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23.

24,

25.

IP
IP

IPI1X4: not 1002 native mode: will probe irgs later

i8253 count too high?! resetting..
ide0 at Ox1f0-0x1f7,0x3f6 on irg 14

Uniform CD-ROM driver Revision: 3.12
iIPartition check:

hda: unknouwn partition table
IInitializing Cryptographic API

NET4: Linux TCP/IP 1.0 for NET4.0

Kemudian langkah berikutnya adalah menginput password untuk root,
admin dan backup. Sedangkan password backup berguna untuk
membackup ipcop. Setelah itu instalasi ipcop telah selesai, pc akan

booting dan ipcop siap digunakan.

Password : 123456

Again : 123456

Tekan OK

Pada halaman berikutnya, akan terlihat info Setup is Complete, berarti

anda sudah selesai menginstall IPCop, selanjutnya tekan tombol oke untuk
merestart computer.
Setelah computer anda restart, anda diminta untuk memasukan login untuk

masuk ke system IPcop tadi.

AES]

ide0: BM-DMA at Oxffa0-Oxffa?, BIOS settings: hda:DHA, hdb:pio
idel: BM-DMA at Oxffa8-Oxffaf, BIOS settings: hdc:DMA, hdd:pio
: Virtual HD, ATA DISK drive

: Virtual CD, ATAPI CD/DUD-ROM drive

at 0x170-0x177,0x376 on irqg 15
: attached ide-disk driver.
¢ 511056 sectors (262 MB) w/64KiB Cache, CHS=507,16,63
: attached ide-cdrom driver.
: ATAPI DUD-ROM drive, 128kB Cache

Protocols: ICMP, UDP, TCP

: routing cache hash table of 512 buckets, 4Kbytes
TCP: Hash tables configured (established 2048 bind 4096)
NET4: Unix domain sockets 1.0/SMP for Linux NET4.0.
RAMDISK: Compressed image found at block 0

18253 count too hight! resetting..

Freeing initrd memory: 3227k freed
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26. Untuk mengakses IPCOP dari web browser , Ketikkan alamat berikut pada
web browser anda http://192.168.1.1:445 (sesuai dengan IP Address yang
telah kita tentukan saat installasi) maka akan tampil halaman IPCOP. Ini
dilakukan pada PC yang digunakan sebagai client.

27.Pada menu service, dibawah Proxy akan bertambah URL Filter. Nah
sekarang URL Filter bisa kita configurasikan melalui web base GUInya.
Untuk dapat menggunakan URL filter sebelumnya kita harus
mengaktifkan Enabled on Green, Transparant On Green, URLFilter

enabled pada menu services -> proxy (seperti gambar dibawah)

&= IPCop - Web proxy configuration - Microsoft Internet Explorer

Fle Edit Yiew Favorites Tools Help o
= . - 9 - — B
Qo - @ [x] B @ Poseoreh Sigrovens @ - L= LJH B
Address | &5 hitps:§/192.168.2.1:445jcgi-binfproxy.cgi ~ | Go
-~
The: bad packess stop heye. ]
SYSTEM s+ ) srtatus LOGS s
DHCP SERVER
Web proxy: DYNAMIC DNS
EDIT HOSTS
Enabled on Grean: TIME SERVER
TRAFFIC SHAPING
Transparent on Green:
Upstream password: @ ]
Proxy Port: jaoo
Log Enabled: z:;!r extension mevhods “
Disallow local proxying (| or specify a list of destinations |
on bluefgreen networks: which are not to be proxied: @ |
Cache management
Cache size (MB): 50
Min object size (KB): 0 Clear Cache
Max object size (KB): 4056
Transfer limits
Max incoming size (KB): O Max outgoing size (KB): }0
@ This field may be blank. @
~
IQ] IPCop Web proxy configuration 2y & internet

24. Setelah di beri tanda centang, klik save. Nah URLFilter telah siap
dikonfigurasikan sesuai kebutuhan. Berikut contoh konfigurasi URL
Filter:

25. Untuk memberikan komputer tertentu full akses dapat kita masuk ke
unfiltered IP Address, kemudian masukan IP address komputer yang
dimaksud, jangan lupa setiap melakukan perubahan pada urlfilter klik save

& restart, agar konfigurasi yang dibuat dapat langsung berjalan.
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