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Memakai jaringan hotspot untuk membagi koneksi internet di rumah memang cukup
mengasyikkan, karena kita tidak perlu memakai kabel panjang-panjang yang cukup
merepotkan. Cukup dengan wireless router dan sedikit konfigurasi, Kita bisa membagi
koneksi internet. Jika kamu sering menggunakan jaringan terbuka alias open network
dengan client-client yang berada hanya dalam satu rumah, tentunya ada satu
permasalahan yang perlu dipertimbangkan yaitu keamanan jaringan atau network itu

sendiri dari gangguan luar.

Memang konsekuensi yang paling sederhana adalah koneksi kita bisa dipakai oleh
tetangga. Mungkin dia ingin mengintrusi server jaringan, melakukan cracking terhadap
komputermu, mencuri password, masuk ke system untuk bobol data? Itu yang mesti
diperhitungkan. Kalau tidak hati-hati, dia bisa menanamkan utility kecil untuk spoofing

networkmu.

Untuk mencegah hal itu supaya kita dapat memantau jaringan hotspot wi-fi kita, kita bisa

menggunakan software bernama AirSnare. Airsnare, kita akan bisa memonitoring,
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memberikan warning,

bermasalah. Mungkin adanya MAC address yg tidak “bersahabat™ atau kiriman DHCP

memproteksi secara dini adanya paket-paket data yang

yang tidak diinginkan, maka AirSnare dapat memberitahukan Kita secara cepat.

§ Network Adapters
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4% Unfriendly MAC Addresses
@ Friendly MAC Addresses
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wvoid "Open” networks whenever possible - but if y

'he Wi-Fi Network With AirSnare

run an Open network at home, or if you're oonnectl

Airsnare dapat bekerja secara background tanpa mengganggu kerja anda lainnya. Tingkat
keamanan dan sensitivas “peralatan” wi-
mensetting penggunaannya. Satu hal yg cukup mencengangkan adalah kita bisa
konfigurasi AirSnare untuk memberikan alert via email jika ada gangguan-gangguan

terdapat system jaringan. Jadi, saat kita berada tidak di depan PC, AirSnare adalah

mata-mata yg akan mengkontek kita sehing
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WV Scan MAC Traffic
WV Scan TCP Traffic
V' Scan UDP Traffic

| Alert
IV Play WAV Alert Sound
I Send E-mai on alert
™ Automaticaly Log Alams to File
V' Automaticaly Watch last unfriendly MAC
[ Change Color on Alarm

Watch

v Show DHCP Request in main watch window
¥V Show HTTP Requests

vV Automatically Log W atch to File

[ Decode MSN Messenger Chat

fi network ini didasarkan bagaimana Kkita

ga kita bisa mengambil langkah lebih lanjut.
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General ;

~ AirMail Options -
SMTP Server| Port: |25 i—l

[ Auth Required?

User Name: ]

Password: l

Tor

From E-mail: [AirSnare@YourDomain.com
Subject: |4n unfriendly MAC has been discovered by AirSnare

Message:|AjiiShare has detected an unfriendly MAC: {MAC} located on the
segment.

Server Wait: l3 ::I

oK Cancel Apply ‘l

Source :
http://www.speedytown.com/kimyong/index.php/2009/08/21/memantau-untuk-memproteksi- hotspotdarl i
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