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damanhuri@dananhuri-P4H900-M7-FE:~$ sudo apt-get install portsentry
[sudo] password for damanhuri
Reading package lists... Done
Building dependency tree
Reading state information... Done
Suggested packages:
Togcheck
The following NEW packages will be installed:
portsentry
0 upgraded, 1 newly installed, @ to remove and 256 not upgraded
Need to get 74,2 kB of archives.
After this operation, 315 kB of additional disk space will be used
Get:1 http://id.archive.ubuntu.con/ubuntu/ natty/universe portsentry i386 1.2-12
[74,2 kB!
Fetched 74,2 kB in 21s (3.513 B/s)
Prakonfigurasi paket .
Menilih paket portsentry yang sebelunnya tidak dipilih.
(Sedang membaca basis data ... 129527 berkas atau direktori telah terpasang.
Sedang membuka paket portsentry (dari .../portsentry 1.2-12 i386.deb
Sedang memproses pemicu untuk man-db ...
Sedang memproses pemicu untuk ureadahead ...
ureadahead will be reprofiled on next reboot
Sedang menata portsentry (1.2-12)
Starting anti portscan daemon: portsentry in tcp & udp mode





Portsentry merupakan salah satu program aplikasi firewall, yang bisa melakukan pemblokiran terhadap user yang mencoba melakukan scanning port sistem atau mencoba melakukan aktivitas yang “tidak terpuji”, antara lain melakukan penyusupan melalui alamat port yang ada. Dengan adanya portsentry, semua alamat IP yang melakukan aktivitas yang dianggap “mencurigakan”, baik yang melalui port TCP maupun UDP akan segera diblokir.

Sehingga semua user yang menggunakan alamat IP yang sama seperti warnet, perkantoran, dan anggota ISP, tidak akan bisa mengakses server kita lagi

Berikut adalah langkah-langkah instalasi dan konfigurasi portsentry pada komputer IDS 

1. Pada server IDS menjalankan $ sudo apt-get install portsentry untuk instalasi melalui terminal yang harus terkoneksi dengan internet, karena portsentry sudah ada di repository ubuntu 11.04 seperti pada gambar 1
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Gambar 1 Instalasi Portsentry di Ubuntu 11.04

2. Pada server IDS terdapat file konfigurasi yang ada di direktori /etc/portsentry/portsentry.conf untuk mereject koneksi penyerang dengan iptables dan memfilter IP host penyerang melalui TCP wrapper. Untuk mengedit file /etc/portsentry/portsentry.conf dengan cara mengetikkan perintah # nano /etc/portsentry/portsentry.conf.
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# want to disable blocking, but leave the warning enabled

# 1 personally would wait for this to become a problem before
# doing though as most attackers really aren't doing this

# The third option allows you to run just the external command
# in case of a scan to have a pager script or such execute

# but not drop the route. This may be useful for some admins
# who want to block TCP, but only want pager/e-mail warnings
# on UDP, etc.

#

#

#

#

#

© = Do not block UDP/TCP scans.
1 = Block UDP/TCP scans.
2 = Run external command only (KILL RUN CMD
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Gambar 2 Konfigurasi Blocking TCP dan UDP scans

Pada gambar 2 memperlihatkan konfigurasi blocking UDP/TCP scans pada ignore options , memilih angka 1 untuk memblock jika terjadi scanning port TCP dan UDP.
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#
# ipchain support for Linux

#KILL ROUTE="/sbin/ipchains -I input -s $TARGET$ -j DENY -1"

#

# ipchain support for Linux (no logging of denied packets

#KILL ROUTE="/sbin/ipchains -I input -s STARGETS -j DENY"

#

# iptables support for Linux

[KILL ROUTE="/sbin/iptables -I INPUT -5 S$TARGETS -j DROP"

#

# iptables support for Linux with limit and LOG support. Logs only

# a limited nunber of packets to avoid a denial of service attack.

# KILL ROUTE="/sbin/iptables -I INPUT -s $TARGET$ -j DROP && /sbin/iptables -I INPUT -s STARGETS -m$

For those of you running FreeBsD (and compatible) you can
use their built in firewalling as well.

KILL_ROUTE="/sbin/ipfw add 1 deny all from S$TARGET$:255.255.255.255 to any"

Wl R %%

Get Help [ writeout Read File Prev Page [ Cut Text [ Cur Pos -
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Gambar 3 Konfigurasi Reject Connection Host dengan Iptables

Pada gambar 3 memperlihatkan konfigurasi blocking host dengan Ipchain guna memblokir koneksi, untuk mereject koneksi host penyerang dengan menggunakan iptables ketika tertangkap melakukan kegiatan scanning port pada jaringan dengan cara menghilangkan tanda # pada konfigurasi KILL_ROUTE=”/sbin/iptables –I INPUT –s $TARGET$ -j DROP”.
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@ root@damanhuri-P4M900-M7-FE: /home/damanhuri

#
#KILL_HOSTS DENY="ALL: $TARGET$"

# Fornat Two: New Style - The format used when extended option

# processing is enabled. You can drop in extended processing

# options, but be sure you escape all '%' symbols with a backslash
# to prevent problems writing out (i.e. \&c \%h

#

GILL HOSTS DENY="ALL: $TARGET$ : DENY"

R,
# External Command#

A

# This is a command that is run when a host connects, it can be whatever

# you want it to be (pager, etc.). This command is executed before the

# route is dropped or after depending on the KILL RUN CMD FIRST option below
#

RG Get Help [ writeout [ Read File [ Prev Page X Cut Text [ Cur Pos
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Gambar 4 Konfigurasi Filtering Host dengan TCP wrapper
Pada gambar 4 memperlihatkan konfigurasi filtering host dengan TCP wrapper, menghilangkan tanda # pada konfigurasi KILL_HOSTS_DENY=”ALL: $TARGET$ : DENY” untuk memfilter acces IP host penyerang ketika tertangkap melakukan scanning port pada jaringan.

3. Pada sever IDS terdapat file /etc/portsentry/portsentry.ignore.static, isi dengan IP yang tidak ingin terlindungi oleh firewall portsentry, untuk mengedit file /etc/portsentry/portsentry.ignore.static. konfigurasi IP dapat dilakukan seperti pada gambar 5
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# Portsentry can support full netmasks for networks as well. Format is:
#

# <IP Address>/<Netmask>

#

# Example:

#

# 192.168.2.0/24

# 192.168.0.0/16

# 192.168.2.1/32

# Etc.

#
#
#
#
B

If you don't supply a netmask it is assumed to be 32 bits.

Ho2.168.1.0/24
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Gambar 5 Konfigurasi IP di /etc/portsentry/portsentry.ignore.static

Dalam pengisian IP, jika tidak mencantumkan nilai mask length-nya maka akan diasumsikan nilai subnet mask 32 bit, semisal 192.168.1.0, maka akan diasumsikan sama dengan 192.168.1.0/32.

4. Pada server IDS terdapat file /etc/default/portsentry, untuk memilih mode TCP dan UDP ketika portsentry mendeteksi port TCP/UDP, memilih mode deteksi port sesuai dengan yang ditentukan di portsentry.conf atau mode advanced dan menambah deteksi stealth scan. Untuk konfigurasi mode deteksi port di file /etc/default/portsentry dapat dilihat pada gambar 6.
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/etc/default/portsentry

This file is read by /etc/init.d/portsentry. See the portsentry.s
manpage for details.

#
#
#
#
#
# The options in this file refer to commandline arguments (all in lowercase)
# of portsentry. Use only one tcp and udp mode at a time.

#

TCP_MODE="stcp”

UDP_MODE="slufip"
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Gambar 6 Konfigurasi Mode Deteksi Port TCP/UDP

5. Pada server IDS mengaktifkan sistem portsentry dengan menginsialisasi internet daemon (init.d) yang secara default ada di sistem operasi. Untuk mengaktifkan portsentry dengan cara mengetik perintah # /etc/init.d/portsentry restart seperti pada gambar 7.
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portsentry

root@damanhuri-P4M300-M7-FE: /home /damanhuri

© upgraded, 1 newly installed, © to remove and 256 not upgraded

Need to get 74,2 kB of archives.

After this operation, 315 kB of additional disk space will be used
Get:1 http://id.archive.ubuntu.com/ubuntu/ natty/universe portsentry i386 1.2-12

[74,2 kB’
Fetched 74,2 kB in 21s (3.513 B/s)
Prakonfigurasi paket ...

Memilih paket portsentry yang sebelumnya tidak dipilih.

(sedang membaca basis data ...
Sedang membuka paket portsentry (dari .
Sedang memproses pemicu untuk man-db
Sedang memproses pemicu untuk ureadahead ...
ureadahead will be reprofiled on next reboot
Sedang menata portsentry (1.2-12)

Starting anti portscan daemon: portsentry in
dananhuri@dananhuri-PaMg0e-H7-FE:~$ sudo su
root@damanhuri -P4MI00-M7 - FE : /home/damanhuri#
root@damanhuri -P4M900-17 - FE : /home/damanhuri#
root@damanhuri -P4M900-17 - FE : /home/damanhuri#
root@damanhuri -P4M900-17 - FE : /home/damanhuri#
Stopping anti portscan daemon: portsentry.
Starting anti portscan daemon: portsentry in

129527 berkas atau direktori telah terpasang.)
./portsentry 1.2-12 i386.deb)

tcp & udp mode.

nano /etc/portsentry/portsentry.conf

nano /etc/portsentry/portsentry.ignore. static
nano /etc/default/portsentry
/etc/init.d/portsentry restart

stcp & sudp mode.

root@damanhuri-P4M900-M7-FE : /home/damanhuri# []




Gambar 7 Mengaktifkan Sistem Portsentry

6. Pada server IDS menjalankan perintah # tail –f /var/log/syslog untuk mengetahui aktifitas portsentry melalui data syslog seperti pada gambar 8.
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Stopping anti portscan daemon: portsentry

starting anti portscan daemon: portsentry in stcp & sudp mode

root@damanhuri-P4M900-H7-FE: /home/damanhuri# tail -f /var/log/syslog
Dec 15 02:29:29 damanhuri-P4M900-M7-FE portsentry[4776]:

on UDP port: 34555

Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP : 31335
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 32770
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 27171
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 327172
Dec 15 :29 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 32773
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP : 32774
Dec 15 9 damanhuri-P4MI00-M7-FE portsentry[4776]:
on UDP 31337
Dec 15 :29 damanhuri-P4M300-M7-FE portsentry[4776]:
on UDP 54321

Dec 15
stening.

9 damanhuri-P4MI00-M7-FE portsentry[4776]:

adminalert:

adminalert:

adminalert:

adminalert:

adminalert:

adminalert:
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Going
Going
Going
Going
Going
Going
Going
Going

Going

into

into

into

into

into

into

into

into

into

Portsentry

stealth

stealth

stealth

stealth

stealth

stealth

stealth

stealth

stealth

is now activeyand 1i

listen

listen

listen

listen

listen

listen

listen

listen

listen

mode

mode

mode

mode

mode

mode

mode

mode

mode





Gambar 8 Aktifitas Portsentry melalui Data Syslog 

7. Pada server IDS coba lakukan scanning port sendiri dengan menggunakan perintah # nmap localhost untuk mengetahui port yang dibuka dan dicek oleh portsentry seperti pada gambar 9 tetapi harus menginstall program nmap di linux dengan mengetikkan perintah apt-get install nmap yang sudah terkoneksi dengan internet.
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Host is up (0.000018s latency)

Not shown:

PORT
1/tcp
79/tcp
111/tcp
119/tcp
139/tcp
143/tcp
445/tcp
631/tcp
1080/tcp
1524/tcp
2000/ tcp
6667/tcp
12345/tcp
31337/tcp
32771/tcp
32772/tcp
32773/tcp
32774/tcp

Nmap done:

982 closed ports
STATE SERVICE

open tcpmux

open finger

open rpcbind

open nntp

open netbios-ssn
open imap

open microsoft-ds
open ipp

open socks

open ingreslock
open cisco-sccp

open irc

open netbus

open Elite

open  sometimes-rpcs
open  sometimes-rpc7
open  sometimes-rpc9
open  sometimes-rpcll

1 1P address (1 host up) scanned in 6.17 seconds

root@damanhuri-P4M9080-M7-FE: /home/damanhuri# ||




Gambar 9 Port yang dibuka dan dicek oleh Portsentry
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