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Pendahuluan

SSL adalah protokol keamanan yang digunakan pada hampir semua transaksi
aman pada internet. SSL mengubah suatu protokol transport seperti TCP menjadi
sebuah saluran komunikasi aman yang cocok untuk transaksi yang sensitif seperti
Paypal, Internet Banking, dan lain-lain. Keamanan dijamin dengan menggunakan
kombinasi dari kiptografi kunci publik dan kriptografi kunci simetri bersamaan dengan
sebuah infrastruktur sertifikat. Sebuah sertifikat adalah sebuah kumpulan data
identifikasi dalam format yang telah distandardisasi. Data tersebut digunakan dalam
proses verifikasi identitas dari sebuah entitas (contohnya sebuah web server) pada
internet.

SSL menyediakan otentikasi (pada sisi client, dan opsional pada sisi server)
terhadap pihak-pihak yang berkomunikasi. SSL dapat mengamankan koneksi antara dua
titik, dan tidak ada pihak yang dapat melakukan hal-hal yang bersifat destruktif atau
mengakses informasi yang bersifat sensitif. SSL menyediakan sebuah saluran
komunikasi yang aman tanpa perlu adanya pertemuan kedua pihak yang berkomunikasi
untuk melakukan proses pertukaran kunci.

Fungsi SSL pada komunikasi aman sama seperti fungsi TCP pada komunikasi
normal, yaitu menyediakan sebuah infrastruktur komunikasi standar di mana sebuah
aplikasi dapat menggunakannya dengan mudah dan hampir tidak dapat terlihat

(invisible). SSL menyediakan sebuah komponen penting pada sistem yang aman.
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Mekanisme otentikasi dasar seperti password Telnet dan otentikasi HTTP dasar menjadi
sangat kuat ketika dieksekusi dengan SSL dibandingkan dengan TCP, di mana pada SSL
password tidak lagi dikirim dalam bentuk plainteks. SSL mengenkripsi koneksi, bukan
data pada kedua pihak yang berkomunikasi, dan tidak mengandung mekanisme untuk
otentikasi user ataupun perlindungan password (hanya koneksi yang diotentikasi,
keamanannya akan gagal jika mesin pada kedua pihak yang berkomunikasi
compromised).

Implementasi SSL  paling pertama dikembangkan oleh Netscape
Communications Corporation pada awal tahun 1990-an untuk mengamankan HTTP.
Pada akhir tahun 1990-an, semakin terlihat dengan jelas bahwa SSL 2.0 tidaklah aman.
Netscape memulai untuk membangun SSL 3.0. Dengan bantuan Netscape, Internet
Engineering Task Force (IETF, badan yang mengatur untuk standar internet) memulai
untuk menstandardisasi SSL, sebuah proyek yang kemudian dikenal dengan nama TLS
(Transport Layer Security). SSL 3.0 tidak dikembangkan seteliti TLS, sehingga SSL 3.0
dapat dirilis lebih dahulu dan menggantikan SSL 2.0 sebagai standar industri. TLS yang
akhirnya diselesaikan pada tahun 2000, menyediakan protokol terstandardisasi yang
pertama untuk SSL. Walaupun SSL 3.0 masih digunakan secara luas, untuk
pengembangan terbaru termasuk sudah tertinggal karena saat ini hampir semua browser

modern mendukung TLS.

SSL Transaction

Clent Sands
Saared
40— Internet
Server & Client |
fe— . Craate Kays

1. Handshake dimulai ketika klien terhubung ke SSL-enabled server, meminta
sambungan aman, dan menyajikan daftar cipher dan versi yang didukung.

2. Dari daftar ini, server mengambil cipher terkuat dan memberitahu klien. Selain
itu, server akan mengirimkan identifikasi dalam bentuk sertifikat digital.

Sertifikat biasanya berisi nama server, certificate authority (CA) terpercaya, dan
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kunci enkripsi publik server.

3. Klien memverifikasi bahwa sertifikat tersebut valid dan certificate authority
(CA) server sesuai dengan CA list klien. Sertifikat CA ini biasanya dikonfigurasi
secara lokal.

4. Setelah menentukan bahwa sertifikat tersebut valid, klien menghasilkan master
secret, mengenkripsi dengan kunci publik server, dan mengirimkan hasilnya ke
server.

5. Ketika server menerima master secret itu, server mendekripsi dengan kunci
pribadi. Hanya server yang bisa mendekripsinya menggunakan kunci pribadi.

6. Klien dan server kemudian mengubah master secret untuk satu set kunci simetris
disebut keyring atau kunci sesi. Kunci simetris ini adalah kunci umum yang
digunakan server dan browser untuk mengenkripsi dan mendekripsi data. Ini
adalah fakta yang membuat kunci tersebut tersembunyi dari pihak ketiga, karena
hanya server dan klien yang memiliki akses ke kunci pribadi.

7. Data transfer siap dilakukan melalui saluran yang aman. Jika salah satu dari

langkah di atas gagal, jabat tangan SSL gagal, dan sambungan tidak diciptakan.

Meskipun proses otentikasi dan enkripsi mungkin tampak agak rumit, hal itu terjadi
dalam waktu kurang dari satu detik. Umumnya,pengguna bahkan tidak tahu prosesnya
atau bagaimana hal itu terjadi. Namun, pengguna dapat mengetahui koneksi aman telah
terbentuk (SSL) sejak web browser SSL-enabled menampilkan kunci tertutup kecil di
bagian kanan atas browser (biasanya samping kiri URL). Pengguna juga dapat
mengidentifikasi situs web yang aman dengan melihat alamat situs web, alamat situs
web aman biasanya dimulai dengan https. Berikut ini ilustrasi bagaimana SSL bekerja

pada OSI Layer.

Application % ; Application
HTTF Telnet FTP el |ce=8a3s. 7787 47875971 cr=R434-7787.6787-5931 | HT TR, Telnet,FTP etc.
Session/Transport ‘ L +|_ Session/Transport
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Network T Network
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Data Link E" = Data Link
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Interface Card Interface Card
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Bagian SSL

Berikut ini beberapa bagian penting dalam membangun sebuah koneksi SSL dan

berkomunikasi menggunakan koneksi tersebut.

Alert

Salah satu komponen terpenting dari SSL adalah sistem penanganan errornya. Error
pada SSL disebut dengan alert dan merupakan representasi dari kemungkinan
serangan-serangan. Alert adalah pesan-pesan yang dikirim melalui saluran komunikasi
SSL, dan kadang juga dienkripsi. Spesifikasi SSL menjelaskan ecara mendetil tentang
20 alert yang berbeda dan memberikan petunjuk bagaimana menanganinya ketika alert
tersebut diterima, serta kapan waktu yang tepat untuk membangkitkan dan

mengirimkannya.

Handshake

Komunikasi SSL diadakan pada sebuah SSL session. SSL ini dibangun menggunakan
sebuah proses handshake yang mirip dengan TCP 3-way handshake. Keseluruhan proses
handshake, termasuk pembangunan soket TCP/IP, dapat dilihat pada gambar dibawah.

QOpen TCR/IP Connection

QIB‘\J Hﬂ‘rb

gerver Helo

Camficale
W

- Application Daa

J‘.‘PPFF&“.@‘.Q%‘?._ emaniilizas

Glose Notificalion _____.-cooome

Close TCP/IP Connection

------------- Encrypted
Unencrypled
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Seperti yang dapat dilihat pada gambar, koneksi TCP/IP dibangun terlebih dahulu,

kemudian proses handshake SSL dimulai. Session SSL dimulai ketika client dan

serverberkomunikasi menggunakan parameter dan cipher yang telah dinegosiasikan.

Session SSL diakhiri ketika kedua pihak selesai mentransmisikan data aplikasi dan

memberitahu mesin lainnya bahwa pengiriman data telah selesai.

Client Hello dan operasi kunci public

Semua sessionpada SSL dimulai dengan sebuah pesan Client Hello. Pesan ini
dikirim oleh clien tkepada server yang ingin dituju untuk berkomunikasi. Pesan
ini berisi versi SSL dari client, sebuah bilangan acak yang akan digunakan
selanjutnya pada penurunan kunci, dan juga sebuah kumpulan cipher suite offer.
Offer ini merupakan penanda yang menunjukkan cipher dan algoritma hash
yang ingin digunakan oleh client. ada saat membangun koneksi inisial, server
memilih sebuah offeryang ingin digunakan, dan menyampaikan kembali
offertersebut kepada clientbersama dengan certificatedan sebuah bilangan
acak yang dimilikinya. Client kemudian melakukan verifikasi server
menggunakan sertifikat dan mengekstraksi kunci publik server. Dengan
menggunakan kunci publik, client mengenkripsi rahasia premaster, sebuah nilai
acak yang akan digunakan untuk membangkitkan kunci simetri, dan mengirim
pesan terenkripsi tersebut kepada server, yang kemudian mendekripsi pesan
menggunakan kunci privatnya.

Penurunan kunci simetri

Setelah server menerima rahasia premaster dari  client, server dan
clientsama-sama membangkitkan kunci simetri yang sama menggunakan
rahasia premaster dan juga membangkitkan bilangan acak yang telah
dipertukarkan sebelumnya menggunakan TLS  pseudo-random function
(PRF), yang mengekspansi rahasia dan beberapa data menjadi sebuah blok
dengan panjang tertentu. Dengan cara ini, yang hanya mengenkripsi rahasia
premaster kecil menggunakan kriptografi kunci publik, membatasi
kemungkinan mahalnya operasi pada performansi.

Finish handshake

Segera setelah kunci dibangkitkan, client dan server bertukar pesan-pesan

“change cipher spec” untuk mengindikasikan bahwa mereka telah memiliki
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kunci simetri dan komunikasi selanjutnya dapat dilaksanakan menggunakan
algoritma simetri yang dipilik pada tahap inisial proses handshake. Pada tahap
ini, serve rdan client menggunakan semua pesan-pesan handshakeyang
diterima dan dikirim, dan membangkitkan sebuah blok data yang digunakan
untuk melakukan verifikasi bahwa handshaketidak terganggu. Data ini, yang
dibangkitkan menggunakan TLS PRF, dikirimkan pada pesan handshake
terakhir disebut Finish. Jika data pada pesan finishyang dibangkitkan tidak
cocok dengan data finishyang dibangkitkan secara lokal, maka akan koneksi

diterminasi oleh pihak manapun yang gagal melakukan tes verifikasi.

Session

Ketika sebuah proses handshake selesai, client dan server mulai berkomunikasi dengan
menggunakan saluran komunikasi aman yang baru. Setiap pesan di-hash, dienkripsi dan
kemudian dikirim. Setiap kali ada kegagalan, baik itu pada proses dekripsi, enkripsi,
hash, verifikasi, tau komunikasi, SSL alert akan dikirimkan (menggunakan enkripsi
kunci simetri) oleh entitas yang mengalami kegagalan. Kebanyakan alert bersifat atal,

dan menyebabkan komunikasi harus dihentikan sesegera mungkin.

Mengakhiri Session

Ketika clientatau server selesai berkomunikasi, sebuah alert khusus, close notify,
dikirimkan untuk memastikan semua komunikasi telah dihentikan dan koneksi dapat
ditutup. Alertini digunakan untuk mencegah pihak yang tidak bertanggung jawab
melakukan sebuah serangan pemotongan, yang akan menipu serveratau client agar
berpikir bahwa semua data yang ingin dipertukarkan telah berhasil terkirim, padahal
sebenarnya masih ada data yang masih belum terkirim (hal ini dapat menjadi masalah

pada situasi seperti ransaksi perbankan, di mana semua informasi harus terkirim).

Pengamatan SSL Dengan Wireshark
Untuk mengamati SSL transaction bukalah sebuah website seperti internet banking,
paypal, ataupun beberapa website yang memakai https. Pada pengamatan yang

dilakukan adalah proses akses website https://www.facebook.com/. Lakukan capture

lalu lintas paket saat meload website tersebut menggunakan wireshark. Berikut ini detail
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langkahnya.
1. Buka wireshark dan start capture pada interface yang digunakan untuk akses
internet.
- _
—— —
Description IP Packets Packets/s
] 2] Microsoft feB0:f87f:ca88:d00aichd? 0 0
F & £e80:1d47:b772:fb43ecdd O 0
feB0:64a6:744e:dbBRecdl 537 111
’ Help ” Start | op Options ] [ Close ]

2. Segera buka browser dan akses website https://www.facebook.com/.

_] |

/‘ 3 Facebook x \ SN

& C A £ https//www.facebook.com R —

Search for people, places and things

' Imam Prasetyo [£) update Status Add Photos/Video

B9 Edit Profile
What's on your mind?

FAVORITES

SORT ~
[] News Feed
15 Messages A Cristiano Ronaldo
Photos & . Tomorrow there's a big and important match and the team needs all
| your support to reach the goal. Can I count on you? Hala Madrid!
GROUPS

g Sony Xperia SOLAK... 20+
il Pasukan 50 Polines

c JRK-3A TESTING & MONIT...
Hello Pati 12
KAMADIKSI POLINES

@® [Official Grup] SONY ... 20+
&9 PERJAKA PERAWAN .. 1
s Galaxy Y Development 20+
& Official Group Galax... 20+
Prodi Telkom Polines

@& ALUMNIIPAV

% Cullen Store 20+
§9 EXPO KAMPUS 2013 8 ) —— ) = - i
Like * Comment * Share - §£3 13,822 J 1,144
KOMPI (KOMUNITA... 16 = > 1% Chat (81) ”
< >

3. Lakukan filtering “ssl” pada wireshark filter.
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74| ssl.pcapng [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] = =

File Edit View Go Capture Analyze 5Statistics Telephonz Tools [nternals  Help

R NCY Ix2alaesnT|EE acaan & -
Filter: | ssl v Exgression.. Clear Apply Save
MNo. Time Source Destination Protocol Length Info

12 0.25853700192.168.43.221 31.13.79.1 TLsvl.1 469 client Hello
19 0.5063130031.13.79.1 192.168.43.221 TLSv1.1 207 Server Hello, Cha
20 0.50740100192.168.43.221 31.13.79.1 TLSv1.1 137 Change Cipher Spe
22 0.6193030031.13.79.1 192.168.43.221 TLSv1.1 107 Application Data
29 0.67174900192.168.43. 221 31.13.79.1 TL5v1.1 469 Client Hello
46 0.9061910031.13.79.1 192.168.43.221 TLSv1.1 207 server Hello, Cha
47 0.90699500192.168.43.221 31.13.79.1 TLSv1.1 137 Cchange Cipher Spe
48 0.90749100192.168.43.221 31.13.79.1 TLSV1.1 99 application Data
49 0.90810500192.168.43.221 31.13.79.1 TLSv1.1 853 Application Data
78 1.0575410031.13.79.1 192.168.43.221 TLSv1.1 107 Application Data
99 1.14775700192.168.43.221 23.32.248.64 TLSv1.1 258 Client Hello

100 1.14827400192.168.43.221 23.32.248.64 TLSv1.1 258 Client Hello

101 1.14859400192.168.43.221 23.32.248.64 TLSv1.1 258 Client Hello

110 1.20521700192.168.43.221 72.246.188.144 TLSv1.1 258 Client Hello

1

118 1.21795100192.168.43.221 72.246.188.105 TL5V1. 258 Client Hello v

>

Frame 12: 469 bytes on wire (3752 bits), 469 bytes captured (3752 bits) on interface 0
Ethernet II, Src: HonHaiPr_d5:7f:09 (78:dd:08:d5:7f:09), Dst: SonyMobi_51:39:38 (20:54
Internet Protocol version 4, Src: 192.168.43.221 (192.168.43.221), Dst: 31.13.79.1 (31
Transmission Control Protocol, Src Port: 49357 (49357), Dst Port: https (443), sSeq: 1,
Secure Sockets Layer

0000 20 54 76 51 39 38 78 dd 08 d5 7f 09 08 00 45 00
0010 01 c7 66 9f 40 00 BO 06 7 fe c0 a8 2b dd 1f 0d
0020 4f 01 c0 cd 01 bb 7e ae 4d f1 74 f4 9d c1 50 18
0030 00 40 5e 3f 00 00 16 03 02 01 9a 01 00 01 96 03
0040 02 51 7e 6e 78 b2 b0 c4 ab 17 75 f1 ba d6 4c f4

ANEN _ NE AN 20 A 03 87 BEa ~0 Al en 71 2d 16 BEa 23 01

@ @’ File: "D\polytechnic lecture\semester 8\Mo... | Packets: ... | Profile: Default

4. Lakukan analisis handshaking yang akan dibahas dibawah.

Analisis SSL Dengan Wireshark

Dapat dilihat bahwa dengan filter “ssl” yang muncul saat mengakses website

https://www.facebook.com/ adalah protocol TSLV1.1. Sebagaimana yang dijelaskan diawal

bahwa TSLV itu merupakan pengembangan dari SSL. Handshake dimulai saat klien (IP :
192.168.43.221) mengirimkan pesan Client Hello kepada server facebook (IP

23.32.248.64). Pesan ini berisi versi SSL dari client I, sebuah bilangan acak yang akan
digunakan selanjutnya pada penurunan kunci [, dan juga sebuah daftar cipher suite

offer 131,
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1 g2

@ sslpcapng [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] - =
File Edit View Go (Capture Analyze Statistics Te\aphonz Tools Internals Help

S W BEREE LA edDTF L

aeacB WE®mE B

Filter: |ss\ |z| Expression.. Clear Apply Save
Mo, Time Source Destination Protocol Length Info ~
99 1.14775700192.168.43.221 23.32.248.64 TLSv1.1 258 Client Hello
100 1.14827400192.168.43.221 23.32.248.64 TLSvli.1 258 Client Hello
101 1.14859400192.168.43.221 23.32.248.64 TLsvl.1 258 Client Hello v

Frame 99: 258 bytes on wire (2064 bits), 258 bytes captured (2064 bits) on interface 0

Ethernet II, Src: HonHaiPr_d5:7f:09 (78:dd:08:d5:7f:09), Dst: SonyMobi_51:39:38 (20:54:76:51:39:38)
Internet Protocol version 4, Src: 192.168.43.221 (192.168.43.221), Dst: 23.32.248.64 (23.32.248.64)

® Transmission Control Protocol, src Port: 49363 (49363), Dst Port: https (443), seg: 1, Ack: 1, Len: 204
= secure sockets Layer

= TLSv1.1 Record Layer: Handshake Protocol: Client Hello

. 2)
|Vers‘ion: TLs 1.0 (0)(0301)' 1
T Loy

= Handshake Protocol: Client Hello
Handshake Type: client Hello (1)

Length: 195
version: TLS 1.1 (0x0302)
£ Random

69369
—
cipher suites Length: 72

B Cipher suites (36 suites

random_bytes:

: TLS_ECDHE_RSA_WITH_AES_256_CEC_SHA (Oxc014)
Cipher suite: TLS DHE_RSA WITH_CAMELLIA 256 CBC_SHA (0x0088)
cipher suite: TLS_DHE_DSS_WITH_CAMELLIA 256 CBC_SHA (0X0087)
Cipher suite: TLS_DHE_RSA_WITH_AES_256_CBC_SHA (0x0039)
cipher suite: TLS_DHE_DSS_WITH_AES_256_CBC_SHA (0x0038)
Cipher suite: TLS_ECDH_RSA_WITH_AES_256_CBC_SHA (0xc00f)
ipher Suite: TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA (0xc005)

01 00 c7
fd a0 cd bO

@ M Frame(frama) 258 bytes Packets 730 D\splayed 322 Marked: .. Proﬁle Default

Kemudian server akan mengirimkan balasan berupa pesan server hello. Dapat dilihat
pesan ini berisi versi SSL yang disepakati [, certificate I, Cipher suite terkuat yang

dipilih server dari offer cipher klien tadi ©®, sebuah bilangan acak yang dimilikinya !,

["4]] ssl.pcapng [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] S= -
File Edit Wiew Go Capture Analyze Statistics Telephon! Tools Internals  Help

Sdeee PEX2E A+ T L /BE QD #EMBx% B
Filter: ‘ss\ Izl Expression... Clear Apply Save
No. Time Source Destination Protocol Length  Info ~

171 1.34595500 23.32.248. 64 192.168.43.221 TLSv1.1 1026 Server Hello, Certificate, Server Hello

172 1.34680300192.168.43.221 23.32.248.64 TLSv1.1 268 Client Key Exchange, Change Cipher spec, .
>

B Secure Sockets Layer
= TLsvi. 1 Record Layer Handshake Protocol: Server Hello
22)
3

=] Handshake Protocol: Server Hello
Handshake Type: server Hello (2)

Length: 53
version: TLS 1.1 (0x0302)
£ Random

random_bytes: cad42bb0d0ac2a5d59ddl5608eda6d4e3adafb856049dfef6. ..

17—

Cipher Suite: TLS_RSA_WITH_AES_256_CBC_SHA (0x0025) | 5

T -
extensions Length: 13

Extension: server_name

Extension: renegotiation_info

don. SessiooTickel TS
la TLSv1.1 Record Layer: Handshake protocol: certificate | 4
T Ty PE Hare R L22]
version: TLS 1.1 (0x0202)
Length: B96
£l Handshake protocol: certificate
Handshake Type: Certificate (11)

Length: 892
Certificates Length: 889
certificates (889 bytes) v

0000 78 dd 08 d5 7f 09 20 54 76 51 39 38 08 00 45 00
0010 03 f4 8f 2f 40 00 34 06 b7 ee 17 20 f8 40 cO a8
0020 2b dd 01 bb c0 d3 f4 07 73 48 01 d4 b7 85 50 18
0030 1e 9c 33 b8 00 00 16 03 02 00 29 02 00 00 35 03
0040 02 51 7E GE ?f ca d4 2b IJD do ac 2a 5d 59 dd 15

nnsn__&n A _AF ke Nt ad fo Fa&_nh na

@ Ml File: "D\po\ytachmc Iectura\semaster S\Mo | Packets: 730 Displayed: 322 Marked: . | Profile: Default
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Client kemudian melakukan verifikasi server menggunakan sertifikat dan mengekstraksi
kunci publik server melalui pesan client key exchangel”l (Pesan ini akan digunakan
untuk membangkitkan kunci simetri, dan mengirim pesan terenkripsi tersebut kepada

server) , change cipher specl® dan encrypted handshake message .

[} ssl.pcapng [Wireshark 1.85 (SVN Rev 47250 from /trunk-1.8)] = =
Eile Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEses EEXEE AT L QaaF @Em x| o

Filter: | ssl v | Expression.. Clear Apply Save

No. Time Source Destination Protocol Length Info ~
171 1.34595500 23.32.248.64 192.168.43.221 TLsvl.1 1026 server Hello, Certificate, server Hello
172 1.34690300192.168.43.221 23.32.248.64 TLsvl.1 268 client key Exchange, Change Cipher Spec, .

>

= Frame 172: 268 bytes on wire (2144 bits), 268 bytes captured (2144 bits) on interface 0

Ethernet II, Src: HonHaiPr_d53:7f:09 (78:dd:08:d5:7f:09), Dst: SonyMobi_51:39:38 (20:54:76:51:39:38)
Internet Protocol version 4, Src: 192.168.43.221 (192.168.43.221), Dst: 23.32.248.64 (23.32.248.64)
# Transmission Control Protocol, Src Port: 49363 (49363), Dst Port: https (443), Seq: 205, Ack: 973, Len: 214
[ Secure Sockets Layer —
TLsvI.1 Record Layer: Handshake Protocol: Client Key Exchang
Content Type: Handshake (22)

version: TLS 1.1 (0x0302)

Length: 134
= Handshake Protocol: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: 130

. ecord Layer: ange Cipher Spec Protocol:
cContent Type: Change Cipher spec (20)
version: TLS 1.1 (0x0302)

[ IL>vLi. 1 RELUrU Ldyer D Rdrusrideke FroLtocor ! EMNCUYpPLEU AdiUslidekeg Messdye
Content Type: Handshake (22)
version: TLS 1.1 (0x0302)
Length: 64 9
Handshake Protocol: Encrypted Handshake Message

20 54 76 51 39 08 d5 7 09 08 00 45 00
00 fe 32 4d 40 00 80 06 cb c6 cO a8 2b dd 17 20
8 40 c0 d3 01 bb 01 d4 b7 85 f4 07 77 14 50 18
00 3d a5 76 00 00 16 03 02 00 86 10 00 00 82 00
80 aZ 96 el cO ac 3b d8 d3 f5 9b 4a 77 70 d9 ae

Jwp..

= £n o = " 4 A A ia
® M| Frame (frame), 268 bytes | Packets: 730 Displayed: 322 Marked: ... | Profile: Default

Setelah server menerima rahasia premaster dari  client, server dan  client
sama-sama membangkitkan kunci simetri yang sama menggunakan rahasia premaster
dan juga membangkitkan bilangan acak yang telah dipertukarkan sebelumnya
menggunakan TLS pseudo-random function (PRF), yang mengekspansi rahasia dan
beberapa data menjadi sebuah blok dengan panjang tertentu. Hal tersebut dilakukan

dengan pesan change cipher spec dari server 11,
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[Fal] sslpcapng [Wireshark 1.8.5 (SVN Rev 47350 from /ftrunk-1.8)] = =
File Edit View Go Capture Analyze Statistics Telephon! Tocols Internals Help

Be o BEXRE AeraTF2I/EE Qaaan F¥B x| B
Filter: |ss| IzlExpression... Clear Apply Save

Time Source Destination Protocol Length Info -~
19 0.5063130031.13.79.1 192.168.43.221 TLSW1.1 2{}7 server He'l'lo change C'ipher Spec. Encrypted
20 0.50740100192.168.43.221
: —— Py e s pe—————— N
Frame 20: 137 bytes on wire (1096 bits), 137 bytes captured (1096 bits) on interface 0O
Ethernet II, Src: HonHaiPr_d5:7f:09 (78:dd:08:d5:7f:09), Dst: SonyMobi_51:39:38 (20:54:76:51:39:38)
Internet Protocol Version 4, src: 192.168.43.221 (192.168.43.221), Dst: 31.13.79.1 (31.13.79.1)
Transmission Control Protocol, Src Port: 49357 (49357), Dst Port: https (443), Seq: 416, Ack: 154, Len: 83
= Secure Sockets Layer

©0 TLSv1.1 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher spec (20)
version: TLS 1.1 (0x0302)
Length: 1
Change Cipher Spec Message
E IL5VL.1 Recora Layer: Hanasnake Protocol: ENCrypTed Handsnake mMessage
Content Type: Handshake (22)
version: TLS 1.1 (0x0302)
Length: 72
Handshake Protocol: Encrypted Handshake Message

0000 20 54 76 51 39 38 78 dd 08 d5 7f 09 08 00 45 00 TVQ98x. ...... E.
0010 00 7b 66 a2 40 00 80 06 39 47 cO a8 2b dd 1f oOd Af.E..L 9G4+
0020 4f 01 c0 cd 01 bb 7e ae 4f 90 74 f4 9e 5a 50 18 Lo PP ~. 0.T..ZP.
0030 00 40 c0O 11 00 00 14 03 02 00 01 01 16 03 02 00 LB e
0040 48 eB8 da ¢7 f0O 9f 7b 3e 13 31 20 14 64 73 0f 93 H.o.... {= .1 .ds.. o
NANEN hd 37 2k ~7 An a1 aF Fr FE o~ afF I~ TA_ AL " —t

@ M| Flle ‘Di\polytechnic lecturesemester G\Mo... | Packets: 730 Displayed: 322 Marked: 0 Load .. | Profile: Default

Setelah proses jabat tangan selesai dilakukan application data protocol M dapat

dilakukan dengan jalur yang aman karena terenkripsi™*?

I ssl.pcapng [Wireshark 1.8.5 (SVN Rev 47350 from /trunk-1.8)] = =
File Edit View Go Capture Analyze Statistics Telephon! Tools Internals  Help

Budeed BEXEE Aa¢ereT 2 EE aaan #® »
Filter: |ssl Izl Expression... Clear Apply Save

Time Source Destination Protocol Length Info ~
22 0.6193030031.13.79.1 192.168.43.221 TLSv1.1 107 application Data v
£ >

Frame 22: 107 bytes on wire (856 bits)
Ethernet II, Src: SonyMobi_51:39:38 (20:54:76:51:39:38), Dst: HonHaiPr_d5:7f:09 (78:dd:
Internet Protocol version 4, Src: 31.13.79.1 (31.13.79.1), Dst: 192.168.43.221 (192.168
Transmission Control Protocol, Src Port: https (443), Dst Port: 49357 (49357), Seq: 154
= r

o TL5v1.1 Record Layer: Application bata protocol: http ] 11
Ta (23)

version: TLs 1.1 (0x0302)

1 AL
I Encrypted Application Data: 78B8a0ddeb8c0f690f6aab21lc510aae9993f6235F608d66bG. .. I 12

. @ Frame(frame] 107 bytes Packets ?3 Proflle Default
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