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Pendahuluan 

HTTP (HyperText Transfer Protocol) adalah protocol pada layer aplikasi baik TCP/IP 

maupun OSI yang digunakan untuk mengakses web pages dari suatu website. Secara 

spesifik dalam penggunaannya banyak pada pengambilan sumber daya yang saling 

terhubung dengan tautan yang disebut hiperteks, yang kemudian membentuk WWW 

(Word Wide Web). Sebuah client HTTP seperti web browser, biasanya memulai 

permintaan dengan membuat hubungan ke port tertentu di suatu webhosting (biasanya 

port 80). Sebuah server HTTP yang mendengarkan di port tersebut menunggu client 

mengirim kode permintaan (request) yang akan meminta halaman yang sudah ditentukan, 

diikuti dengan pesan MIME yang memiliki beberapa informasi kode kepala yang 

menjelaskan aspek dari permintaan tersebut, diikut dengan badan dari data tertentu. Data 

yang diambil dari server tersebut dapat berupa teks HTML (HyperText Markup 

Language), PHP script, CSS, resource-nya, dan lain lain. 

Hingga kini, ada dua versi mayor dari protokol HTTP, yakni HTTP/1.0 yang 

menggunakan koneksi terpisah untuk setiap dokumen, dan HTTP/1.1 yang dapat 

menggunakan koneksi yang sama untuk melakukan transaksi. Dengan demikian, 
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HTTP/1.1 bisa lebih cepat karena memang tidak perlu membuang waktu untuk 

pembuatan koneksi berulang-ulang. 

DNS (Domain Name System) adalah protocol yang digunakan untuk mentranslate 

hostname ke IP address dan sebaliknya. Karena di dunia manusia ini, lebih susah 

menghafalkan IP dibanding dengan deretan tulisan yang membentuk nama host. Untuk 

itu aplikasi ini ada, yang berjalan di protocol aplikasi. Dalam server DNS ada database 

(IP  hosname) yang saling terdistribusi. Sebagai analogi ketika kita mengakses 

www.google.com maka oleh server DNS akan ditranslate ke IP dari server google itu 

sendiri. Kenapa ditranslate ke IP? Jawabanya adalah perangkat jaringan lain seperti 

router, switch tidak memahami hostname, yang berarti pernyataan kebalikan dali 

pernyataan pertama. DNS juga bekerja pada layer aplikasi. 

Monitoring Protokol HTTP 

1. Buka web browser favorit anda, dapat menggunakan chrome, mozila, atau safari 

dan lain-lain. 

2. Buka wireshark kemudian pilih interface yang akan dicapture, klik start.  

 

3. Pada browser bukalah situs www.sony.com 

http://www.google.com/
http://www.sony.com/
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4. Setelah Web browser selesai meload Page dari situs www.sony.com pada 

wireshrark lakukan stop capture (menu Capture >> Stop) maka langsung tertampil 

paket-paket data yang tertangkap selama meload situs www.sony.com seperti 

gambar dibawah. 

 

5. Karena yang akan kita analisis adalah protokol HTTP maka buatlah filter “http” 

pada menu filter. 

http://www.sony.com/
http://www.sony.com/
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Analisis : 

Pada gambar diatas menunjukan bahwa banyak sekali HTTP Messages yang ditangkap 

saat meload situs Sony. Berdasarkan sumbernya ada dua macam HHTP Messages yang 

ditangkap yaitu dari browser kita ke server Sony dan sebaliknya, hal tersebut dapat 

dilihat dari IP source dan destination. Itu berarti kita mempunyai IP address 

192.168.203.50 dan Server Sony adalah 72.52.6.10. Untuk membuktikan hal tersebut 

dapat dilakukan dengan menggunakan command promt seperti gambar dibawah. 
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Untuk menganalisis protokol HTTP sebagai analogi kita buka detail dari HTTP GET 

dan respons messages seperti gambar dibawah. 
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Dari data yang dicapture diatas kita dapat menganalisis beberapa informasi sebagai 

berikut. 

1. Kemungkinan Web browser yang digunakan adalah Mozila 5.0/Crome 

25.0.1364/Safari 537.22 dengan operating sistem Windows 64bit 

2. Web browser dan server Sony sama-sama running HTML versi 1.1 

3. Server Sony menggunakan Apache 

4. Bahasa yang digunakan Web browser yang dapat diterima server adalah bahasa 

Indonesia dan English US. 

5. Status Code dari server ke browser kita adalah 200 yang berarti oke 

6. File HTML yang kita load dari server Sony terakhir dimodifikasi server pada 30 

Jan 2012 22:25:01 GMT, proses load page dilakukan pada 10 March 2013 

07:56:14 GMT 

7. Akses ke www.sony.com pada browser ini adalah pertama kali dan tidak ada 

cookie tersimpan di browser user.  

8. Content yang ditransfer pada sesi ini adalah 674 bytes ----> 1150 bytes 

 

http://www.sony.com/
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Monitoring Protokol DNS 

1. Lakukan langkah 1 dan 2 seperti pada protokol HTTP diatas, namun untuk poin 

ketiga kita membuka situs www.samsung.com 

 

 

2. Lakukan capture Protokol DNS dengan membuat filter “dns” seperti gambar 

dibawah. 

 

Analisis : 

Dapat diketahui bahwa server DNS kita adalah Waidi-PC.connectify yang mempunyai 

http://www.samsung.com/
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IP address 192.168.203.1. Hal tersebut berdasar pada IP source dan destination pada 

penangkapan paket oleh wireshark diatas. Untuk membuktikannya kita juga dapat 

mengecek melalui command promt dengan command “nslookup” seperti gambar 

dibawah. 

 

Berikut ini merupakan salah satu detail paket protokol DNS yang ditangkap wireshark 

saat meload situs samsung.com 

 

Pada dasarnya DNS (Domain Name System) adalah penerjemahan alamat IP ke hostname dan 

sebaliknya. Host meminta alamat yang akan dituju ( www.samsung.com ) kepada DNS server. 

Dapat dilihat untuk melakukan proses ini diperlukan 0.097825000 second. Server DNS 

menjawab kepada host bahwa www.samsung.com bernama e1717.b.akmaiedge.net dengan IP 

address 184.26.199.41. Ternyata data ini sama persis dengan informasi yang diperoleh pada 

http://www.samsung.com/
http://www.samsung.com/
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nslookup command promt. Kita dapat mengetahui bahwa queries alamat samsung ini type A 

(host Adrees) dan Class IN (0x0001). Selain itukita juga  dapat mengetahui alias dari 

www.samsung.com seperti pada informasi nslookup yaitu pada url dibawah. 

www.samsung.com.edgekey.net, www.samsung.com.edgekey.net.globalredir.akadns.net 
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