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Pendahuluan
1.1 Wireshark

Wireshark merupakan salah satu dari software monitoring jaringan yang
biasanya banyak digunakan oleh para administrator jaringan untuk
mengcapture dan menganalisa kinerja jaringan. Salah satu alasan kenapa
Wireshark banyak dipilih oleh seorang administrator adalah karena interface
nya menggunakan Graphical User Unit (GUI) atau tampilan grafis. Bila anda
adalah seorang admin, pasti software ini bisa sangat membantu. Dengan
menggunakan software ini kita bisa mengcapture packet packet data yang
berkeliaran pada jaringan yang sedang dimonitoring. Dengan kata lain admin
bisa mengetahui apa saja informasi yang sedang di akses oleh para user dan
bisa menganalisa nya. Software Wireshark juga memungkinkan bagi seorang
admin untuk memperoleh informasi informasi penting dari user seperti
password email atau account lain yang sedang diakses dengan menganalisa

packet packet yang bisa kita tangkap dengan software ini.
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1.2 Telnet (Telecommunication network)

Telnet (Telecommunication network) adalah sebuah protokol jaringan yang

digunakan pada Internet atau Local Area Network untuk menyediakan fasilitas

komunikasi berbasis teks interaksi dua arah yang menggunakan koneksi virtual
terminal. TELNET dikembangkan pada 1969 dan distandarisasi sebagai
IETF STD 8, salah satu standar Internet pertama. TELNET memiliki beberapa
keterbatasan yang dianggap sebagai risiko keamanan. Telnet menyediakan
komunikasi dua arah berbasis teks atau terminal emulator antara client dan
server. Dengan kata lain, Telnet memungkinkan kita untuk mengendalikan,
memberi perintah, menjalankan perintah, merubah konfigurasi, meremote
komputer lain (server) melalui komputer di depan meja kita sendiri (client).
Program Telnet biasanya digunakan untuk mengakses komputer berbasis
Linux/Unix. Karena memang Linux/Unix banyak digunakan sebagai server.
Namun saat ini Telnet sudah jarang digunakan karena memiliki celah atau lubang
keamanan sebab komunikasi teks yang dilakukan tanpa enkripsi artinya bisa
disadap oleh orang lain. Untuk memulai sesi Telnet, biasanya Anda harus
mengisikan username serta password yang valid sebagai verifikasi atau legalitas
dari account yang Anda miliki. Dan account tersebut di dapat atau Anda buat
sendiri jika Anda bertindak sebagai administrator dari sebuah jaringan.
Telnet berjalan dengan 2 software yang masing-masing software dipasang pada
komputer server (Telnet Server) dan pada komputer client (Telnet Client). Namun
biasanya istilah Telnet sering digunakan untuk menunjuk software yang
digunakan atau dipasang pada komputer client saja (Telnet Client).
eTugas dari Telnet Client adalah :
1. Membuat koneksi network TCP (Transfer Control Protocol) dengan server.
2. Menerima inputan dari user.
3. Menformat kembali inputan dari user kemudian mengubah dalam bentuk
format standard dan dikirim ke server.
4. Menerima output dari server dalam format standard.

5. Mengubah format output tadi untuk ditampilkan pada layar.
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6. Menginformasikan software jaringan bahwa komputer itu siap menerima
koneksi.
7. Menunggu permintaan dalam bentuk format standard.
8. Melaksanakan permintaan tersebut.
9. Mengirim kembali hasil ke client dalam bentuk format standard.

10. Menunggu permintaan selanjutnya.
Telnet sendiri mempunyai port defaultnya, port tersebut mempunyai nomor
yaitu bernomor 23. Artinya telnet beroperasi pada port 23 di dalam sebuah
komunikasi yang di bangun di jaringan komputer.

1.3 SSH (Secure Shell)

Secure Shell atau SSH adalah protokol jaringan yang memungkinkan pertukaran

data melalui saluran aman antara dua perangkat jaringan. Terutama banyak

digunakan pada sistem berbasis Linux dan Unix untuk mengakses akun shell,

SSH dirancang sebagai pengganti Telnet dan shell remote tak aman lainnya,

yang mengirim informasi, terutama kata sandi, dalam bentuk teks sederhana
yang membuatnya mudah untuk dicegat. Enkripsi yang digunakan oleh SSH
menyediakan kerahasiaan dan integritas data melalui jaringan yang tidak aman
seperti Internet.

1.4  Transmission Control Protocol (TCP)

TCP adalah suatu protokol yang berada dilapisan _transport (baik itu

dalam tujuh lapis model referensi OS| atau model DARPA) yang berorientasi

sambungan (connection-oriented) dan dapat diandalkan (reliable). Proses
pembuatan koneksi TCP disebut juga dengan "Three-way Handshake". Tujuan
metode ini adalah agar dapat melakukan sinkronisasi terhadap nomor urut dan
nomor acknowledgement yang dikirimkan oleh kedua pihak dan saling bertukar
ukuran TCP Window. Prosesnya dapat digambarkan sebagai berikut:
e Host pertama (yang ingin membuat koneksi) akan mengirimkan sebuah
segmen TCP dengan flag SYN diaktifkan kepada host kedua (yang

hendak diajak untuk berkomunikasi).
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e Host kedua akan meresponsnya dengan mengirimkan segmen
dengan acknowledgment dan juga SYN kepada host pertama.
e Host pertama selanjutnya akan mulai saling bertukar data dengan host

kedua.

Mgy i

Proses pembuatan koneksi (TCP = :
Three way handshake)

TCP menggunakan proses jabat tangan yang sama untuk mengakhiri koneksi yang

dibuat. Hal ini menjamin dua host yang sedang terkoneksi tersebut telah

menyelesaikan proses transmisi data dan semua data yang ditransmisikan telah

diterima dengan baik. Itulah sebabnya, mengapa TCP disebut dengan koneksi

yang reliable.

Langkah Kerja

e Dalam percobaan kali ini akan membahas tentang fungsi dari Telnet Server
dan SSH Server, yang merupakan jenis software untuk meremote PC di
sebuah jaringan komputer. Yang pertama adalah percobaan menggunakan

Telnet Server, dengan ketentuan dalam percobaan ini adalah sebagai berikut

e Alat Dan Bahan :
2 Komputer Desktop atau Laptop
1 kabel cross over
Software Putty ->> di install pada kedua laptop yang terhubung
Software FreeSSHd ->>di install pada kedua laptop yang terhubung
e Pengalamat IP :
Dalam percobaan kali ini masing-masing Laptop di berikan alamart IP kelas C,
dengan rincian sebagai berikut :
Laptop pertama menggunakan alamat ->>192.168.1.1

Laptop kedua menggunakan alamat ->>192.168.1.2
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Selanjutnya akan dijelaskan tentang langkah-langkah beserta fungsinya dari
penggunaan Telnet server di dalam sebuah jaringan :

1. Pertama buka aplikasi software FreeSSHd yang telah terinstall, jika ada pesan
error abaikan dan beralih pada icon yang muncul setelahnya, yang terletak
pada bagian pojok kanan taskbar yang ada di dekstop. Klik kanan icon tersebut

lalu pilih setting untuk masuk ke jendela FreeSSHd. Lihat gambar dibawah ini :

Settings...

Unload
B 10.07 PM
’3712/2013

< Bk

2. Kemudian setelah itu akan muncul jendela FreeSSHd seperti gambar di bawah
ini. Klik pesan yang terdapat pada Telnet server not running agar menja di
running. Jika icon sudah berubah menjadi centang, artinya Telnet server sudah

bisa dioperasikan. Lihat gambar dibawah ini :
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-
freeSSHd settings
) 9

:@g

| Users | Host restrictions I

Logging I Onling users | Automatic updates

Server status | Telnet | S55H

I Authertication I Encryption I Tunneling I SFTP

Telnet server is unning.

v

X

There are no users cumenthy online.
Click here to stop it.

S5H server is not running.
Click here to start it.

WEONLYDO
free55Hd version 1.2.4 Powered by @ SOFTWARE
[ QK ] [ Cancel ] PApply I
Gambar 2

3. Selanjutnya pilih Telnet yang ada di menu bar jendela FreeSSHd. Hala tersebut
untuk membuat user baru yang akan coba di remote menggunakan Telnet
client. Lihat gambar dibawah ini :

r i§ freeSSHd settings EI_Ig
| Server status I Telnet I S55H I Authentication I Encryption I Tunneling I SETP |
Users | Host restrictions I Logging I Online users I Automatic updates |
~
Change... Remove Jib
Login Shell SFTP Tunnel
A
|
U . |
[ ok ][ caneel ][ zoply
L
Gambar 3

4. Setelah masuk di jendela Telnet, klik Add untuk menambahkan user baru yang
nantinya akan di remote oleh laptop yang terhubung dengan laptop ini. Di
bagian login isikan nama user (bebas), untuk bagian Authorization pilih

Password stored as SHA1l hash, kemudian isikan pula password (bebas).
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Selanjutnya check box Shell, SFTP, Tunneling yang ada di bagian User can Use.

Kemudian Ok. Lihat gambar dibawah ini :

r ™
A& User properties ——— E@lﬂ

General

Loagir:  yama

Authorization: [Password stored & SHAT hash

7)

Passwornd:

xxxxxxxxxx

Pazzword [again]:

Uzer can use:

Shell
SFTP
Turneling

Jib

8

[ ok

J[ Cancel ]

Apply

b

Gambar 4

5. Selanjutnya setelah melakukan konfigurasi diatas akan tampil user baru seperti

pada gambar dibawah ini :

i1 freeSSHd settings Elﬂlg
| Server status | Telnet | 55H | Authentication I Encryption I Tunneling | SEIP
Users | Host ictions | Logging | Online users | Automatic updates
a]
Change... Remove &
Login Shell SFTP Tunnel
4 yama O O O 5
[ ok ][ comcel || Aoply
=
Gambar 5

6. Lakukan langkah seperti di atas pada laptop 2 atau laptop satunya yang

terhubung dengan laptop ini. Pada percobaan ini laptop satunya menggunakan

user bernama haidar dan dengan password rahasia.
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7. Selanjutnya buka aplikasi Putty yang telah di install. Kita akan mencoba
meremote PC /laptop satunya, menggunakan Telnet Server yang telah di

sediakan didalam aplikasi Putty. Lihat gambar di bawah ini :

Gambar 7
8. Kemudian setelah itu akan tampil jendela awal Putty seperti gambar di bawah
ini :
ﬁ PuTTY Configuration lilg
Category:
B- S_ession | Basic options for your PuTTY session |
[ Logging Specify the destination you want to connect to
[=)- Terminal
. Keyboard Host Name (or IP address) Port
. Bell 192.168.1.2 21
- Features Connection type:
= Windaow ) Raw @ Telnet () Rlogin () SSH () Serial
g\zﬁea!ﬁnce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
- Selection
- Colours -
Default Settings
[=)- Connection Laad
- Data Save
o
... Telnet Delste
- Rlogin
[H-55H
- Senal Close window on exit:
) Mways  (C) Never @) Only on clean exit
Mout || Hep | [ open || Ccancel

Gambar 8

9. Pada gambar di atas terdapat kolom Hostname, isikan dengan alamat tujuan
laptop 2 atau laptop yang akan kita remote menggunakan Telnet server. Kita

isikan dengan alamat 192.168.1.2 kemudian pilih conection type menjadi
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Telnet, karena kita akan meremote menggunakan Telnet Server. Selanjutnya

Open, kemudian akan muncul jendela login seperti di bawah ini :

P@ 192.168.1.2 - PuTTY = = [ S] |

Gambar 9

10. Isikan login dengan nama user laptop 2 yaitu haidar kemudian isikan pula

passwordnya yaitu rahasia lalu Enter. Lihat gambar di bawah ini :

-
EF 192.168.1.2 - PuTTY

Gambar 10
11. Selanjutnya jika benar dan berhasil maka kita bisa login sebagai user haidar

yang dimiliki oleh laptop 2 yang terhubung dengan laptop ini. Sehingga
memungkinkan kita untuk mengendalikan, memberi perintah, menjalankan
perintah, merubah konfigurasi, meremote komputer lain (server) melalui
komputer di depan meja kita sendiri (client). Lihat gambar login sebagai haidar

di bawah ini:
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Gambar 11
Proses dan langkah-langkah meremote PC menggunakan Telnet Server di atas

telah selesai, sekarang kita mencoba memonitoring kegiatan yang terjadi pada
saat kita meremote PC tadi menggunakan aplikasi Wireshark. Aplikasi wireshark
memiliki fungsi sebagai alat monitoring jaringan. Sedangkan monitoring disini
dapat berupa informasi-informasi penting dari user seperti password email
atau account lain yang sedang diakses dengan menganalisa packet-packet yang
bisa kita tangkap dengan software ini.

Langkah-langkahnya adalah sebagai berikut :

1. Buka aplikasi wireshark yang telah terinstall, lihat gambar dibawah ini :

2. Selanjutnya akan tampil gambar jendela awal dari program wireshark. Lihat

gambar dibawah ini :
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[ The Wireshark Network Ana

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help

B B 0 B[ B e wikswTFiEEeacn @06 B
@l Options. Ctrlek )

Filk 8 stort o Expression... Clear Apply Save

Cri+E

(Sl 10st Popular Network Protocol Analyzer

& Interface List = Open o Website
PP — cren s ey e e P ———

(counts incoming packers)

Open Recent s User's Guide
@y Start H ’ .
The Users Guide (ocal verson, i nsttkc)

Chosse one ar more interfaces to caprure from. hen Start @ Sample Captures
] Realtek PCle GBE Family Controller: \Device\NPF_{31246279-9CAE-4EFA-9EBF-T A rich zssoriment of @xample capture fles on the wid [¥/] Security
2] Microsoft: \Device\NPF_{385174F0-7CIC-440F-82F2-541 A3FFCO16C} otk wih reshark 2= sscursy 2 possiole

H Capture Options
St ca

pture wih dscaled options

Capture Help

@ How to Capture

Stap by step to 3 successful capture stup.

Network Media m
Etnernet WLAN. _ =
Ready to load or capture No Packets Profile: Default
ly pt
¢ < eIk S ue

3. Pilih Capture yang terdapat di menu bar jendela wireshark kemudian iIih
interfaces. Hal tersebut dimaksudkan untuk memulai proses monitoring yang
akan di lakukan pada laptop ini atau laptop 1 terhadap laptop 2.

4. Setelah memilih interface yang terdapat di menu capture maka akan muncul
jendela Capture Interfaces. Dalam jendela ini kita disuguhkan dengan beberapa
pilihan mana kartu jaringan atau Network Interfaces yang akan kita gunakan.
Kita pilih Realtek PCle GBE... berhubung kita menggunakan network interface
tersebut untuk melakukan hubungan kepada laptop 2. Lihat gambar dibawah

ini:

i Wireshark: Capture Interfaces p—— Elﬂlg

Descripticn Ip Packets Packets/s |
{[7]: £ Realtek PCle GBE Family Controller fe80:2131:6fbbi895¢c:c767 0 0

Fl @] Microsoft feflbcab:b0b6:A23aabf0 0 0
- or | Caon ] (i)

5. Kemudian selanjutnya kita klik Start, namun Ingkah pengeklikan Start dilakukan
ketika kita masuk di halaman awal login Telnet server. Berikut gambaran

langkah-langkahnya :
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£ 192.168.1.2 - PuTTY [ = [ [wetw]

“ Wireshark: Capture Interfaces - l = | E ﬂhJ
Description IP Packets Packets/s
P Realtek PCle GBE Family Controller fel0:2131:6fbb:895d:c767 ] 0 Details
B Microsoft fefil:bcal:bob6:423a:abf ] 0 Details I

I Help Start Stop | Opticns | [ Close II

6. Selanjutnya setelah kita klik Start, maka akan tampil jendela di bawah ini yang
berisi packet-packet dan aliran data yang berjalan dalam lalu lintas jaringan
yang terhubung antara kedua laptop. Dalam proses yang tertampil di wireshark
akan terlihat proses 3 way handshake yang dilakukan protokol TCP pada saat

melakukan koneksi atau komunikasi jaringan. lihat gambar dibawah ini :

Ethernet II, S _56:77: ost: (F4:60:04:Fd:34:aF)

4 InTernet Proto 4, Src: 192.168.1. 2.168.1.1), 2.168.1.2 (192.168.1.2)
Transmissfon Control Protocol, Sre Port: telnet (23), DSt Port: 49161 (49161), Seq: 0, Ack: 1, Len: O

7. Selanjutnya klik kanan pada bagian packet yang menunjukan destinasi ke
alamat 192.168.1.2 dan mempunyai pesan “telnet>..>[SYN,ACK]....” . Pilih
Follow TCP Stream untuk melihat hasil informasi yang dapat di peroleh dari

penyadapan yang di lakukan di lalu lintas jaringan menggunakan wireshark.

Lihat gambar di bawah ini :
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[ yorme jkza_5-03-13 einekOLpcapng TWveshar LEL (SVN Rev 43046 rom rrunc-L 5T o o -

W[ file £t view Go Copture Analyze Statistics Telephony Tools Intemals Help
DWW BEXEE AesDTL Qaam | WHmxe B

Expression... Clear Apply Save
[] &w PPy

No. Time Source Destination Protocol Length_Info

Filter: | tep.stream eq 0

0.00105300192.168. 1.1 192.168.1.2 TR 66 telnet > 49161 192 Len=0 M55=1460 W5=256 SACK_PERNM=L
Mark Packet (toggle)

11 0.00753300192.168.1.1 192.168.1.2 TCP 60 telnet > 49161  lonore Packet (toggle) 6 Len-0
© Set Time Reference (toggle)

Time Shif..

7] Edit or Add Packet Comment..

Manually Resolve Address

Apply as Filter
60 telnet > 49161
60 telnet > 49161
60 telnet > 49161
60 telnet >

Preparea Filter
Conversation Fiter
Colorize Conversation
scTp

Follow TCP Stream
Follow UDP Stream
Follow SSL Stream

Frame 6: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0
Ethernet IT, Src: QuantaCo_56:77:7d (cB:0a:a9:56:77:7d), Dst: Asustekc_fd:34:af (f4:6d
Internet protocol version 4, Srci 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192,168
Transmission Control Protocol, Src Port: telnmet (23), Dst Port: 49161 (49161), Seq: O, Copy »
2 DecodeAs,
2 print

Show Packet in New Window

0000 f4 6d 04 fd 34 af c8 0a a9 56 77 7d 08 00 45 00
0010 00 34 01 f7 40 00 80 06 75 79 O a8 0L 01 O a8
0020 01 02 00 17 cO 09 f2 d1 87 eb 6e dc le e0 80 12
0030 20 00 02 12 00 00 02 04 05 b4 01 03 03 08 01 01
0040 04 02

Debote 21 Dicolaad 130 Moo 01 oad Decfile Dofols

8. Setelah diklik Follow TCP Stream, maka akan tertampil jendela di bawah ini
yang menampilkan informasi nama user serta password yang kita remote

menggunakan telnet server. Lihat gambar dibawah ini :

- —— -
[ yama jk2a_5-03-13 telnet 01 pcapng  [Wireshark 18.1 (SVN Rev 43946 from /erunk-1.8)] [=TEE
I[ Fle Edt View Go Copture Analze Stotistics Telephony Iools Intemals Help

BEeed DEREE AeIDTL Qe @D % B

Filter: _tcp.stream eq0)

e —
No. Time Source Destination Protocol
[ Follow TCP Stream

Stream Content

................... ¥ ooooeooolococ oo oo coooc Toooccobooool
$hhaaiiddaarr

Length _Info

...... rahasia
Login incorrect

Togin: hhaaiiddaarr

411L. 03126100 | passvord: rahasia

Net mwcrusufc wmduws [version 6.1.7600]. [Z,LH(upyMgh( (c) 2009 microsoft

B orati rights reserved. . [4;1HC:\ \dj antono\Desktop>. [4; 31H L »
sers djodi antono\Deskrop>. He [5 1he: \users\djodi an(unu\Desk(up)e E

Frame 6: 66 byt|| \Users\djodi antono\Desktops>: [5;1HC: \Users\djodi antono

ethernet 11, Sr| \Desktup>ex1 [5 34Ht. [531HC: \Users\djodi amunu\ueskcup>em [5;35H

Internet Protod 1H

Transmission cofl ]

Entire conversation (508 bytes) =]
0000 f4 &d 04 fd
0010 00 34 01 F7 =

0020 01 02 00 17

0030 20 0D 02 12
0040 04 02 [FiterOue ThisStream | [ Close |

5 ascr > eBCDIC ) Hex Dump 5 CAmays ® Raw

2.2 Untuk percobaan selanjutnya adalah Remote PC/ Laptop menggunakan SSH
Server. Berikut langkah-langkahnya :

1. Pertama buka aplikasi FreeSSHd, kemudian jadikan SSH server menjadi running
dengan mengeklik click here to running yang ada pada kolom SSH. (Untuk user
masih memakai yang seperti pada percobaan telnet server).Lihat gambar di
bawah ini :
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i1 freeSSHd settings { =A ﬂ

Users | Host restrictions | Logging I Online users I Automatic updates |
Serverstatus | Telnet | SSH | Authentication | Enciyption | Tunneing [ SFTP |

? Telnet serveris running
There are no users cumently online.

Click here to stop it.

? S5H server is running.
There are no users cumently online.

Click here to stop it.

WEONLYDO
free SSHd version 1.2.4 Powened by SOFTWARE

=l

2. lJika SSH server tidak bisa di running , kita masuk ke menu bar SSH kemudian
ganti port default SSH menjadi 222. Setelah itu cobalah langkah seperti diatas

untuk merunningkan SSH server. Lihat gambar di bawah ini :
r g freeSSHA settings @M

Users Huost restrictions Logging I Onling users | Automatic updates |
Serverstatus | Telnet | SSH Authentication | Encryption | Tunneing | SFTP |

Listen address: [[I_[I_[I_[I (Al interf v] I’Iﬁﬁ_@

Fort: 222

Max number of
connections:

ldle timeout: 0 seconds
Banner message: E]
Command shell: C:\Windows'system32'cmd.exe E]
Start SSH server on free SSHd startup
Use new console engine

RSAkey: C:\Program Files xB6]\freeSSHA\RSAKey cfg [ .. |
[C5E94BDEB2652FOCT5528C64D2FABCED 1024 bits

DSAkey: C:\Program Files {x86)\free SSHA\D5AKey.cfg [ |
4BCDA368D8824CEZFFI59BF5BACADIAZ | 1024 bits

3. Langkah selanjutnya masuk ke aplikasi Putty untuk menjalankan Remote PC
menggunakan fasilitas SSH server yang ada didalamnya. Isikan host name
dengan alamat tujuan yaitu 192.168.1.2 kemudian ganti port default SSH yang
awalnya 22 menjadi 222. Sebab pada saat settingan port SSH di aplikasi

FreeSSHd port default di rubah agar dapat menjalankan atau merunning fungsi
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dari SSH Server itu sendiri . Setelah itu klik open untuk melanjutkan. lihat

gambar di bawah ini :

Basic options for your PuTTY session

Specify the destination you want to connect to

... Keyboard Host Name {or IP address) Port

. Bell 192.168.1.2| 222

- Features Connection type:

=1 Window ) Raw ) Telnet ) Rlogin @) SSH  (7) Serial
- Appearance
- Behaviour

Load, save or delete a stored session

... Translation Saved Sessions

- Selection
- Colours
- Connection

.. Praxy

- Telnet

- Rlogin
H- 55H
- Serial

Default Settings Load

Close window on exit:
) Aways () Never @ Only on clean exit

4. Kemudian selanjutnya akan tampil kotak dialog peringatan sebelum masuk ke
jendela login, seperti gambar di bawah ini. Kita pilih opsi yes untuk

melanjutkan. Lihat gambar :

| PuTTY Security Ale

o [ ) (o] e
-

5. Setelah itu kita akan masuk ke jendela login, isikan nama user dan password

dari laptop 2 atau yang terhubung dengan laptop 1 (laptop ini). Lihat gambar :
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6. Selanjutnya jika benar dan berhasil kita akan login ke user haidar atau user dari

laptop 2 atau user yang dituju untuk di remote menggunakan SSH server oleh
kita. Seperti hal nya telnet dalam SSH server memungkinkan kita untuk
mengendalikan, memberi perintah, menjalankan perintah, merubah
konfigurasi, meremote komputer lain (server) melalui komputer di depan meja

kita sendiri (client). Lihat gambar dibawah ini :

Proses dan langkah-langkah meremote PC menggunakan SSH Server di atas

telah selesai, sekarang kita mencoba memonitoring kegiatan yang terjadi pada
saat kita meremote PC tadi menggunakan aplikasi Wireshark. Aplikasi wireshark
memiliki fungsi sebagai alat monitoring jaringan. Sedangkan monitoring disini

dapat berupa informasi-informasi penting dari user seperti password email
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atau account lain yang sedang diakses dengan menganalisa packet-packet yang
bisa kita tangkap dengan software ini.
Langkah-langkahnya adalah sebagai berikut :

1. Buka aplikasi wireshark yang telah terinstall, Selanjutnya akan tampil gambar

jendela awal dari program wireshark. Lihat gambardi bawah :

[€8010st Popular Network Protocol Analyzer
i Rev 43946 from /trunk-1.8)

L onine |
Interface List =) Open
b Lies Open 2 prevously caprured le
) Open Recent:
@ Start
Choose one or mere nter rom. then Start @ Sample Captures
Ach

[ Realtek PCie GBEFamily Controler \Device\NPF_[312A6279-SCAE 4EFA-OFSF I sotmart o ampe gt e on the

2] Microsoft: \Device\NPF_{335174F0-7COC-440F -82F2-541 AJFFCO16C}

<L
W Capture Options
s cap

e ith cetsied options

Capture Help

No Packets Profile: Default

oo | |

2/28/2013

A% Eme

2. Pilih Capture yang terdapat di menu bar jendela wireshark kemudian pilih
interfaces. Hal tersebut dimaksudkan untuk memulai proses monitoring yang
akan di lakukan pada laptop ini atau laptop 1 terhadap laptop 2.

3. Setelah memilih interface yang terdapat di menu capture maka akan muncul
jendela Capture Interfaces. Dalam jendela ini kita disuguhkan dengan beberapa
pilihan mana kartu jaringan atau Network Interfaces yang akan kita gunakan.
Kita pilih Realtek PCle GBE... berhubung kita menggunakan network interface
tersebut untuk melakukan hubungan kepada laptop 2. Lihat gambar dibawah
ini :

[l Wireshark: Capture Interfaces —— E@ﬁ

Description IP Packets Packets/s i

E#] Realtek PCle GBE Family Controller feB0:2131:6fbb:895d:c767 0 0
F & Microsoft feB0:bcalibOb6:423aiabf0 0 0 |

. s | [omem ] Lo
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4. Kemudian selanjutnya kita klik Start, namun Ingkah pengeklikan Start dilakukan
ketika kita masuk di halaman awal login Telnet server. Berikut gambaran

langkah-langkahnya :

n Wireshark: Capture Interfaces - = | B S

Description 1P Packets Packets/s
v E* | Realtek PCle GBE Family Controller fef0::2131:6fbb:895d:c767 0 0 Details
g* | Microsoft fedl::bcald:b9b6:423a:abf0 0 4] Details

I Help Start Stop | Options | [ Close ]I

5. Selanjutnya setelah kita klik Start, maka akan tampil jendela di bawah ini yang

berisi packet-packet dan aliran data yang berjalan dalam lalu lintas jaringan
yang terhubung antara kedua laptop. Dalam proses yang tertampil di wireshark
akan terlihat proses 3 way handshake yang dilakukan protokol TCP pada saat

melakukan koneksi atau komunikasi jaringan. lihat gambar dibawabh ini :
o 5013 R AT Ry 5% oo 5 -l

Fie Lt View Go Coptre Anslyse Sttt Telephony Tooks Inmemaks Hep
Sdeee EEXZE RevaTiEE
Fitter -

aeaf @ER% @

Destination Erctoce Length_Info

No. Time Source.
0. 00000000192.168.1.2 182.168.1.1 =3 66 49168 > rsh-spx [SYN] Seq—D Win-8182 Len—0 M55=1460 WS-256 SACK_PERM=1

2 0.00036100192.168.1.1 ACK] Seq=D Ack=1 Win-8132 Len-0 MSS-1460 WS-256 SACK_PERM-1

192.168.1.2 P 66 rsh-spx > 49168 [SWN,

4 0.00143100192.168.1.1 192.165.1.2 =1 Ack=1 Win=65536 Len=24

8 0.00845700192.168.1.1 192.168.1.2 60 rsh-spx >
9 0.00845800192.168.1.1 192.168.1.2 e 550 rsh-spx >

11 0.06280200192.168.1.1 192.168.1.2 P 60 rsh-spx > 49168 [ACK] Seq-521 Ack=95:
12 0.22028600192.168.1.1 192.168.1.2 he 630 rsh-spx > 49168 [PSH, ACK] Seq=521 A

192.168.1.1

14 0. 20665700 102.166.1.2
% Frame 1: 66 bytes on wire (526 bits), 66 bytes captured (528 bits) on interface 0

% Ethernet IT, src: Asustekc_fd:34:af (f4:6d:04:fd:34:af), bst: quantaco_56:77:7d (cB:0a:a9:56:77:7d)
* Internet protocol wersion 4, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.1 (192.168.1.1)

+ Transmission Control Protocol, Src Port: 49168 (49168), Dst Port: rsh-spx (222), Seq: 0, Len: 0

Profile: Default

6. Selanjutnya klik kanan->> Follow TCP Stream pada bagian packet yang
menunjukan destinasi ke alamat 192.168.1.2 dan mempunyai pesan
“telnet>..>[SYN,ACK]....” . Pilih Follow TCP Stream untuk melihat hasil informasi
yang dapat di peroleh dari penyadapan yang di lakukan di lalu lintas jaringan

menggunakan wireshark. Lihat gambar di bawah ini :
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Analyze  Seaistics

Telephony Tools Intemals  Help
Do EEX2E A++9T2EE aaan dg¥n% &

e T—
Time Source Destination otocol Length _Info
270.00036100192.168.1.1 192:168,1.2 66 rah-spx > 491
Murkpocket (oggiel
4 0.00143100192.168.1.1 192.168.1. 78 rsh-spx > 491¢  lgnore Packet (toggle)
Set Time Reference (toggle)
9 Time Shit..
8 0.00845700192.168.1.1 192.168.1.2 ch 60 rsh-spx > 491¢ i Edit or Add Packet Comment...
9 0.00845800192.168.1.1 192.168.1.2 550 rsh-spx > 491¢ in=65024 Len=496

L e I
11 0.06280200 192.168.1.1 192.168.1.2 TCP 60 rsh-spx > 491€  Apoh as Filter 4512 Len=0
12 0.22028600192.168.1.1 192.168.1.2 TcP 630 rsh-5pX > 491€  prepure s Fiter Win-64512 Len-576
P U S T VS S < [ 1 e

14 0.29665700192.168.1.1 192.168.1.2 70 rsh-spx > 491(  Conversstion Fiter

— Kot Conmation

% Frame 2: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface 0

© Ethernet 1T, Src: QuantaCo_s6:77:7d (c8:0a:a9:56:77:7d), Dst: Asustekc_fd:34:af (f4:6d
4 Internet Protocol version 4, Sre 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168
+ Transaission control Protocol, Src Port: rsh-spx (222), Dst Port: 49168 (49168), seq: Cony »

Win=64512 Len=16

Follow TCP Stream

o

} Decode As.
& Print..
Show Packet in New Window

T4 6d 04 fd 3¢ af c8 0a a9 56 77 7d 08 00 45 00

90 34 04 &4 40 00 80 06 73 Oc <0 38 01 01 <0 38

01 02 00 de <0 10 dc Oa 77 65 el 60 75 af 80 12

20 00 60 3d 00 00 02 04 05 b2 51 03 03 86 05 a1
0.

File:“C:\Users\secondmonkyz\Documents\.._| Packet= 313 Displayed: 313 Marked: 0 Losd time: 300315 Profile: Default

Setelah diklik Follow TCP Stream, maka akan tertampil jendela di bawah ini

yang menampilkan informasi nama user serta password yang kita

remote

menggunakan SSH Server. Namun data yang kita peroleh masih dalam kondisi

terenkripsi tidak seperti halnya ketika kita memonitoring telnet server, yang

semua informasinya dapat langsung terlihat. Lihat gambar dibawah ini

[l yarma jk2a_5-03-13_ssh02 peapng Wireshark 181 (VN Rev 43046 from Arunk- 18]
Fle Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

L [ Follow TCP Stream 0 0 A EE _ B EE R

Stream Content

=15 ]

" diff1e-hellman-group- exchange-shazse.diffie-hel Inan-group-

fisshe il manzonoupsexchangazshazsoTdifil e=hald) €G-0 ACK=1 WiN~B192 L&N-0 M55=1460 W5=256 SACK_PERM=L

el
wiish-ctr,blowfish- eG=1 Ack=1 Win=65536 Len=24

rijndaél-
8-cbc,blowf1sh>ctr,blowfish-
hmic shal, hmac-5ha1-96, hmac-ds. . . . hwac-
ane,
N aTFE e I\e'\'\man groupl “ohat, i1 athed Tmant, grougl4 “shal. sh- Ack=541 Win=6 Len=0
des- h-cb ) aes192-che aes2 3 r1jndaeun- eq=25 Ack=341 Win=65024 Len=196

b s iindacl q‘:mﬂysgmrdwd Sa e s s
5256-cbc, r1]ndae1126-cbe,rijndaeliaz che,r nanSE-
cbc, rijndae'\ cncm R e sgml hmac-shal 96, hmac-md5 , none. . - [l Ack=941 Win=64512 Lenst

K 2ako eq=521 Ack=941 Win= 4502 Lanes76
L ——————
..z eq=1097 Ack=957 Win=64512 Len=16

o L PRPEY 5 PP PRPE N TPURL SV - AT RS 11
..-nilo UF.Lp.. ..
Lol B o Vel e ) o
TS
Entire conversation (4680 bytes) [=]
[ End ][ saveas [ pim |o ascn ©) EBCDIC ©) HexDump © CArmays ® Raw
Ip. Filter Out This Stream | Close.

34 04 64 40 00 80 06 73 Oc €O a8 OL O1 cO a8
02 00 de cO 10 dc Oa 77 65 el 60 75 af 80 12
00 60 3d 00 00 0Z 04 05 b4 0L 03 03 08 01 01
02

\Users\secendmankyz\Decuments\ Profile: Default

Selesai
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