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Pendahuluan

Remote login adalah salah satu layanan internet yang memungkinkan seorang pengguna
internet untuk mengakses (login) ke sebuah remote host dalam lingkungan jaringan
internet.dengan memanfaatkan remote login, seorang user dapat mengoperasikan sebuah
host dari jarak jauh tanpa harus secara fisik berhadapan dengan host. Dari sana, user dapat
melakukan pemeliharaan / maintenance, menjalankan sebuah program, atau bahkan
menginstall program baru di remote host. Adapun berbagai macam aplikasi yang bisa

digunakan untuk melakukan remote login ini, salah satunya yang populer adalah telnet.

Telnet (Telecommunication network) adalah sebuah protokol jaringan yang digunakan
pada Internet atau Local Area Network untuk menyediakan fasilitas komunikasi berbasis
teks interaksi dua arah yang menggunakan koneksi virtual terminal. Dengan telnet,
seorang administrator jaringan bisa melakukan setting ke berbagai client ataupun server

hanya dengan menggunakan satu komputer saja melalui port 23.

Selain Telnet, ada juga remote login lain yaitu SSH. Secure Shell atau SSH adalah
protokol jaringan yang memungkinkan pertukaran data melalui saluran yang aman antara
dua perangkat jaringan. SSH menggunakan kunci kriptografi yang akan selalu
meng-enkripsi setiap data yang dikirim melalui port SSH ini, yaitu port 22.
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Percobaan Telnet

1. Buat jaringan computer point to point antar PC dengan menggunakan kabel UTP
crossover, kemudian isi alamat IP pada masing-masing PC dengan ip yang satu
jaringan agar bisa saling berkomunikasi. Setelah itu lakukan uji koneksi ping untuk
mengecek apakah kedua computer tersebut sudah berhasil terhubung atau belum.
Jika kedua PC sudah bisa saling berhubungan, Buka aplikasi KTS Server, kemudian

stop service-nya terlebih dahulu

’\_- Setup KpyM Telnet SSH =R E

KpyM Telnet/S8SH Server — vl.1%9c {escr» = exit

m| »

install service
uninstall service
start service
generate R8A key

[KRegkeyl : registration_key
[KDaemon 1 : use_ssh
[KDaemon 1 : port

[KDaemon 1 : ip

[KDaemon 1 : service_name
[KDaemon 1 : service_info
[KDaemon 1 : trace_level
[KDaemon 1 : log_file
[KDaemon 1 : trace_file
[KDaemon 1 : error_file
[KDaemon 1 : max_sessions
[KS nl = kex_algo_list
[KSessionl : encr_algo_list
[KSessionl : mac_algo_list

e — -
' Setup KpyM Telnet S5H

istopping service "KpyM Telnet 5SH Server vi.i%c"...
done .

I
2. Setelah itu pilih use_ssh kemudian isikan nilainya dengan O agar ssh tidak aktif dan

Telnet bisa dijalankan

Jp— E— .
"¢ Setup KpyM Telnet SSH
| KpyM Telnet/SSH Server — vi.i1%9c {ret> = save {esc> = cancel

[KDaemon] : use_ssh =

Al

3. Masuk ke bagian port, kemudian isikan nilainya dengan 23 supaya port 23 aktif

karena port 23 merupakan port Telnet
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-

Setup KpyM Telnet SSH Server E@I—J&
— - [ B W W

KpuyM Telnet SSH Server — vl.19%c <{ret> = save {esc> = cancel

m| s

[KDaemonl = port =
23

4. Setelah kedua setting tersebut dilakukan, lakukan start service agar service bisa

langsung dijalankan sesuai dengan setting yang telah dibuat tadi
Setup KpyM Telnet S5H Server - RS X

— - - -
starting service "KpyM Telnet S5H Server vli.19c"...
one.

5. Setelah telnet berhasil dilakukan, nyalakanlah aplikasi wireshark terlebih dahulu
sebelum melakukan akses telnet ke PC yang lain. Buka wireshark, pilih interface

fastethernet, kemudian klik start untuk memulai capture

@ Start

(72 Reaitek AT

6. Selagi wireshark melakukan capture, cobalah melakukan akses telnet ke PC lain
pada jaringan yang telah dibuat tadi. Pada kasus ini, PC lainya memiliki ip
10.10.10.2. ketik  “telnet 10.10.10.2” pada cmd

@ - & - W W W

C:A\Windows\system32\cmd.exe

C:\Users\User>telnet 10.16.16.2
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7. Kemudian akan muncul tampilan seperti dibawah ini, tekan sembarang saja

- = = - - - W W e
@ Telnet 10.10.10.2 =

Press any key to continue..._

8. Setelah itu akan muncul perintah untuk memasukan login dan password. Isikanlah
login dan password sesuai dengan account PC yang akan dimasuki. Pada kasus ini
login dan password account PC yang akan dimasuki lewat telnet adalah icuud dan
123

- = -
=N Telnet 10.10.10.2

Kp s
http: 2w _kpym.cons
26811, Kroum Grigorouv

9. Setelah berhasil login, cobalah masuk ke direktori dari PC yang dimasuki tadi
menggunakan perintah “dir”. Gambar dibawah menunjukan jika user telah berhasil
memasuki PC lainya melalui Telnet. Jika sudah, gunakan perintah “exit” untuk

keluar dari telnet.

fictive code page: 4
sUserssicund>dir

Uolume in drive C has no label.
Volume Serial Mumber is 543E-914C

Directory of C:slUsershicuud

A4/85-2813 18:48 AH <DIR>

048520813 H <DIR> -
07132809 H <DIR> Desktop
A4./085.-201 3 H <DIR> Documents
A7./13.-2089 H <DIR> Downloads
07132809 H <DIR> Favorites
B713.-2809 H <DIR> Links

07132809 H <DIR> Music
A7-13-2089 H <DIR> Pictures

07132089 H <DIR> Saved Games
07132809 H <DIR> Videos
i hytes

tes free

Percobaan SSH

1. Masih menggunakan PC dan jaringan yang sama dengan percobaan Telnet yang

telah dilakukan, bukalah aplikasi KTS Server kemudian klik stop service
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| Setup KpyM Telnet SSH b= [ [z
| KpuM TelnetsSSH Server — vwl.19c {escr = exit

m| »

install service
uninstall service
start serwvice

generate RSA key

[KRegkey] H izstration_key
[KDaemon ] H k
[KDaemon ]
[KDaemon 1
[KDaemon ]
[KDaemon ]
[KDaemon 1
[KDaemon ]
[KDaemon ] H
[KDaemon 1 : error_file
: max_sessions
: kex_algo_list
: encr_algo_list
: mac_algo_list

2. Setelah itu, atur use_ssh-nya dari 0 menjadi 1 untuk mengaktifkan ssh-nya

-

Setup KpyM Telnet S5H Server
KpuM Telnet-S5H Server

[KDaemon] :

]

3. Atur juga portnya dari 23 menjadi 22 karena port ssh berada di port 22

-

Setup KpyM Telnet S5H Server
KpyM Telnet-S8H Server — vl 1%

[KDaemon]l @ port =
22]

4. Setelah itu lakuan start service untuk memulai service dengan setting yang telah
dilakukan tadi

Setup KpyM Telnet 55H Server

starting service "KpyM Telnet S5H Server vl 1%c"...
An instance of the service is already running.

5. Sebelum masuk ke ssh, aktifkan dulu wireshark untuk meng-capture proses yang

akan dilakukan nanti

Interface List

L. Live list of the
{counts

Start

Choose one or more interfaces to capture from. then Start

2] Microsoft: \Device\NPF_(418BA2AT-E40D-42FD-OFEF-CAFAOFTAOEAT}
13
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6. Berbeda dengan telnet yang bisa diakses dengan cmd, untuk ssh kita harus
menggunakan software khusus untuk mengaksesnya kali ini digunakan putty. Buka
putty kemudian isikan seperti gambar di bawah ini kemudian klik open

rﬁ PUTTY Configuration =)

Category:

—|- Session Basic options for your PuTTY session

. _ilogding Specify the destination you want to connect to
—I- Terminal

- Keyboard Host Name (or IP address) ort
. Bell 10.10.10.2

- Featuras Connection type:
=1 Window Raw Telnet Rlogin @ S5H Seral
- Appearance

- Behaviour
... Translation Saved Sessions

NIg

Load, save or delete a stored session

- Selection

- Colours Default Settings
—I- Connection

- Data

. Prosgy

- Telnet

- Rlogin

+-55H

i Serial

Close window on exit:
Always MNever @) Only on clean exit

| About | | Help | | Open | | Cancel |

e A

7. Setelah itu akan muncul perintah untuk mengisikan login dan password. Isikan login

dan password sesuai dengan account yang dimiliki PC tersebut

I

8. Kemudian akan muncul tampilan seperti gambar di bawah, tekan sembarang tombol
pada keyboard
r@ 10.10.10.2 - PuTTY .

KpyM Telnet/SSH Server - fully functional unregistered wersion.
Order registration key at http://www.kpym.com/

The registered wersion does not display this notice.
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9. Cobalah masuk ke direktori PC tersebut dengan menggunakan perintah “dir”.

Apabila muncul tampilan seperti gambar di bawah berarti user berhasil memasuki

PC lain pada jaringanya melalui ssh

Analisa

Percobaan yang telah dilakukan merupakan percobaan menggunakan telnet dan ssh
dimana prosesnya telah dicapture dengan wireshark. Terdapat beberapa perbedaan
antara hasil capture keduanya. Yang pertama dilihat dari follow TCP Stream-nya,

berikut gambarnya

SH-2.0-cryptlib a1 .
L — TELNET/S5H Server v1.19c J4IF heep://
el H...gc%%.*GH.1i.diffie—helWmﬁn—ggugg—eth??ge—shazSﬁ,diﬁfie—he11man—group— WWW.kpym.CUMf [S,If cupyr1ght (C)
exchange-shal, diffie-hellman-groupl4-shal, diffie-hellman-groupl-shal , rsa2048- _

shaESG,rsalOZJ—shal....ssh—rsa,ssﬁ—dss....ae5256—ctr,aesZSG—cEc,rﬁjndae1— 200 2011’ roun GFWQOFUV [6 if All erhtS
cheglysator. 1iu. se,aes192-ctr , aes192-chc, aesi28-ctr ,aes128-chc, blowfish-ctr, blowfish- reserved. 71

che, 3des-ctr, 3des-che, arcfour236,arcfourl2s. . . . aes236-ctr,aes236-che, rijndael-

che@lysator. 1iu. se, aes192-ctr,aes192-cbc, aes128-ctr,aes128-che, blowfish-ctr,blowfish- O

che,3des-ctr,3des-che,arcfour256,arcfour128. ... hmac-shal ,hmac-shal-96,hmac-mds. . . . hmac- [9 2

shal, hmac-shal-96, hmac-

mds. . ..none,z1ib....none,z1ib............. 6.0.E ...vvus 1.IG:.kpd. .. [x. .. =diffie-
he11man—gr0up—exchange—shal,diffﬁe—heWWman—grougl—shal....ssh—rsa...*Bdes—cbc,bTowfﬁsh
che,casti28-cbe, idea-che. . . *3des-cbe, blowfish-coc, cast128-che, idea-che. . . . hmac-
shal,hmac-mds. . . . hmac-shal , hmac-

ine, [10:8F, [10: 8 aa. [10; 9Fss. [10; 10fdd, [10; 10FFF, [10;12f

passhiord:, [11;11f, [11;11F123

hd.b...)N.g.t o). .0 ' '[3;’31‘ 43

(fquo 5. E. . UbAe LB 7 K \ 8“0 SlK..II o . F”g; .[6;3f
[10;1f JiLif JUIF LI,
[1;2f

\scripts\allusers, bat
this script is executed for all users

. .
k. y .Z.P..B.7 IB(...%...z ............

Gambar sebelah kiri merupakan hasil follow TCP Stream dari ssh sedangkan sebelah
kanan merupakan follow TCP Stream dari Telnet. Dapat dilihat perbedaan diantara

kedua follow stream tersebut adalah contentnya yang berbeda meskipun pada
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prakteknya sama-sama memasuki PC yang sama dengan menggunakan password dan
login yang sama. Pada telnet, semua data yang selama proses komunikasi dapat dilihat
secara langsung karena tertera dalam stream content-nya. Warna huruf yang merah pada
gambar tersebut merupakan login dari password yang digunakan tadi, sedangkan pada
ssh kita tidak dapat melihat secara langsung data pada proses komunikasi tadi karena
semua data tersebut telah dienkripsi terlebih dahulu. Dapat dilihat pada hasil gambar ssh
jika data yang berwarna merah merupakan karakter-karakter random yang sulit dibaca
sehingga keamanan data pada ssh ini terjamin.

Selain itu, jumlah byte yang dikirim antara ssh dan telnet juga berbeda. Dapat dilihat
pada kedua gambar tersebut jika ssh memiliki byte yang lebih besar pada saat prosesnya
dibandingkan dengan telnet yaitu sebesar 6834 bytes sedangakan telnet hanya 2656
bytes. Hal itu terjadi karena ssh mengenkripsi semua data terlebih dahulu sebelum
mengirimnya sehingga paket yang dikirim pun juga semakin besar, berbeda dengan
telnet yang langsung mengirim paket-paketnya tanpa mengenkripsinya terlebih dahulu
sehingga paket-paketnya pun besarnya tetap dan byte-nya juga tidak bertambah.
Kemudian pada tampilan flowgraph juga terdapat perbedaan. Berikut merupakan

flowgraph hasil capture dari sebagian proses saat ssh dan telnet berlangsung

1010102 1010.0.255 f02:1:3 Comment
239.255.255.250 fef0:2148:8eba:b00

49216 > ssh [ACK] S TCP: 43216 > ssh [ACK] Seq=1632 Ack=1173 Win=64512 Len=0
EﬂCI’VEtEd rEsponse SSHvZ Encrypted response packet len=76
49216 = ssh [ACK] 5 TCP: 45216 > ssh [ACK] Seq=1633 Ack=1255 Win=64256 Len=0
Encrypted response SSHvZ: Encrypted response packet len=452
49216 > ssh [ACK] S TCP: 45216 > ssh [ACK] Seq=1633 Ack=1707 Win=65536 Len=0
Encrypted response SSHvZ: Encrypted response packet len=60
49216 > ssh [ACK] S TCP: 43216 > ssh [ACK] Seq=1632 Ack=1767 Win=65536 Len=0
Encrypted response SSHVZ: Encrypted response packet len=60
49216 > ssh [ACK] § TCP: 43216 > ssh [ACK] Seq=1633 Ack=1827 Win=65536 Len=0
Encrypted response SSHvZ: Encrypted response packet len=560
49216 > ssh [ACK] S TCP: 45216 > ssh [ACK] Seq=1633 Ack=1B87 Win=65280 Len=0
EHCWMDOHSE S5HvZ: Encrypted response packet len=560
49216 > ssh [ACK] § TCP: 43216 > £zh [ACK] Seq=1632 Ack=1347 Win=65280 Len=0
Encrypted response SSHvE Encrypted response packet len=84
49216 > ssh [ACK] § TCP: 43216 > ssh [ACK] Seq=1633 Ack=2031 Win=65280 Len=0
Encrypted request p SSHvZ: Encrypted request packet len=80
Encrypted response SSHvZ: Encrypted response packet len=452
49216 > ssh [ACK] § TCP: 43216 > ssh [ACK] Seq=1712 Ack=2483 Win=54768 Len=0

P Encrypted response SSHvZ: Encrypted response packet len=332

s 49216 > ssh [ACK] S TCP: 43216 = =sh [ACK] Seq=1712 Ack=2815 Win=£4512 Len=0
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239.255.255.250 Broadcast
1010102 Wistron_54:df:f4 Compalln_b5:f2:00 Comment
- 49208 > telnet [ACK TCP- 43208 > telnet [ACK] Seq=19 Ack=45 Win=55536 Len=0
Ly Telnet Data ... - ata
. TELNET: Telnet Data _
Telnet Data ... - ata
- TELNET: Telnet Data
1q Telnet Data ... - ata
— TELNET: Telnet Data _
— 49208 > telnet [ACK TCP: 43206 > telnet [ACK] Seq=26 Ack=63 Win=65536 Len=0
e Telnet Data ... - ata
-~ TELNET: Telnet Data
e 49208 > telnet [ACK TCP- 43208 > telnet [ACK] Seq=28 Ack=481 Win=65024 Len=0
4 Telnet Data ... - ata
— TELNET: Telnet Data
] 49208 > telnet [ACK TCP- 43208 > telnet [ACK] Seq=28 Ack=502 Win=65024 Len=0
bt Telnet Data ... - =tz
— TELNET: Telnet Data
= 49208 > telnet [ACK TCP: 43208 > telnet [ACK] Seq=28 Ack=525 Win=65024 Len=0
L4 Telnet Data ... - =tz
- TELNET: Telnet Data
- 49208 > telnet [ACK TCP: 49208 > telnet [ACK] Seq=28 Ack=547 Win=65024 Len=0
-t Telnet Data ... - stz
— TELNET: Telnet Datz
- 49208 > telnet [ACK TCP- 43208 > telnet [ACK] Seq=28 Ack=565 Win=65024 Len=0
- Telnet Data ... - stz
e TELNET: Telnet Data _
et 40208 > telnet [ACK TCP- 49208 > telnet [ACK] Seq=28 Ack=610 Win=65024 Len=0
Telnet Data ... - ata
— TELNET: Telnet Data
bt Telnet Data ... - ata
-~ TELNET: Telnet Data _
. 49208 > telnet [ACK TCP: 453206 > telnet [ACK] Seq=30 Ack=1101 Win=64512 Len=0
Telnet Nata ... TEIMET: Trdrrs Fimsn

Gambar pertama merupakan flow graph dari proses berlangsungnya ssh. Apabila pada
TCP follow stream tadi kita hanya melihat keseluruhan enkripsi datanya maka pada
flow graph ini kita dapat melihat secara detail bagaimana proses enkripsi tersebut satu
per satu. Selain ACK, Pada gambar terdapat encrypted request dan encrypted response .
Encrypted request dan encrypted response itu adalah data-data hasil enkripsi yang tidak
bisa dilihat oleh sembarang orang. berbeda pada gambar kedua, yaitu flowgraph hasil

capture dari telnet semua data telnetnya terlihat.
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