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pada artikel kali ini saya akan sedikit mengupas tentang protocol TCP, UDP, dan SSL.

Berikut analysis beberapa protocol tersebut.

TCP (Transmission Control Protocol) adalah salah satu protokol yang umun digunakan
dalam dunia internet, karena TCP mempunyai kelebihan yaitu adanya koreksi kesalahan.
Dengan menggunakan protokol TCP, maka proses pengiriman akan terjamin dengan
adanya bagian untuk sebuah metode yang disebut flow control.

UDP (User Datagram Protocol) adalah protokol umum lainnya yang digunakan di dunia
internet dan merupakan connectionless. UDP tidak pernah digunakan untuk mengirim
data penting seperti halaman web, informasi database, dan sebagainya. Tetapi UDP
biasanya digunakan untuk streaming audio dan video, karena UDP mempunyai kelebihan
yaitu pada kecepatan transfer. UDP lebih cepat dari TCP karena pada protokol UDP
tidak ada bentuk kontrol aliran dan koreksi kesalahan.

Analisa TCP dan UDP menggunakan Wireshark

TCP (Transmission Control Protocol)

berikut ini adalah gambar hasil capture protokol TCP dengan Wireshark
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kita dapat melihat IP source 10.10.40.21 menggunakan Port 54159 dan IP destination
77.234.44.88 menggunakan port 80 (HTTP). kita juga dapat melihat flow control/koreksi

kesalahan yang terjadi pada protokol TCP diatas.

UDP (User Datagram Protocol)
berikut ini adalah gamabar hasil capture protokol UDP dengan Wireshark melalui
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dari gambar diatas dapat dilihat protokol UDP yang tercapture wireshark diaman IP
source 10.10.40.110 menggunakan port 54758 dimana pada sesi ini dia adalah pengirim
data/ informasi berupa suara dan IP destination 10.10.40.21 port 14791 adalah yang akan
menerima informasi suara dan gambar dari source. Pada UDP tidak ada proses koreksi
kesalahan/flow control.

SSL (secure socket layer) adalah protokol keamanan yang digunakan oleh
hampir semua transaksi yang sensitif yang membutuhkan keamanan lebih seperti Paypal,
Internet Banking, dan lain-lain. Keamanan dijamin dengan menggunakan kombinasi
dari kiptografi kunci publik dan kriptografi kunci simetri bersamaan dengan sebuah
infrastruktur sertifikat. Sebuah sertifikat adalah sebuah kumpulan data identifikasi
dalam format yang telah distandardisasi. Data tersebut digunakan dalam proses
verifikasi identitas dari sebuah entitas (contohnya sebuah web server) pada internet.
Berikut ini adalah capture protocol SSL dengan menggunakan wireshark
Bukalah wireshark kemudian mulailah proses capture

Buka browser anda bukalah alamat dengan menggunakan https (misal:

https://www.youtube.com)

Setelah itu stop capture pada wireshark

Hasil capture protocol SSL

M “Lrcasrg (Wiseshark 183 (SVN Fev 48756 from trunic-L8() —— T O —— "

M obte 122 Yo Go Copoaw goshoe Patwice TeWphooy Isclt Jewrok Mep

@hendrabaendt

Dari gambar diatas dapat dilihat bahwa saat dilakukan filter protocol SSI yang muncul
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adalah protocol TLSV1, protocol TLSV1 adalah protocol hasil pengembangan dari
protocol SSL.
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Pada gambar diatas protocol SSL yang tercapture adalah fase encrypted alert, dimana

awal proses permintaan untuk enkripsi semua data yang akan dikirim ataupun diterima.
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Client akan mengirimkan balasan berupa pesan client hello. Dapat dilihat dari isi
pesan dalam protocol ini, berisi versi SSL dan Cipher suite.

4

Komunitas eLearning IImuKomputer.Com
Copyright © 2003-2007 lImuKomputer.Com


http://1.bp.blogspot.com/-eRj4HDUOdyk/UZI0p5Ad_oI/AAAAAAAAAlE/xY5K8Kdrdqo/s1600/2.png
http://1.bp.blogspot.com/-eRj4HDUOdyk/UZI0p5Ad_oI/AAAAAAAAAlE/xY5K8Kdrdqo/s1600/2.png

IImuKomputer;.'C‘o

I dznaon LsRaAAUua

8 o W 5 R 55 o i e <

bie Lo Yww Go Coppuse  dosloe atwics Tephiny Isclt Jewroh  Hep

Fber: il - e Qe foph See Fite P ot be Fite
e Tire Sowice Demratnm Proeocod Lesgth nfo
910 34. 3331140 10.10.89.42 63.345. 7. TSV 289 cliwor mello
913 34,338172010.10,89, 42 63,245, . syl 239 et wello
915 34. 3473490 3. 245 717,262 10.10.89.42 TLsvl 1514 Server Hello
838, 3877R0 6 2 Q o DO
922 34. 3495430 10. 3 a2 ©3.245. 217 330 CHIet Kwy bachange, Change Clpher Spec, Encrypted Handshuke Message
925 34,3577100 63.245. 217,162 10.10,89. 42 Tesvl 1518 server wello
970 34. J66E280 83245217182 10.10.89.42 TSV 112 cortificate, Server mllo Done
931 34, 3679220 10.10,89, 82 63.245.217.162 nsva 330 et wey Lachange, Change Cipher Spec, tnorypted sandshake message
G47 34. 5560080 3. 245 717262 10.10.89.42 TSVl 1514 Servee teilo

W Frase $19: 112 bytes on wire (896 bits), 112 bytes captured (£96 bits) on Interface O
: Fthernet 1T, Sec: Junipers_cd:e7:80 (F8:c0:01:¢3:67:80), Dot: Arurewnv_b0:c2:af (74:2F:0K:b0:c2:af)
L INTErNET FYotocol versSon 4, srci 63.245.217.162 (63.245.217.162), pst: 10,10.89.42 (10.10.89.42)
= Transmiyaicn Control Protocol, Src Port: teps (443), Ot Port: 50734 (30734), Swq: 4345, Ack: 224, Len: 48
&[4 meassesdlied Tor sepments (4300 bytes): #9150(1358), #916(1443), #91801443), #919(46))
Swcure Sockets Liyer
TLSVE Record Layer! randsh,
Cormtent Type: was
versfon: s 8,

e rrotocot: certificate

Lergth: 4750
1= Wandshake Protecol: certificate @hendrabaendt
mandshake Type: Cortificate (11)
Length: 4282

Cortificates Lungth: 4279

N cervificates (42

TLSVE Record Layer

content Type: randshake (22)

version: TS 1.0 (0x03101)

Lergth: &

Hardshake frotecol: Server Wellc Done
randshake Type: server wello pone (24)
Length: ©

ndihake Protocol: Server siello Done

0000 74 2T 6B b0 Q2 af f8 CO0 01 €3 ) 80 0B CO 45 00 T/
o g6 bb T

0010 0¢ <b 40 £S5 d9 a2 02 02 k...

0020 U1 bb <6 4 9d 21 ¢b 23 ad 1a 85 B2 16 V...o. -
Tawne 113 byzes) | Posssemitled TCP 4390 bytes)

T © A=Y

Kemudian server akan mengirimkan balasan berupa pesan server hello. Dapat dilihat

dari isi pesan dalam protocol ini, berisi versi SSL dan certificate yang telah disepakati.
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Kemudian client akan memverifikasi pesan dari server menggunakan sertifikat

kemudian mengektrasikan kunci public server melalui perintah key exchange.

Setelah server menerima konfirmasi dari hasil verifikasi oleh klien selanjutnya proses
dapat dilanjutkan dengan jalur yang aman karena data telah dienkripsi.

Sampai disini artikel yang saya tulis tentang protocol TCP, UDP, dan SSL, semoga

bermanfaat.

5
Komunitas eLearning IImuKomputer.Com
Copyright © 2003-2007 lImuKomputer.Com


http://2.bp.blogspot.com/-gt4m2j2KGVM/UZI1XM4TIiI/AAAAAAAAAlU/wGYdD--eEKU/s1600/3b.png
http://1.bp.blogspot.com/-a-np5nDRM2g/UZI1xUk5VsI/AAAAAAAAAlc/0-Z6tNBageA/s1600/4.png
http://2.bp.blogspot.com/-gt4m2j2KGVM/UZI1XM4TIiI/AAAAAAAAAlU/wGYdD--eEKU/s1600/3b.png
http://1.bp.blogspot.com/-a-np5nDRM2g/UZI1xUk5VsI/AAAAAAAAAlc/0-Z6tNBageA/s1600/4.png

IImuKoml uter.Com

Biografi Penulis

Dwi Nabella Hendra Apriawan, lahir tahun 1993 di kota
Purbalingga Jawa Tengah. Menghabiskan waktu SD, SMP , dan
SMA di Purbalingga, sekarang menjadi mahasiswa Politeknik
Negeri Semarang jurusan Teknik Elektro program studi D4 Teknik
Telekomunikasi. Tidak tertarik dengan hal yang tidak menarik.

. Contact Person :

dnha03@gmail.com

YM dnha03@yahoo.com

Twitter @hendrabaendt

6
Komunitas eLearning IImuKomputer.Com
Copyright © 2003-2007 lImuKomputer.Com


mailto:dnha03@gmail.com
mailto:dnha03@yahoo.com

