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Di era modern ini, bidang telekomunikasi sangatlah dibutuhkan hingga berkembang
Telah dipaparkan serta dijelaskan mengenai paket-paket di Layer Aplikasi, seperti SMTP, POP3,
dan lainnya. Pada bagian ini, akan dilanjutkan untuk pembahasan paket-paket pada protokol di
Layer Transport (antara lain: UDP dan TCP)

Lapisan transpor bertanggung jawab untuk menyediakan layanan untuk protokol yang
berada di atasnya (lapisan aplikasi), layanan yang dimaksud antara lain:

a. Mengatur alur (flow control)

b. Mengurutkan paket (packet sequencing), dilakukan proses mengubah data menjadi
segmen-segmen data (segmentation), dan menyusunnya kembali.

c. Penanganan kesalahan dan fitur acknowledgment (ACK) untuk menjamin bahwa data
telah sampai di tempat tujuan dan benar, serta akan dikirimkan lagi ketika memang data
tidak sampai ke tujuan (atau terjadi error).

d. Multiplexing, yang dapat digunakan untuk menggabungkan data dari bebeberapa sumber

untuk mengirimkannya melalui satu jalur data saja.
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1. Transmission Transfer Protocol (TCP)

TCP biasanya digunakan ketika protokol lapisan aplikasi membutuhkan layanan transfer
data yang bersifat andal, di mana layanan tersebut tidak dimiliki oleh protokol lain sebab TCP
berperan di dalam memperbaiki pengiriman data yang benar dari suatu Klien ke server di mana
data dapat hilang di tengah-tengah jaringan dan TCP dapat mendeteksi error atau data yang hilang
dan kemudian melakukan transmisi ulang sampai data diterima dengan benar dan lengkap. .
Contoh dari protokol yang menggunakan TCP adalah HTTP dan FTP.

Segmen-segmen TCP akan dikirimkan sebagai datagram-datagram I[P (datagram
merupakan satuan protocol data unit pada lapisan internetwork). Sebuah segmen TCP terdiri
atas sebuah header dan segmen data (payload), yang dienkapsulasi dengan menggunakan
header IP dari protokol IP. Sebuah segmen TCP dapat memiliki flag (tanda-tanda) khusus yang
mengindikasikan segmen yang bersangkutan,

Karakteristik TCP

a. Connection-oriented: mekanisme komunikasi data di mana dua perangkat yang akan
saling berkomunikasi diharuskan membuat sesi koneksi terlebih dahulu.

b. Full-duplex: koneksi yang terjadi antara dua host terdiri atas dua buah jalur, yakni jalur
keluar dan jalur masuk., maka data secara simultan diterima dan dikirim.

c. Dapat diandalkan (reliable): data yang dikirimkan ke koneksi TCP akan diurutkan
dengan urutan paket dan akan mengharapkan paket positive acknowledgment dari
penerima. Jika tidak ada paket Acknowledgment dari penerima, maka segmen TCP akan
ditransmisikan ulang. Untuk menjamin integritas setiap segmen TCP, diimplementasikan
penghitungan TCP Checksum.

d. Byte stream: TCP melihat data yang dikirimkan dan diterima melalui dua jalur masuk dan
jalur keluar TCP sebagai sebuah byte stream yang berdekatan

e. Memiliki layanan flow control: untuk mencegah data terlalu banyak dikirimkan pada satu
waktu, pada jaringan internetwork IP, TCP mengimplementasikan layanan flow control
yang dimiliki oleh pihak pengirim dan pihak penerima.

f.  Memiliki fungsi error detectioni: pengirim dan penerima juga melengkapi data dengan
sejumlah informasi yang bisa digunakan untuk memeriksa data yang dikirimkan bebas

dari kesalahan.
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Proses pembuatan koneksi TCP disebut juga dengan "Three-way Handshake". Tujuan metode ini
adalah agar dapat melakukan sinkronisasi terhadap nomor urut dan nomor acknowledgement
yang dikirimkan oleh kedua pihak, dan prosesnya dapat digambarkan sebagai berikut:

a. User pertama (yang ingin membuat koneksi) akan mengirimkan sebuah segmen TCP
dengan flag SYN diaktifkan kepada user kedua (yang akan diminta untuk
berkomunikasi).

b. User kedua akan menjawabnya permintaan tersebut dengan mengirimkan segmen berisi
acknowledgment dan juga SYN kepada user pertama.

c. User pertama selanjutnya akan mulai saling bertukar data dengan user kedua.

TCP menggunakan proses jabat tangan yang sama untuk mengakhiri koneksi yang dibuat. Hal ini
menjamin dua host yang sedang terkoneksi tersebut telah menyelesaikan proses transmisi data
dan semua data yang ditransmisikan telah diterima dengan baik. Dan itu alasan TCP memiliki
koneksi yang reliable atau dapat diandalkan.

Berikut tampilan monitoring protokol TCP dengan meng-capture melalui Wireshark :

[ Capturing from Microsoht: \Device\NPF_BABS2FAC-B7F3-449)-8014-DALFEEF61350)  Wireshark 183 (SVN Rev 45256 from /trenk- 1.8 1 )t
fle ot Yew Go Captore fralyre Sutatics Telephomy Jook Jetermals  Help

SO EEXRE A¢*»0oT2 @6 aaan avu2 % &

Fiter wp v | Dpresson.. Clew Save

No. Teme Destination Protocol  Length Info

Source
16 0. 32716500 118, 98.30.78 10,10.90.110 WTTP 1514 Continuation or NoN-NTTP traffic
0. 32734500 10,.10. %0 0 ¥ 8. 30 66 50254 Q el 53

37 1.50497200 118, 98, 30.78 10.10.90.110 WTTP 1514 CONTINUATION OF NON-NTTP traffic

42 1.9645210010.10.90.110 67.217.177.187 s 66 51224 > http (FIN, ACK] Seqel Ackel Wined127 Len=0 TSvale273997 TSecr-1284775618
63 2,24848900 10.10.90.110 _98.124.136.54 TCP 70 51303 > https [SYN] Seqe0 WineS192 Lens0 MSSe1460 SACK_PERMe1 TSvale274025 TSecr=0 i |

68 3.13006800 10.10.90.110 118.98.30.78 TCP 66 50288 > http [ACK) Seqel ACke2921 wine65335 Lens0 SLE«5841 SRE-14601

70 3.13198700 10,10, 90.110 118.98.30.78 TCP 66 50288 > Mtp [ACK] Seqel ACkedJS1 Wine65335 Lene0 SLE=3841 SRE«14601

72 3.1325950010.10.90.110 1185.98.30.78 < 54 50288 > nttp [ACK) Seqel Ack=14601 wWin=635335 Len=0
107 4.67537500 118,98, 30.78 10.10.90.110 NTTP 1514 Continuation or Non-NTTP traffic

W Frame 17: 66 bytes on wire (528 bits), €6 bytes captured (528 bits) on interface O
+ Ethernet IX, Src: Mormaipr_27:55:4¢ (1O:7h:cb:27:55:4¢), Ost: JuniperN c):c7:80 (r8:¢0:01:¢3:¢7:80)
4 Internet Protocol versfon 4, Src: 10.10,.90.110 (10,10.90.110), Ost: 118.98.30.78 (118.98.30.78)
Trarsmission Control Protocol, Src Port: 50288 (50288), Dst pPort: http (80), Seq: 1, Ack: 1461, ten: O
Source port: 50288 (30288)
vestination port: http (80)
[Stream index: 0)
Sequence nusber: 1 (relative sequence number)

Acknowledgment nusber: 1461 (relative ack rumber) po
neader length: 32 bytes
» Flags: Ox010 (ACK) "a

window size value: 65333
[calculated window size: 65335)
(window size scaling factor: -1 (unknown))
# Checksum: Oxde93 [validation disabled)
» options: (12 bytes), No-Operation (NOP), No-Operatfion (NOP), SACK
¢ (seQ/acx analysis)
0000 f8 cO 01 c3c7 80 O 7b ¢b 27 55 4e 08 00 4500 .......

0010 00 34 6f 76 40 00 80 06 92 25 Oa Oa 52 6e 76 62 A9,
0020 1e¢ 4¢ ¢4 70 00 S0 f1 48 97 bb 5a a5 de ae 30 10 NP PN L

0030 ff 37 &4e 93 00 00 01 01 O3 Oa 5a a5 ef ca Sa a6 .7N
0040 06 9a e
O 3 Mcresoft \Device\NPF_ISASSFAC-BIF3-44..  Packets 1895 Dusplayed 922 Marked 0 Profie Defaut

B G .Jolejeo(e]l2]c|m[m] LISpane T
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Header length: 32 bytes
3 Flags: 0x010 (ACK)
(11,1 TP O = Reserved: Not set
(| L C——— = Nonce: Not set
congestion window Reduced (CwR): Not set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: Set
Push: Not set W
Reset: NoOt set .
Syn: Not set annid%
Fin: Not set
window size value: 65335
[calculated window size: 65335]
[window size scaling factor: -1 (unknown)]
3 Checksum: 0x4e93 [validation disabled)

0010 00 34 6f 76 40 00 80 06 92 25 0a 0a S5a 6e 76 62 .4ov@... .%..2nvb
0020 1e 4e c4 70 00 50 f1 48 97 bb Sa a5 de ae 80 10 .N.p.P.H ..Z.....
0030 ff 37 CEEE 00 00 01 01 05 0a 5a a5 ef ca Sa aé .TIE b :
0040 06 9a ol

e
"

o
LI B D B B B

Tampilan capture di atas, adalah saat protokol TCP akan memulai melakukan hubungan
(permintaan awal saat akan koneksi). Terlihat pada detail flags, bahwa belum mendapat banyak
balasan atau informasi yang menandakan bahwa paket permintaan koneksi baru saja dikirim,
namun sudah terlihat bahwa acknowledgment terlah diatur dalam kondisi ‘1’ sebagai parameter
pengecekan untuk hubungan komunikasi data selanjutnya. Pada capture lalu lintas paket data,
diharapkan menghitaukan tampilan protokol lain yang ter-capture (HTTP). Sesuai dengan alur

atau proses komunikasi TCP, yaitu Three-way Handshake.

2. User Datagram Protocol (UDP)

UDP (User Datagram Protocol) adalah protokol umum lainnya yang digunakan di
Internet. Namun, UDP tidak pernah digunakan untuk mengirim data penting seperti halaman
web, informasi database, dan lainnya. UDP biasa digunakan untuk streaming audio dan video,
streaming media, dan lainnya, karena penggunaan UDP menawarkan kecepatan. Ini alasan UDP
lebih cepat daripada TCP adalah karena tidak ada bentuk kontrol aliran atau koreksi kesalahan.

UDP adalah TCP yang connectionless. Hal ini berarti bahwa suatu paket yang dikirim
melalui jaringan dan mencapai komputer lain tanpa membuat suatu koneksi. Sehingga dalam
perjalanan ke tujuan paket dapat hilang karena tidak ada koneksi langsung antara kedua host, jadi
UDP sifatnya tidak realibel
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Karakteristik UDP:

a. Connectionless (tanpa koneksi): Pesan-pesan UDP akan dikirimkan tanpa harus
dilakukan proses negoisasi/konfirmasi koneksi antara dua host yang hendak bertukar
informasi. Sehingga dalam perjalanan ke tujuan paket dapat hilang karena tidak ada
koneksi langsung

b. Unreliable (tidak andal): Pesan-pesan UDP akan dikirimkan sebagai datagram tanpa

adanya nomor urut atau pesan acknowledgment.

Berikut tampilan monitoring protokol TCP dengan meng-capture melalui Wireshark :

-(Mm\k“ﬁ‘WMM"K-!N)&Q)Q:&W(M!M Woowshark LA SN Rev 85254 hom ek LB -~ é}“
(h“ﬂro—ﬁ-mmw-'mlmmm
e SBXTa wereoT2 M aaan @08 % 3

Fier * | bgreveen

Teme Srr Oestnstasn Prateced |
0 010, 10, % 0. 10, 8.

3 o
0.0%0 00 10.10.90. 110 10.10. 84 wor Oestiration port: ¥

3 0.0399620010.10.90.110 10.10.88. 21 wr 100 Sowrce port: 13236 Oestimation port: 14791
4 0.12178900 10.10. 90,110 10.10.88. 21 wr 97 Source port: 15234 Oestiration port: 14793
3 0.17114400 10,10, 90,110 10.10.88. 21 wor 1193 Sowrce port: 15236 Oestiration port: 14791
€ 0.1826340010.10.90.110 10.10.88.21 L 1219 Sowrce port: 15236 Oestiration port: 14791
7 0.18288%00 10,10, 90, 110 10,10.88. 21 o 105 Sowrce port: 13234 Oestimation port: 14791
# 0.2448340010.10.90.110 10.10.88. 23 wor 98 Source port: 13236 Oestiration port: 14791
# 0.29174600 10. 10, 90,110 10.10.88. 21 wor 1212 Sowrce port: 15236 Oestiration port: 14791
10 0. 30386400 10.10.90.110 10.10.88. 21 wor 99 Source port: 13236 Oestimation port: 14791
11 0. 34541900 10,10, 90,110 10.10.88. 21 wor 107 Sowrce port: 15236 Destimation port: 14791
32 0.411927300 10,10, 90,110 10.10.88. 21 wor 221 sowrce port: 13236 Oestiration port: 14791
13 0.42579300 10,10, 90. 110 10.10.88. 21 wr 103 Sowrce port: 15236 Oestimation port: 14791
34 0.4573410010.10,90.110 10.10.88. 21 we 103 Sowrce port: 13236 Oestiration port: 147M
15 0.51330700 10.10.88. 21 10.10.90.110 wor 1210 Sowrce porti 14791 Oestimation port: 135236

» frame 1: 101 Lytes on wire (808 bits), 101 Bytes captured (808 bits) on fmterface O
« Ctharmet II, Src: morwaipr 27:55:4e (FO:TDICDI27:55:4e), Ost: Adwewav. DO:d2:af (T4:27:68:00:42:a1)
Internet Protocol version 4, Src: 10.10.90.110 (10.10.90.110), Ost: 10.10.88.21 (10.10.88.21)
User Datagram Protocol, Src port: 15236 (15236), Ost port: 34793 (14TM1)
Source port: 15236 (132)6)
Sestination port: 479 Qéa'™Mm)
Length: &
# Checksum: Ondc03 [validation @isabled)
oata (39 bytes)

O000 74 XM 68 DO A2 af fO 7D ¢b 2T 55 da 08 00 45 O w/h.. { W . k. _
0010 00 57 15 BF GO 00 80 11 3D 40 0a 04 %2 Ge Oa Ou Wevians (e..2n..

0020 38 13 30 B4 M9 cT 00 47 B¢ 0% @2 3 2@ 2 Oc ¢ Xi.9..C . ) ¢
00JO 8¢ 3¢ JO A7 27 2 48 97 41 Pe le de 21 42 M8 ¥ B M Acordes)

OMO @9 7o €6 a8 Bf Ce c” de 04 76 21 29 ™M o6 1O 15 - ~ ) .

POAA BT A Bs B0 A4 s T 38 8% B8 A% 33 NE _Ar B3 RT N

O 2 Mareson Devce N9 JRAMIACEIF) 44 Pachets 10007 Duployed 1000) Maked 9 Pratie Detut

p al.Jolejelelu]u]m] RSO AR G, T
Berdasarkan tampilan capture melalui Wireshark, saat host pertama (IP: 10.10.90.110)

ingin melakukan hubungan koneksi dengan host kedua (IP: 10.10.88.21), karena menggunakan

UDP maka langsung terbentuk koneksi tanpa harus melakukan ijin koneksi seperti TCP. Atau

secara sederhana, pada UDP koneksi langsung terhubung atau tidak terlalu rumit jika

dibandingkan dengan TCP yang sangat rumit. Dan pada UDP, selain dapat terhubung langsung

tanpa harus negosiasi terlebih dahulu, komunikasi data dapat terus berjalan secara kontinyu

meeskipun tidak tahu apakah terdapat kesalahan pengiriman atau penerimaan paket data, atau

kesalahan lainnya karena UDP tidak disertai error control. Pada tampilan di atas, terjadi

komunikasi data yaitu streaming yang hanya membutuhkan kecepatan bukan kehandalan.
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