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Pendahuluan

Network protocol Analyzer adalah suatu program komputer yang bisa digunakan untuk
menangkap dan mencatat traffic paket-paket data yang dikirim melalui suatu jaringan
komputer. Seperti yang telah diketahui, setiap kali terjadi komunikasi antar device pada
suatu jaringan komputer, pasti ada paket-paket data yang dikirim dimana paket-paket ini
terdiri dari beberapa layer tertentu dan menggunkan protocol tertentu juga sesuai
dengan tujuan paket tersebut dikirimkan. Network protocol analyzer inilah yang
nantinya akan menangkap tiap-tiap paket tersebut dan menampilkanya secara visual
detail paket dari tiap layer dan protocol yang digunakan agar administrator jaringan
pengguna software ini dapat dengan mudah menganalisa kondisi traffic dari suatu
jaringan. pada tulisan ini akan dijelaskan salah satu software network protocol analyzer
tersebut yaitu Wireshark.

Wireshark merupakan salah satu network protocol analyzer yang populer dan sering
digunakan oleh para network engineer. Software ini bersifat freeware sehingga bisa

di-download secara gratis di situs resminya.
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Capturing Live Network Data

Capturing live network data merupakan fitur utama wireshark yang digunakan untuk
menangkap paket-paket data secara langsung dari sebuah traffic dimana banyak
komunikasi antar device yang berlangsung disitu. Wireshark ini bisa dugunakan untuk
meng-capture berbagai macam jaringan seperti jaringan nirkabel (wireless), Ethernet,
token ring, ATM, dll. Oleh karena itu, untuk memulai meng-capture paket dengan
menggunakan wireshark hal pertama yang harus dilakukan adalah memilih interface
mana yang akan digunakan, dengan syarat interface tersebut harus terhubung dengan
jaringan yang akan dimonitor paket-paketnya. Untuk melakukanya, klik menu capture
kemudian pilih interfaces. Kemudian akan muncul kotak dialog yang berisi pilihan

interface

Packets Packets/s

feBl:88ea:30b4:8c94:11 bf 0 0 i
™5 | Realtek RTLB103E PCI-E Fast Ethernet NIpfe80::2148:8e62:b006:4F7 0 0

Stop Options ] l Cloze l

L I i EE

Pada gambar di atas terlihat jika wireshark telah mendeteksi dua interface yang ada pada
komputer tersebut. Pilih salah satu interface tersebut kemudian klik start untuk memulai
meng-capture paket. Selain itu, bisa juga dilakukan pengaturan pada peng-capture-an
yang akan dilakukan dengan menggunakan option pada gambar diatas. Klik menu option
maka akan muncul tampilan seperti pada gambar di bawah ini. Pada gambar tersebut
terlihat jika terdapat pilihan interface seperti pada menu capture interface sebelumnya,
tetapi pada box kali ini terlihat jika terdapat opsi lain yang bisa di atur seperti display
options, name resolution, penggunaan multiple files, pengaturan berhentinya capture

(stop capture), dll.
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i - ™
[l Wireshark: Capture Options ”. —— @M
Capture
Capture Interface Link-layer header Prom. Mode Snaplen [B] Buffer [MB] 1 »
W  Microsoft: \Device\NPF_{418BA... Ethernet enabled default 1
Realtek RTLB103E PCI-E Fast Eth...
O teso-z148:5e6s0005547 Ethernet enabled default 1
15216814 =
fl
N
Ll -
| 4 1 | +
[] Capture on all interfaces Manage Interfaces
Capture all in promiscucus mode
L
| Capture File(s) Display Options i
File: Update list of packets in real time
[] Use multiple files Use pcap-ng format
Ty 1 z T Automatic scrolling in live capture
I Mext file every 1 <] [minute(s) Hide capture info dialog
| Ring buffer with |2 = files
I =1 _ Mame Resolution i
Stop capture after (1 — file(s) I
I Stop Capture ... Enable MAC name resclution I
[ ... after 1 7| packet(s) [7] Enable network name resolution
1 ... after 1 : megabyte(s)
[ ... after 1 : S Enable transport name resolution
b

Selain itu bisa juga ditambahkan interface baru apabila ada interface yang belum muncul
pada list dengan cara manage interface. Klik manage interface maka akan muncul gambar
berikut

.
i Add new interfaces r- —— E@ﬂ

| Local Interfaces | Remote Interfaces |

Pipes

3 |
o Delete

||

|l

||

: Pipe: |
|| |
: [ Save l l Cloze ] |
|

Pada gambar tersebut terdapat 3 tabs, yaitu pipes, local interface, dan remote interface.
Pada pipes, tuliskan nama pipe baru beserta path dimana pipe tersebut berada kemudian
klik new atau bisa juga klik browse dan pilih dimana pipe tersebut dibuat. Setelah telah

itu klik save. Untuk tab local interface, disitu terdapat semua interface termasuk yang
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masih hidden atau tersembunyi. Untuk mengaktifkan atau menyembunyikan interface,
klik kotak checkbox yang berada di kanan pada kolom hide.

—
iﬁdd new interfaces l':' (Sl
m Remote Interfaces
Local In
Mame 4 Hide
\Device\NPF_{418BA2AT-E40D-42FD-OEEF-CAF49FT49E4T7} [
\Device\NPF_{AE998160-3E9A-4215-B292-DC931253F014} (il
|
' ] [t ]
H

Untuk tab ketiga yaitu remote interface, isinya merupakan interface untuk remote hosts. Pada
tab ini bisa ditambahkan remote interface baru dengan cara Kklik add ataupun juga
menyembunyikan dan menampilkan remote interface yang ada dengan klik checkbox pada

kolom hide yang terletak paling kanan.

f |
i Add new interfaces .1 S — C=mncn x|
m Local Interfaces | Remnote Interfaces
Remote Interfaces
Host 1 Name 4

Delete ’ Apply ] ’ Close ]

- —

Apabila interface jaringan yang akan di-capture sudah ditentukan beserta dengan opsi-opsi
lainya, Klik start untuk memulai capture traffic jaringan. wireshark akan terus melakukan
aktifitas menangkap paket-paket yang dikirim melalui interface tersebut hingga waktu yang
ditentukan atau bisa juga dihentikan dengan masuk ke menu capture kemudian Kklik stop.
Setelah di-stop, maka paket-paket yang telah tertangkap dapat dianalisa detail-nya dengan lebih
mudah. gambar berikut merupakan contoh tampilan dari wireshark saat sedang melakukan
capture. Pada tampilan tersebut terdapat beberapa kolom, yaitu Menu bar, Display filter, daftar

paket yang ditangkap, detail paket, dan detail paket dalam hexadesimal.
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Telephony Tools Intemals Help
BEX28 A o T2 BEEaaan aDB % B

Protocol Length _Info

SSOP 175 M-SEARCH * HTTP/1.1

1 162150 5 .137. ss0P 511 HTTP/1.1 200 OK
129 37.0518770 fes H H H S50P 208 M-SEARCH * HTTP/1.1
130 37.3479910192. . N . SsoP 175 M-SEARCH * HTTP/1.1

131 38.8483620192. e N 7. SsoP 511 HTTP/1.1 200 OK
} SSOP 208 M-SEARCH * HTTP/1.1
SSoP 175 M-SEARCH * HTTP/1.1

134742.2265540192. 7. SsoP 511 HTTP/1.1 200 OK
135 43.0851240 fe8 5 SSOP 208 M-SEARCH * HTTP/1.1
136 47.0675100 fe8 5 s ssop 208 M-SEARCH * HTTP/1.1

137 49.6257760 fes H {4 : 151 solicit XI0: Oxec69b2 CID: 000100181872f
149 solicit XID: Ox617df8 CID: 00010001189cc
)0é SEARCH *

: 208 M-SEARCH * HTTP/1.1
96:154:9fcc: FFO2: 208 M-SEARCH * HTTP/1.1
96:154:9fcc: Ffo2: SsSoP 208 M-SEARCH * HTTP/1.1

(1664 b 08 bytes captured (1664 bits) on interface 0
© Ethernet II, Src: HonHaiPr_54:5b:fb (c0:18:85:54:5b:fb), Dst: IPvémcast_00:00:00:0c (33:33:00:00:00:0¢)
# Internet Protocol version 6, src: feB0::596:154:9fcc:ca60 (fe80::596:154:9fcc:ca60), Dst: FFO2::c (FFO2::c)
User Datagram Protocol, Src Port: 61434 (61434), Dst Port: ssdp (1900)
pertext Transfer Protocol

0000 33 33 00 00 00 Oc cO 18 85 54 5b fb 86 dd 60 00 33cc0ees oTlooo s
§10 00 00 00 9a 11 01 fe 80 00 00 00 00 00 00 05 96  ..euceve sovvnens

2 00 00 00 00 00 00 00 00 .T... 'vs vovevnns
fa 07 6c 00 9a 36 4d 4d 2

sckets: 142 Displayed: 142 Marked: 0

Gambar di atas merupakan tampilan saat wireshark mulai melakukan capture. Berikut

penjelasan lebih lanjut dari tiap bagiannya :

1. Menu bar---> Menu bar berisi tools yang bisa digunakan untuk membantu dalam
meng-capture paket data. Selain itu juga terdapat menu-menu yang bisa digunakan

untuk setting wireshark itu sendiri

2. Display filter---> Display filter merupakan kolom yang digunakan untuk menuliskan
command untuk filter. Commad untuk filter sendiri bisa bermacam-macam sesuai

dengan protocol apa yang ingin di filter

3. Daftar paket yang ditangkap ----> Daftar paket yang ditangkap akan diperlihatkan
secara terus menerus selama jaringan dan computer yang di filter dalam keadaan
aktif. Daftar ini berisi bermacam-macam kolom, yaitu ;

e Time --> berisikan waktu kapan paket tersebut di-capture
e Source  -->berisikan IP sumber dari paket tersebut
e Destination-->berisikan Ip tujuan dari paket tersebut

e Protocol -->berisikan protocol apa yang digunakan paket tersebut
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e Info -->berisikan detail informasi dari paket tersebut

4. Detail paket ---> Pada bagian ini ditampilkan detail paket dari paket yang di sorot
pada daftar paket yang di tangkap. Detail ini berisi frame, Ethernet I, media type, dll.
Tiap paket memiliki detail yang berbeda-beda.

5. Detail paket heksa---> Bagian ini sama dengan detail paket, hanya saja detail

paketnya dituliskan dalam bentuk heksadesimal

Menerapkan Filter pada saat Capture File

Seperti yang terlihat pada gambar sebelumnya, dalam suatu jaringan terdapat
bermacam-macam paket yang dikirim dan dapat di-capture oleh wireshark. Pada table
daftar paket yang ditangkap terdapat berbagai macam paket dan terkadang membuat kita
bingung saat kita ingin melihat paket tertentu saja. oleh karena itu, wireshark
menyediakan suatu tool untuk memudahkan hal tersebut, yaitu filter. Filter ini digunakan
dengan cara memasukan command filter yang akan dipakai pada kolom display filter
kemudian klik apply kemudian wireshark akan memilih paket berdasarkan protocol yang
anda inginkan. Ada berbagai macam filter yang tersedia di wireshark seperti
http,icmp,snmp,udp, dan masih banyak lagi. Berikut contoh penerapan filter pada

wireshark
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) Ctuing o Mo DB RBRAGITEE19 <30 S CRPRRTIGET Wik 186 G e 4516 o AL I

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BEHMAE EEXELE AesaTF2/(ER QaaR @B %8

Filter: | ip.src == 192.168.137.210 && http B Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info -
5479020 192. .1 HTTR/Xv 1178 POST Jupnphost/udhisapi. if 3f0ed6-a06d-4379-917a-fb851babal9b+urn:
21 12.7813310192.168.137. 210 192.168.137.1 HTTP/Xv 680 POST /upnphost/udhisapi.dl ontrol=uuid:df3f0ed6-a06d-4379-917a-fb851babaldb+urn:upnp-o
34 13.0061430192.168.137. 210 192.168.137.1 HTTP/Xv 358 PoST /upnphost/udhisapi.dl1?control=uuid: df3f0ed6-a06d-4379-917a-fb851babal9b+urn:upnp-o
47 14.2454470192.168.137.210 192.168.137.1 HTTP/Xv 1178 PoST Jupnphost/udhisapi.dl1?control=uuid: df 3f0ed6-a06d-4379-917a-fb851babal9b+urn:upnp-o
59 14,4860740192.168.137.210 192.168.137.1 HTTR/Xv 680 POST Jupnphost/udhisapi.dl1?control=uuid:df3f0ed6-a06d-4379-917a-fb851babal9b+urn:upnp-o
71 14.7103220192.168.137.210 192.168.137.1 HTTR/Xv 358 POST Jupnphost/udhisapi.dll?control=uuid: df3f0ed6-a06d-4379-917a-fb851babal9b+urn:upnp-o
135 16.1942660192.168.137. 210 239.255.255.250 S5DP 175 M-SEARCH * HTTP/1.1
143 19.1951890192.168.137.210 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
148 22.1967500192.168.137.210 239.255.255.250 S5DP 175 M-SEARCH * HTTP/1.1
151 25.2534350192.168.137.210 239.255.255.250 55DP 175 M-SEARCH * HTTP/1.1
154 28.2540580192.168.137.210 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1
157 31.2541790192.168.137.210 239.255.255.250 S5DP 175 M-SEARCH * HTTP/1.1
169 47.5024990192.168.137. 210 192.168.137.1 HTTP/XVv 1178 POST /upnphost/udhisapi.dl1?control=uuid: df3f0ed6-a06d-4379-917a-fb851babal9b+urn:upnp-o
181 47.7323200192.168.137. 210 192.168.137.1 HTTR/Xv 680 POST Jupnphost/udhisapi.dl1?control=uuid: df3f0ed6-a06d-4379-917a-fb851babal9b+urn:upnp-o
193 47.9572130192.168.137. 210 192.168.137.1 HTTR/Xv 358 POST Jupnphost/udhisapi.dl1?control=uuid: df3f0ed6-a06d-4379-917a-fb851babal9b+urn:upnp-o
208 61.2933890192.168.137.210 77.234.41.54 HTTP 277 GET /R/AZWKEARPbBwP cA9DkzhKLr ICSMUSBAAQAXMYT gE 1AT BGBAGDEAAGBWOEEMr18hEQBAGFEAEYBWOAEAAY]
991 oA INIEIIAIAT 1AL 137 1A 483 180 137 1 wrrR A 1178 AAcT el s fudld rand AT1Pmanrral nd A AEIFARAR ANEA A370 G17 FROEThaha10h rmsinnn A

Frame 9: 1178 bytes on wire (9424 bits), 1178 bytes captured (9424 bits) on interface 0

Ethernet II, Src: HonHaiPr_54:5b:fb (c0:18:85:54:5b:fb), Dst: HonHaiPr_boO:6c:af (90:4c:e5:b0:6c:af)
Internet Protocol Vversion 4, src: 192.168.137.210 (192.168.137.210), Dst: 192.168.137.1 (192.168.137.1)
ransmission Control Protocol, Src Port: 49200 (49200), Dst Port: icslap (2869), seqg: 399, ack: 1, Len: 1124
2 Reassembled TCP segments (1522 bytes): #8(398), #9(1124)]

Hypertext Transfer Protocol

extensible Markup Language

arsyaddwiyankuntoko.blogspot.com

0000 90 4c e5 b0 6c af <O 18 85 54 5b fb 08 00 45 00
0010 04 8 02 91 40 00 80 06 SF b6 cO a8 89 d2 cO a8
0020 89 01 <0 30 Ob 35 b2 67 4f c6 3a 8F a5 ef 50 18
Frame (1178 bytes) | Reassembled TCP (1522 bytes) |

© [ [Microsoft: \Device\NBF_{418BA2AT-EAID-42... | Backets: 12052 Displayed: 982 Marked: 0 Profile; Default

1l

Gambar di atas merupakan hasil capture dengan menggunakan filter ip source dan
protocol http. Hal itu dapat kita lihat pada kolom display filter. Pada kolom tersebut

tertulis :

e == = Zr mepeetm atmegme memeemes e B T

BXZE8 Ae»2aTF L
Filter:  ip.src == 192168137210 && http N

No. Time Source Destination

Ip.src == 192.168.137.210 ---->berarti wireshark hanya akan menampilkan paket dengan
Ip source 192.168.137.210
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= L S—

r | ipsrc == 102168.137.210 && http [+| Expression... Clear 4pply Save

Time Source Destination Protocol Length Info

9 12,5479020192.168.137.210

21 12.7813310192.168.137.210 192.168.137.1 HTTP/Xx 680 POST /upnphost/ud api. Z7cot
34 13.0061430192.168.137.210 192.168.137.1 HTTP/Xv 358 POST /upnphost/udhisapi. dl‘l"con
47 14.2454470192.168.137.210 192.168.137.1 HTTP/Xv 1178 POST /upnphost/udhisapi.dl1?cor
59 14.4860740192.168.137.210 192.168.137.1 HTTP/Xv 680 POST /upnphost/udhisapi.dil?cor
71 14.7103220192.168.137.210 192.168.137.1 HTTP/X» 358 POST /upnphost/udhisapi.dl1?cor

135 16.1942660192.168.137.210 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1

143 19,.1951890192.168.137.210 239,255.255.250 S50P 175 M-SEARCH * HTTP/1.1

148 22.1967500192.168.137.210 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1

151 25.2534350192.168.137.210 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1

154 28.2540580192.168.137.210 239.255,255.250 S50P 175 M-SEARCH * HTTP/1.1

157 31.2541790192.168.137.210 239.255.255.250 SSDP 175 M-SEARCH * HTTP/1.1

169 47.5024990192.168.137.210 192.168.137.1 HTTP/X¢ 1178 POST /upnphost/udhisapi.dl1?cot

181 47.7323200192.168.137.210 192.168.137.1 HTTP/Xv 680 POST /upnphost/udhisapi.dl1?cor

193 47.9572130192.168.137.210 192.168.137.1 HTTP/X+ 358 POST /upnphost/udhisapi.dl1?cot

208 A1 2Q]WRANT1A? 1AR 127 21N 77 224 41 Ra HTTD 277 ceT /o /arwwraenhRworadnkrhi r1e

&& http >tanda && disini merupakan suatu command yang digunakan untuk
melakukan lebih dari satu filter. Setelah tanda && terdapat http, berarti selain filter ip
source, wireshark juga melakukan filter terhadap paket-paket dengan protocol http saja.
tetapi, pada table daftar paket yang ditangkap terdapat protocol SSDP juga selain HTTP.
Ini terjadi karena SSDP sebenarnya merupakan protocol yang mirip dengan HTTP tetapi
protocol ini juga tidak terdapat pada filter wireshark. Pada detail paketnya pun pada layer
aplikasi yang digunakan merupakan HTTP. untuk melakukan filter tersendiri terhadap
SSDP saja bisa digunakan filter pada port-nya.

Referensi
http://cisco.tu-sofia.bg/uploads/Additional/wireshark.pdf
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