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Pendahuluan

Internet merupakan hal yang sudah umum pada jaman sekarang ini. Dimana-mana
internet bisa diakses, mulai dari bandara, sekolah, kantor, dan tempat umum lainya.
Dengan menjamurnya intenet ini, maka tiap orang pasti juga akan memiliki device
tersendiri untuk mengakses internet tersebut dimana terkadang tiap orang tidak
memiliki satu buah saja melainkan lebih dari satu. Dengan demikian menyebabkan
penggunaan internet yang dari waktu ke waktu semakin bertambah begitupun juga IP
address yang digunakan. Hal tersebut tidak sebanding dengan ketersediaan IP address
yang ada. Pada saat ini IP address yang digunakan adalah IPv4 yang diperkirakan akan
segera habis alokasinya dalam kurun waktu beberapa tahun mendatang. Belum lagi
perkembangan teknik telekomunikasi sekarang ini yang mulai berubah dari system
analog biasa menjadi digital dan menggunakan system IP yang akan membutuhkan
banyak IP address untuk setiap device-nya. Untuk menanggulangi hal tersebut, maka
IETF telah membuat system pengalamatan IP selain IPv4 yaitu IPVv6.

IPv6 ini merupakan perkembangan dari IPv4 yang dapat menyediakan lebih
banyak IP address karena IPv6 ini panjangnya adalah 128 bit tidak seperti IPv4 yang
panjangnya hanya 32 bit saja. selain itu, masih banyak kelebihan lain dari IPv6 ini bila

dibandingkan dengan IPv4.
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Keunggulan IPv6
1. Jumlah IP Address yang sangat banyak

Seperti yang telah diketahui, pada IPv4 panjang satu alamat IP-nya adalah 32 bit
yang berarti dapat menyediakan alamat IP sebanyak 4.294.967.296. mungkin jika
dilihat sepintas jumlah tersebut sudah banyak, tetapi karena implementasi tertentu
dalam penggunaanya pada kenyataanya jumlah IP tersebut masih kurang jika
digunakan untuk membuat jaringan pada seluruh dunia ini. Berbeda dengan IPv6,
IPv6 pada satu alamat IP-nya panjangnya 128 bit atau dengan kata lain dapat
menyediakan alamat IP sebanyak 3.4 x 10%. Jumlah tersebut sangatlah besar
sehingga dapat mengatasi masalah kekurangan IP pada beberapa tahun mendatang.

2. Autoconfiguration
IPv6 dirancang agar penggunanya tidak dipusingkan dengan konfigurasi Ip address.
Komputer pengguna yang terhubung dengan jaringan IPv6 akan mendapatkan IP
address langsung dari router, sehingga nantinya DHCP server tidak diperlukan lagi.
Autoconfiguration nantinya sangat berguna bagi peralatan mobile internet karena
pengguna tidak direpotkan dengan konfigurasi sewaktu berpindah tempat dan
jaringan.

3. Security
IPv6 telah dilengkapi dengan protokol IPSec, sehingga semua aplikasi telah
memiliki security yang optimal bagi berbagai aplikasi yang membutuhkan
keamanan, misalnya saja transaksi e-banking. Disamping itu, IPSec dalam Ipv6
merupakan protokol keamanan yang paling andal saat ini. Dimana ia menggunakan
teknik enkripsi yang rumit sehingga sulit ditebak oleh hacker yang akan membaca
data yang dilewatkan.

4. Quality of Service. IPv6 memiliki protokol QoS yang terintegrasi dengan baik,
sehingga semua aplikasi yang berjalan diatas Ipv6 memiliki jaminan QoS, terutama

bagi aplikasi yang sensitive terhadap delay seperti VolP dan streaming video.
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Penulisan IPv6
Tidak seperti IPv4, IPv4 dituliskan dengan bilangan hexadecimal yaitu
0,1,2,3,4,5,6,7,8,9,a,b,c,d,e,f. pada IPv6 ini terdapat delapan blok dimana tiap blok
tersebut terdapat empat digit bilangan hexadecimal. Berbeda dengan IPv4 hanya
terdiri dari empat blok saja. selain itu, untuk memisahkan tiap bloknya pada IPv6
digunakan titik dua, tidak titik seperti pada IPv4. Berikut merupakan contoh
penulisan IPv6

2001:0db8:0000:0000:5a55:0302:fef6:0012
Karena pada IPv6 alamat yang digunakan panjang dalam penulisanya, maka telah
dibuat ketentuan tertentu untuk penyederhanaan untuk alamat IPv6, yaitu:
- Angka 0 didepan bisa dihilangkan
- 0000 yang berurutan bisa dihilangkan dan diganti dengan titik dua
Dengan begitu penulisan alamat 1Pv6 2001:0db8:0000:0000:5a55:0302:fef6:0012
diatas menjadi

2001:db8::5a55:302:fef6:12

Jenis Pengalamatan IPv6
Seperti yang telah diketahui, pada IPv4 terdapat suatu pengalamatan IP yang dibagi
menjadi lima kelas yaitu kelas a, b, ¢, d, dan e. dimana diantara kelima kelas
tersebut hanya kelas a, b ,dan ¢ yang bisa dugunakan karena kelas D digunakan
untuk keperluan multicasting dan kelas E untuk keperluan eksperimental. Berbeda
dengan IPv6, pada IPv6 tidak dikenal system pengkelasan seperti pada IPv4
melainkan pada IPv6 hanya menyediakan tiga jenis pengalamatan yaitu Unicast,
Anycast, dan Multicast
1. Unicast
Pengalamatan unicast mirip dengan IPv4 yaitu dengan sekumpulan alamat
dengan sejumlah bit kontinyu yang sama sesuai dengan alamat subnet-nya dan
Class-less Interdomain Routing (CIDR). Ada banyak jenis pengalamatan unicast

pada IPv6 sesuai dengan tipenya seperti :
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- Alamat Link Local : alamat yang digunakan di dalam satu link yaitu jaringan
local yang saling tersambung dalam satu level

- Alamat Site Local : setara dengan alamat privat, yang dopakai terbatas dalam
satu site sehingga terbatas penggunaanya hanya didalam satu site sehingga
tidak dapat digunakan untuk mengirimkan alamat diluar site ini

- Alamat Global : alamat yang dipakai misalnya untuk ISP (Internet Service
Provider)

2. Anycast

Pengalamatan anycast digunakan untuk mengirimkan packet ke salah satu

anggota dari anycast yang terdekat. Jadi sebuah alamat anycast digunakan oleh

beberapa interface dan setiap packet anycast akan terkirim ke interface anggota

yang terdekat. Model pengalamatan pada anycast hampir sama dengan model

unicast. Jadi secara sintaksis alamat anycast sama saja dengan unicast, hanya

saja sebuah alamat anycast digunakan oleh lebih dari 1 host. Syarat dari

pengalamatan anycast:

a. Sebuah alamat anycast tidak boleh digunakan sebagai alamat sumber dari
sebuah packet IPv6.

b. Sebuah alamat anycast tidak boleh digunakan sebagai alamat interface pada
router.

3. Multicast

Alamat multicast IPv6 digunakan sebagai identitas sebuah group node. Jika

packet dikirim ke alamat multicast, maka packet tersebut akan diterima oleh

semua node anggota dari group tersebut. Sebuah node dapat menjadi anggota

banyak group multicast

Capturing IPv6

Berikut merupakan contoh hasil capture IPv6 dengan menggunakan wireshark :
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[l volP.pcapng [Wireshark 1.3.0 (SVN Rev from ftrunk)] =

| B i

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
U BB Aes DT L Qb | #®® % B

Filter: | ipv6 Dapressmn. Clear Apply Save

No. Time Source Destination Protocol Length Info

866 116.442845 feB0::86e:9f5e:d5c6:FF02::1: LLMNR 95 standard query 0x0dod ANY srianggraeni-pC
869 116.445795 feB0::86e:9f5e:d5c6:FF02::1: :cb38 ICMPV6E 86 Neighbor solicitation for fe80::d14:flel:d38:cb38 from 00:1f:3b:73:7a:9f
871 116.448144 feB0::86e:9f5e:d5c6:Ffo2:: upP 1056 source port: 49153 Destination port: ws-discovery
873 116. 535185 feB0::86e:9f5e:d5c6: FF02::1: LLMNR 95 standard query 0x0d0d ANY SriAnggraeni-pPC
878 116.748018 feB0: :86e:9f5e:d5c6: FF02:: ubP 1056 Source port: 49153 Destination port: ws-discovery
I 053862 feBO: : s s 1:l: . 86 Neighbor Solicitation for fe80::d14:flel:d38:cb38 from
883 117.255018 feB0: :86e:9f5e:d5c6:FF02::1: LLMNR 84 standard query 0x3adb ANY wpad
884 117.358289 feB0: :86e:9f5e:d5c6: FF02: LLMNR 84 standard query 0x3adb ANY wpad

891 117.762142 feB0::1830:cf7e:d457 FFO. S5DP 208 M-SEARCH * HTTP/1.1

893 117.989280 feB0: :86e:9f5e:d5c6: FFO. :cb38 ICMPVE 86 Neighbor Solicitation for fe80::d14:flel:d38:cb38 from 00:1f:3b:73:7a:9f
910 119.524187 feB0::86e:9f5e:d5c6:FF02::1: :cb38 ICMPVE 86 Neighbor solicitation for fe80::d14:flel:d38:cb38 from 00:1f:3b:73:7a:9f
919 120. 535408 feB0::86e:9f5e:d5c6:FF02::1: :cb38 ICMPVE 86 Neighbor solicitation for fe80::dl4:flel:d38:cb38 from 00:1f:3b:73:7a:0f
922 120.736051 feB0::1830:cf7e:d457ff02:: SSDP 208 M-SEARCH * HTTP/1.1

928 121.556527 feB0::86e:9f5e:d5c6:FF02::1: :cb38 ICMPVE 86 Neighbor solicitation for fe80::dl4:flel:d38:cb38 from 00:1f:3b:73:7a:0f
950 123.511923 feB0::86e:9f5e:d5c6:FF02::1: :cb38 ICMPVE 86 Neighbor solicitation for fe80::dl4:flel:d38:cb38 from 00:1f:3b:73:7a:9f
955 124.016678 feB0:: LLMNR 86 standard query Oxdl65 A isatap

958 124.114700 feB0:: LLMNR 86 standard query Oxdl65 A isatap

Frame 882: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0
® Ethernet II, src: Intelcor_73:7a:9f (00:1f:3b:73:7a:9f), Dst: IPvemcast ff:38:cb:38 (33:33:ff:38:ch:38)
= Internet Protocol version 6, src: fe80::86e:9f5e:d5c6:e25a (fe80::86e:9f5e:d5c6:e25a), Dst: ffo2::1:ff38:cb38 (ffoz::1:ff38:ch38)
0110 .... = version: 6
EH.ee. 0000 0000 ... +ovh vhive waen eaas = Traffic class: 0x00000000
............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 32
Next header: ICMPV6 (58)
Hop Tlimit: 255
Source: fe80::86e:9f5e:d5c6:e25a (fe80::86e:9f5e:d5c6:e25a)
i f02::1:7f38:cb38 (ff02::1:ff38:ch38)
unknown]

0000 33 33 ff 38 cb 38 00 1f 3b 73 7a 9f 86 dd 60 00

0010 00 00 00 20 3a ff fe 80 00 00 00 00 00 00 08 6e

0020 9f 5e d5 c6 e2 5a ff 02 00 00 00 00 00 00 00 00

0030 00 01 ff 38 cb 38 87 00 c3 a5 00 00 00 00 fe 80

0040 00 00 00 00 00 UE 0d 14 f1 el Od 38 cb 38 01 01
74 o

AnSn _an 1£ 3k 73

m

FRRSTHEN

IO 7 File: "F\ipv6\VolP.pcapng” 1144 kB 00:30:46 | Packets: 6438 - Displayed: 921 (14,3%) - Load time: 0:00.560 | Profile: Default

Pada gambar tersebut terlihat jika pada filter wireshark telah diterapkan filter untuk
IPv6. Pada kolom hasil pencarian telihat jika protocol-protocol yang telah ter-capture
menggunakan IPv6 pada layer tiga/network-nya. Dapat dilihat pada source dan
destination dari setiap paket yang telah ter-capture tersebut semuanya menggunakan
bilangan hexadesimal dan dibatasi dengan titik dua untuk setiap blok-nya, tidak ada IP
yang berbentuk seperti IPv4. Berikut merupakan detail dari salah satu paket yang

menggunakan IPv6 tersebut.

[ 882 117.053862000 fe80:86e:9Fe:d5ckie2sa Ieig [4f1e1:d38:cb38 from 00:1:3673: 7= AN

Frame 882: B6 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0

® ethernet II, src: Intelcor_73:7a:9f (00:1f:3b:73:7a:9f), Dst: IPvemcast_ff:38:cb:38 (33:33:ff:38:cb:38)

B Internet Protocol Version 6, Src: feB0::86e:9f5e:d5c6:e25a (feBO::86e:9f5e:d5c6:e25a), Dst: ff02::1:ff38:cb38 (ff02::1:ff38:cb38)
= 0110 .... = Version: &

[0110 .... = This field makes the filter "ip.version == &" possible: 6]
B ..., 0000 0000 .... ... oL L. ol = Traffic class: 0x00000000
L0000 000, viie ween heen amae aaaes = Differentiated services Field: pefault (0x00000000)
4 = ECN-Capable Transport (ECT): NOT Set
........... 0O ... «i.o ...t ... .... = ECN-CE: Not set

............ 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
payload length: 32
Next header: ICMPvG (58)
Hop 1imit: 255
source: feB0::86e:9F5e:d5c6:e25a (feB0::86e:9F5e:d5¢ch:e25a)
pestination: ff02::1:ff38:chb38 (ff02::1:ff38:cb38)
[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]
B Internet Control Message Protocol v6
Type: Neighbor sSolicitation (135)
Code: 0
checksum: Oxc3a5 [correct]
Reserved: 00000000
Target Address: fe80::d14:flel:d28:cb38 (fe80::d14:f1lel:d38:cb38)
B IcMPvE option (Source link-layer address : 00:1f:3b:73:7a:9f)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: Intelcor_73:7a:9f (00:1f:3b:73:7a:9f)

Pada gambar tersebut terlihat beberapa detail dari IPv6 seperti payload, next header, hop
limit, source, dan destination.
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Payload Length merupakan panjangnya data user yang dibawa dalam paket
tersebut. Pada gambar tersebut terlihat jika payload length-nya adalah 32.

Next header merupakan 8-bit selector yang berfungsi untuk mengidentifikasi
dengan cepat header selanjutnya setelah header IPv6. Pada gambar tersebut terlihat jika
header selanjutnya merupakan header untuk layer diatasnya yaitu header dari ICMPV6.

Hop limit terdiri dari 8-bit unsigned integer. Nilai dari hop limit ini terus
berkurang satu persatu setiap melewati node saat paket dikirim. Paket akan dihilangkan
apabila hop limit terus berkurang hingga nol. Pada gambar tersebut terlihat jika node
limit-nya 255. Hal itu berarti paket yang dikirim tersebut langsung dikirim ke
destination tanpa melewati node tertentu.

Source address merupakan alamat sumber dari pengirim. Seperti yang telah
dijelaskan diatas, alamat dari IPv6 panjangnya 128-bit dimana pada gambar hasil
capture ditunjukan dengan alamat Fe80::86e:9f5e:d5c6:e25a.

Destination address merupakan alamat tujuan kemana paket tersebut akan dikirim.
Sama dengan source address, alamat dari destination ini juga terdiri dari 128 bit data

dimana pada gambar diatas ditunjukan dengan nilai ff02::1:ff38:cb38
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