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[Artikel ini merupakan bagian dari seri “WLAN Monitoring Tool”’]

Sebagai administrator jaringan, mungkin akan ada waktu dimana kita perlu
melakukan instalasi jaringan WLAN (Wireless Local Area Network: lazim dikenal
orang awam dengan ‘hotspot’ atau ‘wi-fi”) baru pada suatu wilayah. Tentunya sebelum
melakukan instalasi dan perancangan jaringan, anda perlu melakukan survey terhadap
wilayah yang akan menjadi sasaran.

Apa saja yang perlu disurvey? Hal terpenting adalah traffic atau banyaknya
jaringan WLAN lain yang sudah ada pada wilayah tersebut. Hal itu dilakukan untuk
menghindari interferensi. WLAN merupakan jaringan yang tidak tampak karena
merupakan gelombang radio. Di udara, gelombang radio dapat ‘bertabrakan’ atau
‘menyatu’ dengan gelombang radio lainnya. Terutama bila frekuensinya terlalu
berdekatan, atau hilang oleh power (daya) gelombang radio yang lebih besar. Tentunya
jaringan yang kita buat dapat menjadi tidak efisien.

Untuk mengetahui banyak tidaknya jaringan WLAN yang tersedia pada suatu
area, seseorang dapat mengaktifkan perangkat seperti laptop atau smartphone yang
mendukung WLAN. Banyak jaringan dapat dilihat dalam bentuk daftar seperti gambar
berikut:
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Memang banyak jaringan dapat dipantau, namun untuk melakukan instalasi
jaringan baru. Scan jaringan seperti ini dirasa masih kurang karena perangkat hanya
akan menampilkan SSID jaringan beserta kuat tidaknya sinyal tersebut. SSID (service
set Identifier) adalah ‘nama’ dari suatu jaringan WLAN untuk memudahkan pengguna
memilih jaringan mana yang ingin mereka hubungkan dengan perangkat.

Sebelum pemasangan, administrator perlu mengetahui banyak informasi
selain SSID, misalnya channel dan frekuensi yang telah digunakan, RSSI (Received
signal strength indication: kuat sinyal dalam nilai pasti), dan sebagainya. Untuk itu
diperlukan suatu aplikasi yang dapat digunakan untuk mencari informasi jaringan
WLAN pada suatua area leih mendetail dari scan biasa. Salah satu aplikasi yang dapat
digunakan adalah inSSIDer.
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% Pengenalan inSSIDer

INSSIDer merupakan software yang Wi-Fi scanner yang dapat
mengidentifikasi SSID, RSSI ( kuat sinyal ), security, dan pengaturan yang ada pada
access point. Hasil yang ditampilkan akan sangat memberi infomasi mengenai kondisi
lokasi tempat kita akan membangun atau memantau jaringan setelah dipasang. Info
tambahan, software ini dikembangkan oleh MetaGeek, LLC. Pada awalnya inSSIDer
bersifat Open Source. Namun sejak versi 3.0, inSSIDer tidak lagi bersifat open source,
sebagai gantinya MetaGeek membagi inSSIDer dalam dua lisensi: Home edition untuk
penggunaan non komersial, serta Office Edition untuk fungsi komersial.

C' [ www.metageek.net/products/inssider,
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in5SIDer for Home will help you determine which security Ay Available on the

setting your Wi-Fi is using, reducing the risk of %Y Mac App Store
unauthorized access into your home network.

Display table of network information

Trace Co-Channel and Overlapping Network strengths
Fowerful Filtering Engine

Mumber of access points that can be selected
Enhanced Link Score based on RF activity

Detailed channel analysis table

Expert tips tailored to your environment

Works with Wi-Spy Mini, the werld’s smallest 2.4 GHz Spectrum

Analyzer

Kuat sinyal wifi akan berbanding terbalik terhadap jarak, semakin jauh jarak
akses point terhadap client maka semakin melemah pula kuat sinyal yang diterima
oleh client. Memang sinyal yang kuat bukan indikasi suatu kualitas jaringan bagus atau
tidak. Meski sinyal kuat, bisa saja jaringannya down atau tidak ada koneksi. Namun
jaringan yang baik juga tidak akan memiliki sinyal yang lemah sehingga sulit diakses.

Pada gambar sebelumnya, kuat sinyal hasil standard scan hanya digambarkan
dengan lima bar hijau atau indikasi standar (Excellent, Good, Fair, Poor, Very Poor).
Dengan inSSIDer, kuat sinyal dapat dipantau dengan detail dengan nilai pasti dalam
satuan dBm. inSSIDer membagi klasifikasi kuat sinyal sebagai berikut (dalam dBm):

Excellent Good Fair Poor
>-51 ~-61 -63 ~-73 -75 ~ -85 -87 ~ -97
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« Instalasi inSSIDer

Instalasi inSSIDer tidak jauh berbeda dengan aplikasi pada umumnya. Untuk
mendapatkan copy inSSIDer (Home maupun Office), anda dapat mendownloadnya di
http://www.metageek.net/products/downloads/.

<« C | [ www.metageek.net/products/downloads =
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Chat with a Geek

PRODUCTS SUPPORT COMPANY PARTNER STORE DOWNLOADS EREE 2-Day U.S. Shipping!

Downloads - Professional Wi-Fi Tools
inSSIDer Office

. = Discover surrounding networks
Step 1 - Discover 9

= Rate the health of your network
= Spot potential channel congestion
= Includes free trial

DOWNLOAD
inSSIDer Office

Chanalyzer Pro

= NiaAnnca tha invicihla with \Wi-Snv

Saat artikel ini dibuat (November 2013) versi inSSIDer terbaru adalah versi 3.
Untuk keperluan belajar, penulis menggunakan inSSIDer Home Edition 3.0. Tahapan
instalasinya dapat dilihat pada gambar-gambar berikut:

15 inSSIDer 3 Setup = |

Welcome to the inSSIDer 3 Setup Wizard

The Setup Wizard will install inSSIDer 3 on your computer.
Click Next to continue or Cancel to exit the Setup Wizard.
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12 inSSIDer 3 Setup [E=REE

End-User License Agreement

Please read the following license agreement carefully

END-USER LICENSE AGREEMENT FOR inSSIDer.

IMPORTANT PLEASE READ THE TERMS AND CONDITIONS [ |
OF THIS LICENSE AGREEMENT CAREFULLY BEFORE
CONTINUING WITH THIS PROGRAM INSTALL: MetaGeek,

LLC's End-User License Agreement ("EULA") is a legal

agreement between you, either an individual or a single entity
(referred to as the "licensee") and MetaGeek, LLC for the
MetaGeek software product(s) identified above which may

include associated software components, media, printed

matariale and "anlina" ar alactranie dacomnantation

Print ] [ Back ][ Mext ] [ Cancel ]

F ™
%) inSSIDer 3 Setup [ESREE

Destination Folder
Click Mext to install to the default folder or dick Change to choose ana:

Install inSSIDer 3 to:

IC:¥Program Files (x86)¥MetaGeek¥inSsIDer 3%

Back ][ Mext ] [ Cancel ]

F B
2 inSSIDer 3 Setup [ESREE

User Installation Option

Choose whether to install for the current user or for all users

Install this program for:

() Anyone who uses this computer

Badk ][ Mext ] [ Cancel
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User Experience Improvement Program

Help Improve inSSIDer

Join the Customer Experience Improvement Program and help
improve the guality, reliability, and performance of MetaGeek
software and services. Participation will not degrade the

| »

m

performance of your software.
If you choose to participate, MetaGeek will:
configurations.

identify trends and usage patterns.

* Collect information about your software and hardware

* Collect information on how you use our software and services to

[ ek |

Mext

[ Cancel ]

.
4l inSSIDer 3 Setup

Ready to install inSSIDer 3

installation settings. Click Cancel to exit the wizard.

Click Install to begin the installation. Click Back to review or change any of your

o]

Back ][ Install [ Cancel ]
b
F
2 inSSIDer 3 Setup [ESREE
Installing inSSIDer 3
Please wait while the Setup Wizard installs inSSIDer 3.
Status: Copying new filles
|
Back Mext
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441 inSSIDer 3 Setup

Completed the inSSIDer 3 Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back

Cancel

¢ Menjalankan inSSIDer

Jalankan inSSIDer dengan menklik shortcut inSSIDer pada desktop atau

melalui start menu

J ASUS Utility

) Awvira

J Bitwise SSH Client

, Cisco Packet Tracer

. Foxit Reader

. Games

. Google Chrome

| Google Earth

. HDD Low Level Format Tool
J Intel

. Internet Download Manager
, K-Lite Codec Pack

, K-Lite Codec Pack x54

. Maintenance

. MetaGeek

Documents
Pictures
Music
Games
Computer

Control Panel

{4 inSSIDer 3

Devices and Printers

, Microsoft Office

. MiPony

. Mobile Partner

, MoeMovel

, Mero 8

. Oracle VM VirtualBox
. Proxifier

| puush

Back

Default Programs

Help and Support

Search programs and files
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Tunggu beberapa saat, halaman utama berupa LEARN akan muncul.
Halaman ini berisi informasi WI-FI adapter yang dipasang pada perangkat (laptop),
kotak feedback untuk memudahkan pengguna mengirim kritik ke developer, serta buku
panduan elektronik. Sebagai informasi, bagian panduan hanya akan terlihat apabila
komputer terhubung dengan internet karena panduan ini adalah panduan online.
Perhatikan kedua gambar berikut:

Tidak terhubung ke internet
[ESREER™ >

metageek

‘@. Navigation to the webpage was canceled

What you can try:

® Retype the address.

Terhubung ke internet

i# inSSIDer for Home (=R
File View Help

din order to provide inSSIDer for Home User Guide
Thanks for downioading inSSIDer for Home!
The first step to increasing your network performance is understanding your wireless environment.

With this in mind, inSSIDer has been reimagined to be as informative and educati sible.

e
FILTERS o
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Beralih ke bagian selanjutnya, yaitu networks. Untuk berpindah halaman,
gunakan tab-tab halaman (dibawah menu bar) Klik baglan NETWORKS

Berikut adalah contoh tampilan inSSIDer saat bekerja. Terlihat bagian-bagian
penting seperti filter, network list, network information, serta spektrum sinyal dalam
bentuk grafik.
i# inSSIDer for Home

= | )

Ip

LEARN ) NETWORKS metageek

X Networks Table keyboard shortcuts: j=down, k=up, s=star, c=clear all
X Star the network you are optimizing in the Networks list below
@ >
® <

Security V| | 80211 v

GNAL ¥ | CHANNEL SECURTTY MAC Al MAXRATE | 80211 NETWORK TYPE VENDOR
_E__
INDOSAT 70 11 WPA2-Enterpris Infrastructure  Aruba Networl
SuperWiFi-5IM -70 11 WPA2-Enterprise D 3 Infrastructure Aruba Networl
SuperWiFi-WEB 71 Open Di Infrastructure  Aruba Networl
INDOSATNET 7111 Open D Infrastructure Aruba Networl 5 Signal -
INDOSATNET 74 9 Open DB:C7:C80L0) Infrastructure  Aruba Networl
INDOSAT ~ .75 9 WPA2-Enterprise D E 3 Infrastructure  Aruba Networl

Open Di K Infrastructure Aruba Networl

WPA2-Enterprise :f 3 Infrastructure Arub.

Open 4 Infrastructure .
Open Infrastructure Cisco-Linksys,

Open “1E:A3:BA:25 144 Infrastructure
e -84 Open 58:97; A24 144 Infrastructure

5 GHz NETWORKS

Filter berfungsi untuk menyaring informasi SSID mana saja yang akan
ditampilkan di network list. Mode filter yang dapat digunakan adalah SSID, channel,

signal, security, serta tipe standar network.
@ +

FILTERS o g ecurity

Network list dapat diurutkan secara ascending (naik) maupun descending
(turun). Klik properti tabel (tabel paling atas.

CHANMEL SECURITY E E VENDOR

Untuk melihat detil jaringan, pilih salah satu jaringan yang akan dipantau.
Maka informasinya akan tampak pada network information (sisi kanan).

Signal -
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Terakhir, paling bawah akan menampilkan sebaran frekuensi dan daya
network yang termonitoring dalam bentuk grafik. Grafik dibagi dalam dua band
berbeda: 2.4 GHz dan 5 GHz

2.4 GHz NETWORKS 5 GHz NETWORKS

P

Dengan informasi yang melimpah seperti ini, tentunya administrator dapat
mamahami kondisi lapangan dan merencanakan jaringan baru dengan lebih baik.

Bagaimana untuk mamantau jaringan yang sudah ada secara lebih mendetail?
Informasi-informasi diatas yang saya sebutkan hanya berisi network information dari
satu jaringan saja. Terkadang seorang administrator juga perlu mambandingkan
jaringannya terhadap jaringan lain, iya kan? Misalkan apakah ada jaringan yang overlap,
menggunakan channel yng sama, dan sebagainya.

inSSIDer memiliki fitur untuk membandingkan informasi jaringan Kkita
dengan keadaan lingkungan. Pertama, pilih jaringan yang akan kita analisa, misalnya
disini adalah INDOSAT. Klik INDOSAT pada network list, informasi umum tentang
INDOSAT akan terlihat.

i inSSIDer for Home = O
Eile Ip

NETWORKS ) metageek

802.11 v

INDOSAT _01:0D:30

Open
IndiSchool@wifi.id . -8 Open

Open

Open >
Open Signal -65d
Open
WPA2-Enterpris

-71 11 WPA2-Enterpris: 0:92:50

7111 WPA2-Enterprise D!
7111 Open D
88 13 Open 00

0
70 11 Open D 0
0
0

2.4 GHz NETWORKS 5 GHz NETWORKS

INDOSAT

Sekarang, tekan tombol ‘S’ pada keyboard untuk menandai jaringan ( S =
Star). Maka tampilan akan berubah:
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{ inSSIDer for Home
File View Help

|| .

NETWORKS metageek

CHANNEL & SECURITY

INDOSAT_01:0D:30

Open

Open

Open

Open

Open

Open

WPA2-Enterprise
dmmetmpn— 71 11 WPA2-Enterpris (]
Open 0
WPA2-Enterpris: 0
Open 0

mmten— -70 11 Aruba Nety
Aruba Nef
Aruba Nety

Open Cisco-Link

24 GHz NETWORKS 5 GHz NETWORKS

INDOSAT

inSSIDer membandingkan sinyal INDOSAT dengan network sekitar, ternyata
selain INDOSAT (channel 9), akses point INDOSAT juga nenjalankan network-network
lain yang menggunakan channel yang sama, hal ini disebut dengan Co-Channel. Pada
gambar ini, jumlah network Co-Channel ada 3, yaitu INDOSATNET, SuperWifi-WEB,
dan SuperWifi-SIM. Dilihat dari MAC Address-nya, seluruh network tersebut berasal
dari perangkat yang sama, namun beda port.

Selain channel yang sama, INDOSAT juga overlapping dengan 5 jaringan lain
(selengkapnya lihat gambar = ditandai dg tanda merah). Overlapping artinya kurang
lebih adalah ‘tertindih’. Channel WLAN (saat ini kita bahas WLAN 2.4 GHz saja) tidak
serta-merta berjauhan satu sama lain, tetapi bedempet-dempetan. Masing-masing
channel lebarnya 22MHz. Idealnya, pada suatu area maksimal hanya boleh ada tiga
jaringan WLAN supaya tidak terjadi interferensi. Perhatikan gambar berikut:

orld Wide Band
915 Mz 24cfiz 5806H |
— u| — T
26 MHz 845 MHz T — 125 MHz
2401 1 24z | |[242 6 2adg| | [2a5t T R
2412 2437 2462
2406 2 2428 2431 7 2453 245 12 2478 |
2417 2442 2467 i
i i i i i i i i i
: : : A i : i : : Channel number
2411 3 2436 2435 8 2458 2461 13 2453
2422 2447 2472 Top of channel
K
|| 2416 4 2433 2441 9 2463 i |2473 14 2496
i 2427 2452 v 2484
! = ! :
: 2421 5 2443 2446 10 24838 \— Center frequency
i 2432 2457 i \
2400 2410 2420 2430 2440 2450 2460 2470 2480 MHz Bottomn of channel
« ISM Band >
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Misalkan jaringan A menggunakan channel 1 dan jaringan B menggunakan
channel 3

Jaringan A ->channel 1 (2412MHz)

Nilai 2412 adalah nilai tengah dari frekuensinya, lebar frekuensinya adalah
22 MHz, jadi dapat diketahui kalau channel 1 bekerja pada :

2412 - (22/2) = 2401 Mhz

2412 + (22/2) = 2423 MHz

jadi didapat frekuensi kerja channel 1 adalah = 2401MHz ~ 2423MHz

Jaringan B ->channel 3 (2422Mhz)

2422 - (22/2) = 2411

2422 + (22/2) = 2433

jadi didapat frekuensi kerja channel 3 = 2411 Mhz ~ 2423 MHz

coba perhatikan antara kedua range channel tersebut
channel 1 = 2401 - 2423
channel 3 =2411 - 2433

channel 1 dan channel 3 akan overlap pada frekuensi 2411 - 2423

overlap dapat mengakibatkan inteferensi pada jaringan A dan B, akibatnya

clientnya mudah kehilangan sambungan (disconnect) atau medapat hasil respon (reply)

yang lama. Berikut adalah set channel yang dapat anda pilih agar tidak terjadi
overlapping:

Set 1:

Set 2:

Set 3:

Set 4:

Set 5:

O WN R
e o
~wWN P

-6
-7
-8
-9
-10

Memang, saat ini pada satu area sering terdapat lebih dari 3 jaringan WLAN

tersedia. Minimal dengan mengetahui ilmu tentang overlapping, anda dapat mengurangi
dampaknya dengan memilih channel yang agak berjauhan.

Referensi luar:
http://www.forummikrotik.com/wireless-networking/15834-dampak-dari-overlap.html
(special thaks to anazh12)

Sumber Gambar:
http://www.moonblinkwifi.com/misc images/80211-frequency-channel-map.JPG
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Seorang mahasiswa tingkat dua Teknik Telekomunikasi D3 Khusus di
Politeknik Negeri Semarang. Selain sebagi teknisi, dia juga suka belajar
tentang multimedia berbasis audio/video seperti membuat video clip, atau
membuat lagu digital. Menghubunginya dapat langsung melalui

e-mail ke arsyanzone.178@gmail.com
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