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InSSIDer adalah sebuah free software yang dikembangkan oleh MeetaGeek yang dapat
membantu mendeteksi jaringan wireless, mencatat dengan presisi matematis semua hal yang
berhubungan dengan jarignan wireless yang tersedia, menerjemahkan data yang diperoleh
pada grafik. Berdasarkan data grafik, user dapat mengetahui kekuatan sinyal wireless
berbanding dengan channel dan waktu.
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InSSIDer berguna untuk memindai jaringan dalam jangkauan antena Wi-Fi komputer, melacak
kekuatan sinyal dari waktu ke waktu, dan menentukan pengaturan keamanan jaringan wi-fi
(termasuk apakah atau tidak mereka dilindungi oleh password). inSSIDer adalah aplikasi
GRATIS, open-source Wi-Fi scanning software. Beberapa kelebihan dari inSSIDer:

* Kompatibel dengan Windows XP, Vista dan 7 (32 dan 64-bit)

* Menggunakan Wi-Fi API dan kartu jaringan nirkabel Anda saat ini

* Urutkan hasil berdasarkan Mac Address, SSID, Channel, RSSI dan “Time Last Seen ”
* Kompatibel dengan perangkat GPS (NMEA v2.3 dan lebih tinggi)

Cara Instalasi software inSSIDer

Berikut adalah langkah untuk menginstall inSSIDer:

Double klik pada master software, kemudian muncul kotak dialog setup wizard, klik next.
[ 8 inssiDer 3 setup =)

Welcome to the inSSIDer 3 Setup Wizard

The Setup Wizard will install inSSIDer 3 on your computer.
Click Mext to continue or Cancel to exit the Setup Wizard.

ack f Next [ Cancel

Beri tanda centang pada persetujuan user agreement dan pilih next.
[ 8l inssiDer 3 Setup l= S |

End-User License Agreement

Please read the following license agreement carefully

END-USER LICENSE AGREEMENT FOR inSSIDer. -
IMPORTANT PLEASE READ THE TERMS AND CONDITIONS
OF THIS LICENSE AGREEMENT CAREFULLY BEFORE
CONTINUING WITH THIS PROGRAM INSTALL: MetaGeek,

LLC's End-User License Agreement ("EULA") is a legal
agreement between you, either an individual or a single entity
(referred to as the "licensee") and MetaGeek, LLC for the
MetaGeek software product(s) identified abowve which may

include associated software components, media, printed

matariale and "anlina" ar alactraniec Adocomantatinn
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Tentukan destinasi penyimpanan file instalasi dari inSSIDer dan pilih next.

F ~
44 inSSIDer 3 Setup = |

Destination Folder
Click Mext to install to the default folder or dick Change to choose ano:

Install in55IDer 3 to:

IC:‘nProgram Files (x88) \MetaGeek\nssIDer 34

[ Back ][ Mext ] [ Cancel ]

Tentukan siapa saja user dalam komputer yang boleh menggunakan inSSlder, user saat ini yang
melakukan instalasi atau seua user diperbolehkan. Pilih next.

48] inSSIDer 3 Setup = |

Destination Folder
Click Mext to install to the default folder or dick Change to choose ano

Install insSIDer 3 to:

IC:‘Program Files {x88)\MetaGeek\insSIDer 3\

Back ][ Mext ] [ Cancel
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Beri tanda centang pada pilihan User Experience Improvement program. Klik next.
44 inSSIDer 3 Setup =

User Experience Improvement Program
Help Improve inSSIDer

Join the Customer Experience Improvement Program and help o
improve the quality, reliability, and performance of MetaGeek
software and services. Participation will not degrade the
performance of your software.

m

If you choose to participate, MetaGeek will:

* Collect information about your software and hardware
configurations.

* Collect information on how you use our software and services to
identify trends and usage patterns. -

[¥]iveg, I am wiling to partidpate (Recommended):

[ Back ][ Mext ] [ Cancel

Klik install untuk memulai proses instalasi.

] inSSIDer 3 Setup = S|

Ready to install inSSIDer 3

Click Install to beqgin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back ]| Install { ’ Cancel
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Tunggu hingga proses instalasi selesai.
31 inSSIDer 3 Setup ==

Installing inSSIDer 3

Please wait while the Setup Wizard installs inS5IDer 3.

L Status:

Back || Mext | [ cancel |

ialankan inSSIDer yang sudah ada di start up menu.

13/

Setelah proses instalasi selesali,

. Foxit Reader -

| Games
. GOM Player
. Google Chrome
. Internet Download Manager Documents
. ICreator Pro
J Kamus 2.04 Pictures &2
. Kingsoft Antivirus .
. K-Lite Codec Pack s 22A
. KONAMI »
LINE Games
. Maintenance
. MetaGeek

4 in3SIDer 3
. Microsoft Office
. Microsoft Visual Studic 6.0
. Microsoft Web Publishing
. NetBeans Default Programs
. Oracle VM VirtualBox
. PDF Decrypter Pro Help and Support
. PDF Password Crackerv3.2
. PDF Technolegies
. PianoFX STUDIO
. Picasa3
. Pixlr
. Rovio
. SearchMewTab

. Skype
4 Back

Computer

Control Panel

Devices and Printers

| Search programs and files pel |
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Menjalankan aplikasi InSSIDer

Setelah aplikasi berjalan, pada bagian pojok kiri atas terdapat jenis dan merk ethernet wireless
adapter yang digunakan oleh PC/Laptop.

»

{4 inSSIDer for Home

File View Help

LEARN NETWORKS

WI-FI ADAPTER
Qualcomm Atheros AR9285 Wireless Network Adapter

Pada bagian Kiri atas terdapat tabel yang berisi SSID, Signal, Channel, Security, MAC Address,
802.11.
@ +

FILTERS P 0 £ ecurity 802.11 \

SIGNAL ¥ CHANNEL SECURITY MAC ADDRESS
AndroidAP7523j -~~~ -60 WPA2-Personal  B4:62:93:BE:E2:86
SuperWiFi-SIM e~ -65 WPA2-Enterprise 54:78:1A:AA:AF:C2
SuperWiFi-WEB v -65 Open 54:78:1A:AA:ARC3
INDOSATNET —~— -68 Open 54:78:1A:AAARCT
INDOSAT -~ -69 WPA2-Enterprise 54:78:1A:AA:AF:CO
SuperWiFi-WEB — -73 Open 54:78:1A:AA:59:F3
INDOSATNET v =16 Open 54:78:1A:AA:59:F1

[ [INDOSAT _ WPA2-Enterprise [S478:1AAAS%FO [n |

SuperWiFi-SIM WPA2-Enterprise 54:78:1A:AA:59:F2

=2 &N 3 2BE 3 & 3

INDOSATNET v Open 54:78:1A:AA:55:01
INDOSATNET — -0 Open 54:78:1A:88:8C:51
WEP_AP4 i WEP C0:C1:C0:8C:48:49
polines_24 o~ = Open 00:23:33:18:5B:D0

-SSID : Menunjukkan nama-nama dari hotspot atau jaringan wireless (SSID) yang tersedia atau
yang terdeteksi oleh inSSIDer.
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-SIGNAL : menunjukkan kekuatan sinyal daripada jaringan wireless tersebut. Berikut adalah
tabel dari kualitas sinyal yang diukur dalam satuan dBm. Gradasi warna menunjukkan tingkat
kekuatan sinyal, semakin menuju warna hijau semakin baik pula kekuatan atau kualitas sinyal
tersebut.

Quality dBm
>-31
-53
Excellent 5‘2
59 87
61 -89
63 Poor 4
£5 -93
£7 -85
59 97
71 -99
73 -101
2 -103
i Very Poor
77 -105
Foi -79 -107
air 53 109
83 No Signal abad
-85 <-113

-CHANNEL : Setiap jaringan nirkabel beroperasi pada saluran Wi-Fi tertentu. channel 1-14
berada di rentang frekuensi 2,4 GHz, sementara channel 30-160 berada di kisaran 5 GHz.
inSSIDer dapat menampilkan dua angka di kolom channel, yang menunjukkan bahwa jaringan
menggunakan “channel bonding"”. Angka pada tab channel menunjukkan pada channel berapa
jaringan wireless tersebut bekerja.

-SECURITY : inSSIDer menunjukkan daftar berbagai pengaturan keamanan pada jaringan
wireless. berikut adalah daftar metode keamanan wireless yang daoat dideteksi oleh inSSIDer:
Open, WEP, WPA Personal, WPA-Enterprise, WPA2-Personal, WPA2-Enterprise, Wi-Fi
Protected Setup, or Open (No

Security)

-MAC Address : Adalah sebuah identifikasi unik bagi perangkat dalam untuk jaringan wired
maupun wireless. Tab MAC Address berisi daftar MAC address dari perangkat jaringan wireless
yang digunakan.

-802.11 : Pada tab in berisi tipe-tipe dari jaringan wireless (802.11) yang tersedia yaitu tipe
a,b,g,n.
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Pada bagian kanan atas, menampilkan detail dari salah satu jaringan wireless yang dipilih
(misal : polines_24)

polines_24

00:23:33:18:

Open o-Channel 0 Networks

g Dveriapping 23 Networks
e 54 Signal -80 dBm

VWS

MAC address dari perangkat Router Access point adalah 00:23:33:18:5B:D0

Metode Security yang digunakan adalah open yaitu tanpa membeutuhkan password dan
autentikasi user, kita sudah bisa langsung terkoneksi dengan jaringan tersebut. Jairingan
wireless polines_24 menggunakan jenis 802.11g. Channel yang digunakan oleh jaringan
polines_24 adalah channel 9. Link score menunjukkan angka penilaian daripada kualitas
jaringan wireless tersebut, semakin besar score, berarti jaringan tersebut semakin baik. Kualitas
signal dari jaringan wireless ini adalah -80dBm (Fair).

Pada bagian bawah terdapat dua kolom identifikasi yang menampilkan jaringan yang bekerja
pada frekuensi 2.4 GHz dan 5 Ghz.

2.4 GHz NETWORKS 5 GHz NETWORKS
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Kolom 2.4 GHz
2.4 GHz NETWORKS

polines_24

S

Warna kuning menunjukkan jaringan yang telah dipilih untuk dilihat detailnya (polines_24).
Sedangkan yang berwarna abu-abu menujukkan jaringan-jaringan lainnya yang bekerja pada
rentang frekuensi 2.4 Ghz. Pada kolom tersebut menunjukkan bahwa jaringan polines_24
memiliki kualitas sinyal kurang lebih 80 dBm yang bekerja pda frekuensi 2.4 GHz.

Kolom 5 Ghz
5 GHz NETWORKS

Pada kolom 5Ghz tidak menunjukkan adanya grafik atau aktifitas. Hal ini menunjukan bahwa
memang tidak ada jaringan pada lokasi tersebut yang menggunakan frekuensi 5 GHz atau
channel 30-160.

Fitur Filters

LEARN NETWORKS D

X Networks Table keyboard shortcuts: j=down, k=up, s=star, c=clear all

X Star the network you are optimizing in the Networks list below

@+

® -

FILTERS

Security V 802.11 Vv

Fitur Filters menunjukkan pilihan informasi tergantung pada informasi apa yang kita inginkan.
Adadua pilihan untuk memfilter informasi inSSIDer: plus (+), dan minus (-). Ketika "+" opsi
yang dipilih, inSSIDer akan hanya menampilkan jalur akses yang memenuhi Kriteria yang telah
dipilih. Ketika memilih tanda "-" pilihan akan melakukan hal yang sebaliknya - itu akan
menyembunyikan itu AP yang cocok dengan kriteria.
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Ada beberapa filter yang digunakan dalam inSSIDer yaitu :

o Filter by SSID/Vendor (melakukan pengelompokkan berdasarkan nama SSID atau
vendor yang sama).

e Filter by Channel melakukan pengelompokkan berdasarkan channel yang bekerja pada
frekuensi 2.4 Ghz maupun 5 GHz)

e Filter by Security (melakukan pengelompokkan berdasarkan metode keamanan yang
dipakai oleh jaringan wireless tersebut).

e 802.11 (melakukan pengelompokkan berdasarkan tipe dari jaringan 802.11 yaitu tipe
a,b,g, dan tipe n).
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