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Pendahuluan
WIRESHARK

Wireshark merupakan salah satu dari software monitoring jaringan yang biasanya banyak digunakan oleh para administrator jaringan untuk mengcapture dan menganalisa kinerja jaringan. Salah satu alasan kenapa Wireshark banyak dipilih oleh seorang administrator adalah karena interface nya menggunakan Graphical User Unit (GUI) atau tampilan grafis. Bila anda adalah seorang admin, pasti software ini bisa sangat membantu. Dengan menggunakan software ini kita bisa mengcapture packet packet data yang berkeliaran pada jaringan yang sedang dimonitoring. Dengan kata lain admin bisa mengetahui apa saja informasi yang sedang di akses oleh para user dan bisa menganalisa nya. Software Wireshark juga memungkinkan bagi seorang admin untuk memperoleh informasi informasi penting dari user seperti password email atau account lain yang sedang diakses dengan menganalisa packet packet yang bisa kita tangkap dengan software ini.
Isi
Implementasi penggunaan wireshark

Wireshark digunakan banyak orang dengan alasan beraneka ragam, seperti:

1.       Wireshark digunakan untuk mempelajari protocol jaringan secara mendetail.
2.       Digunakan untuk mengidentifikasi masalah-masalah yang terdapat dalam jaringan.

3.       Digunakan juga untuk membobol data-data pribadi orang lain.
4.       Dsb

Beberapa keunggulan wireshark adalah :

1.       Capture data dilakukan secara langsung dari network interface

2.       Tersedia untuk OS Linux dan Windows

3.       Bisa Export dan Import hasil capture dari atau ke computer lain.

4.       Bisa memfilter hasil penangkapan data sesuai dengan yang kita inginkan

5.       Bisa digunakan sebagai sniffer jaringan.
Penggunaan wireshark

Instalasi software ini sama dengan instalasi software-software lainnya seperti yang sering kita gunakan dalam OS Windows.

Setelah terinstall, lalu menjalankan software tersebut maka akan mucul tampilan seperti berikut ini :



Dari tampilan awal wireshark tersebut dapat dilihat bahwa terdapat 4 menu utama dalam software ini yaitu Capture, Capture Help, Files, dan Online, berikut adalah penjelasan dari masing-masing tool :

1. Capture
Terdiri dari Interface List, Start, dan Capture Options. Berikut adalah masing-masing dari penjelasannya :
· Interface list akan menampilkan daftar interface yang terdapat pada komputer kita yang akan digunakan untuk dianalisis dalam jaringan komputer. 
· Start digunakan untuk memulai capture data.
· Capture Option digunakan untuk mengatur opsi-opsi dalam mengambil data dan menganalisisnya.

2. Capture Help
Terdiri dari How to Capture dan Network Media. Secara kesuluruhan kedua sub menu ini digunakan untuk memberikan informasi tentang cara penggunaan software ini.
3. Files
Terdapat sub menu Open dan Sample Captures yang digunakan untuk melihat file dari hasil capture data yang sudah tersimpan. Baik dari komputer kita atau komputer orang lain.
4. Online
Menu ini berhubungan dengan software properties yang berhubungan dengan internet.
Berikut ini adalah macam-macam fitur yang terdapat di saat kita sudah melakukan capture pada sebuah jaringan :
[image: image2.png]Mew > (e rares
Bueee ~Hx20 " +soF2[FH QAN SVR% 3
Display Fier > ————
Dattarpalet- £ e : =i
palet yang
Dertasil >
atarghap
Detai dar ——— :
paketyang > ||  Einernet 1z, fre: tnceicer.Ga:2biaa (G0rie:5562:29:am), Duts oroadcast CFF:FFFFLAFFESE
e e B S e
erilh e L L e I
petipaiet > |8 EEEEERE S fasa
dalam format S HEHBHEHS $R8 eacua, T
heksadesimal
LT PRI ol o T Rnen





· Menu 
: Disini kita bisa bernavigasi antar menu-menuyang tersedia pada Wireshark.

· Display Filter : Sebenarnya adalah sebuah kolom, kita akan mengisinya dengan sintaks -         sintaks untuk memfilter(membatasi) paket-paket apa saja yang akan ditampilkan pada list paket.

· Daftar paket
: Disini akan ditampilkan paket-paket yang berhasil ditangkap oleh Wireshark, berurutan mulai dari paket yang pertama kali ditangkap dan seterusnya.
· Detail Paket
: 

Disini akan ditampilkan detail paket yang terpilih dari daftar paket yang ada diatasnya.
· Detail Heksa
: 

Detail paket yang terpilih akan ditampilkan dalam bilangan heksa, terkadang kita akan lebih mudah untuk mendapatkan data dari bagian ini.
Pada daftar bagian Daftar paket terdapat beberapa kolom menu antara lain :

· Time : Menampilkan waktu saat paket itu pertamakali dan seterusnya tertangkap.

· Source : Menampilkan IP sumber dari paket data tersebut berasal.

· Destination : Menampilkan IP tujuan dari paket data tersebut.

· Protocol : Menampilkan protokol apa yang sedang digunakan pada sebuah paket data tersebut.

· Info : Menampilkan informasi mendetail tentang paket data tersebut.
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