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Abstract

Open Systems Interconnection Model or OSI Model is a structural logic which organizing data
communication on the network. This is purposed in order that computer can efficiently
communicates on the different network.

There are 7 layer in the OSI Model. Every layer has particulary responsible on data
communication process. OSI Model Layer divided into two group which are Upper Layer and
Lower Layer. Upper Layer consists of Application, Presentation and Session. Then the Lower
Layer consists of Transport, Network, Data Link and Physical.

The Address Resolution Protocol or ARP is a telecommunication protocol used for
resolution of network layer addresses into link layer addresses, a critical function in multiple-
access networks. ARP is used to convert an IP address into MAC address. ARP has been
implemented with many combinations of network and data link layer technologies, such as IPv4,
Chaosnet, DECnet and Xerox PARC Universal Packet (PUP) using IEEE 802 standards,
Keywords: OSI Model Layer, Application Layer, FTP.
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Abstrak

Open Systems Interconnection Model atau OSI Model merupakan kerangka logika
terstruktur yang mengatur proses komunikasi data pada jaringan. Hal ini bertujuan agar
komputer dapat berkomunikasi pada jaringan yang berbeda secara efisien.

Pada OSI model terdapat 7 Layer. Setiap Layer bertanggung jawab secara khusus pada
proses komunikasi data. Model Layer OSI dibagi dalam dua group yaitu Upper Layer dan
Lower Layer. Upper Layer terdiri dari Application, Presentation dan Session. Sedangkan Lower
Layer terdiri dari Transport, Network, Data Link dan Physical.

Address Resolution Protocol atau ARP adalah sebuah protokol dalam TCP/IP Protocol
Suite yang bertugas melakukan resolusi alamat IP ke dalam alamat Media Access Control
(MAC Address). ARP diimplementasikan dengan beberapa kombinasi dari teknologi network
dan data link layer seperti Ipv4, Chaosnet, DECnet dan Xerox PARC Universal Packet (PUP)
menggunakan standar IEEE 802.

Kata Kunci: OSI Model Layer, Application Layer, FTP

1. Pertama-tama hubungkan dua PC dengan kabel UTP Crossover.
2. Pastikan kedua PC sudah terhubung dengan baik dan benar dengan melakukan uji ping pada
kedua PC.

B Administrator: C:\Windows\system32\cmd.exe - P a— ‘E,\E‘ﬂ

3:\Users\UAIO>ping 192.168.0.1

Pinging 192.168.0.1 with
Reply from 192.168.0.1:
Reply from 192.168.6.1:
Reply from 192.168.8.1:
Reply from 192.168.8.1: hyte

Minimum = Bms, Maxinum = 1ms, Average = Oms

C:\Users\URIO>

e e — e ——

3. Lalu buka software wireshark yang sudah diinstal sebelumnya.
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The World's Most Popular Network Protocol Analyzer

Version 1.8.1 {SUN Rev 43246 from /trunk-1.8)

L cptwe __J _______Fles _______J |

Interface List ~— Open @ We =
B . : = :
Live fist of the capture hterisces Open = previousy captursd file Vet
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Open Recent: aa U
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a Start @ o
Choos: one or more interfaces to capture from. then Start @ Sample Captures
] Microzoft: \Device\NPF_{D7B03C8D-7EBS-4DBC-AFD WA Zcrmen o Sampie pUN e an i e (¥ Sec
Wok —

El Atheros L1C PCI-E Ethernet Controller. \Device\NPF_|

Ll T — *

a Capture Options

Start a capruse wih detaiiec apticns

4. Lalu pilih pilihan Capture yang tersedia pada menu bar.
5. Selanjutnya pilih Interfaces atau tekan shortcut Ctrl+I

- The Wireshark Network Analyzer [Wireshark 1.8.1 (SVN Rev 43946 from /trunk-1.8)]
File Edit View Go ;agture Analyze §uﬁ§ﬁcs 7Telephonz Tools Internals Help

gi u a ﬁ i Bl Interfaces... Ctrl+1 ® 2 ‘? i ‘

: @ Options... Ctrl+K -
Filter: \ @ Start Ctrl+E EI Expression...

@ Stop Ctrl+E
@ Restart St 1ost Popular Network P
@l Capture Filters... | Rev 43946 from /trunk-1.8)

6. Setelah itu akan muncul interface yang tersedia. Pilih salah satu yang sedang

berjalan dan terjadi transmisi paket data, pilih Start.

Description Packets Packets/s

] g Microsoft feB0:4d6b:1eb9:1641:62a 0

| Atheros L1C PCI-E Ethernet Controller fe80::alalicadl:66cdidSc 59

7. Setelah kita pilih salah satu interface maka akan muncul tampilan seperti di bawah ini.
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[l Capturing from Atheros LIC POLE Ethernet Controller: \DEvice\NPF ACIBE400-CO6 S ADAE BAAA. POTEAADE1228) .. i
File Edt View Go Capture Anslyze Statistics Telephony Tools Intemals Help
B 2Ex s T2 EE eaan | @B s
Filter Expression.. Clear App
Na. Time Source Destination Protocol Length Info -
8 0.87326800192.168.0.2 239,255,255, 250 SsSoP 357 NOTIFY
9 3,47876200192.168.0.2 239,255,255, 250 S508 348 NOTIFY

10 2.52568700192.168.0.2 239.255.255.250 S50P 414 NOTIFY

11 6.95741400192.168.0.2 239.255.255.250 SSDP 428 NOTIFY

12 7.00421200192.168.0.2 239.255.255. 250 5508 357 NOTIFY

13 10.0617050 192, 168.0.2 239.255.255.250  SSDP 412 NOTIFY

14 10.7011500 192.168.0,2 239,255,255, 250 S5pP 348 NOTIFY

15 10.7478740192.168.0.2 239.255.255.250 5500 428 NOTIFY

16 10.7950930 192.168.0.2 239.255.255.250 S50 400 NOTIFY

17 10.8419090192.168.0.2 239.255.255.250 5508 414 NOTIFY

18 10.8887180192.168.0.2 239.255.255.250 S5pP 412 NOTIFY

19 10. 9352800 192.168.0.2 239.255,255.250 S5DP 400 NOTIFY

20 10.9821960 192.168.0.2 239,255,255, 250 S5DF 357 NOTIFY

21 13.5404700 192.168.0.2 239.255.255.250 SSDP 348 NOTIFY

22 13.58759680192.168.0.2 239.255,255.250 S5DF 414 NOTIFY

Frame 1: 412 bytes on wire (3296 bits), 412 bytes captured (3296 bits) on interface O
Ethernet II, Src: Sony_%e:53:8F (78:84:3c:9%e;53:8F), Dst: IPwdmcast_7f:ff:fa (01:00:5e:7f
Internet Frotocol version 4, src: 192.168.0.2 (192.168.0.2), Dst: 239.255.255.250 (239.2¢
UsSer paragram Protocol, src Port: ssdp (1900), pst port: ssdp (1900)

Hunarravr Trancfar OrarTara’

0000 O1 D0 5
0010 01 Be
>

78 B4 3c Oe 53 8
0 04 11 fd 37 cO a

ff fa 07 6c 07 6c 01 7a 4a 1a de 1.1.2 J.NOTIFY
20 2a 20 48 54 54 50 2f 31 31 P, Loc
41 54 49 4f 4e 32 20 68 74 19 -

33 3n 21 36 28 n_20 a2

@ Atheros L
S

PCI-E Ethernet

ontroller \Device | Pa

8. Lalu lakukan tes ping. Akan muncul protokol ICMP dan ARP pada wireshark

l—.|_| Aol =k
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T4 Echo (pirg) requst 1640000)
A2 who hes 102.168.0.17 Toll
) L L6601 15 & Widaie:

69 53. 3411530 Sony,
70 533016800 5:44:
7153, 387193 192.163.0.2
72 5. 3584000 12.164,0.1
73 539556270 12, 163.0.2

=
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o0 74 Ecto {ping) reply  10-R0IL, Se0-23/744, tel-L2e
e 74 Echo (pirg) request WM, seqed)T6RE, tE1126
e

b

e

00

e

5

¢ echo {ping) reply  1d=0o0N, s g
T4 5. 9N560012.163.0.1
753, 5N 12.168.0.2
76 5. 9884340 102.162.0.1
77 55, 3866000 10.168.0.2
78 5. 2081 102.163.0.2

7 Echo (pirg) request Do), segaIt 0NN, L1028
74 echo {plrg) reply  Id=0ant, say: , Telt2g
76 Gcho (pirg) rogust iG-0o00L, seqed2/ELY, tlellE
T4 £cho (ping) reply 600N, S6Q-32/HLRY, (T)-L26
A20 \OTIEY ¢ NTTR/LD
353 \omEY 7 HTIR/LL
f1sh on

0 e b ST O Lo T Pty [N Tl (3 Marte O g ped 0 Prieldnk

9. Akan terlihat seperti gambar dibawah ini bahwa pada no. 64 source

AsustekC_66:4d:c3 merupakan Mac Address PC yang melakukan ping, destination

Broadcast karena mengirim keseluruh connection, Protocol ARP karena Mac Address belum
mendapatkan Mac Address dari IP 192.168.0.2, info who has 192.168.0.2 tell 192.168.0.1
artinya siapakah pemilik 1P 192.168.0.2 setelah diketahui pemiliknya maka akan diberi tahu ke
IP 192.168.0.1 Kemudian pada no.65 source Sony 9e:53:8f merupakan Mac Address yang
menjawab ke Mac Address pengirim yaitu pada destination AsustekC_66:4d:c3, Protocol ARP
dengan membawa info 192.169.0.2 at 78:84:3c:9e:53:8f artinya sudah diketahui bahwa IP
address 192.169.0.2 itu miliknya Mac Address 9e:53:8f. Setelah saling mengenal maka tampak
protocol ICMP dan (ping) request, (ping) reply. Jadi sudah dapat saling mengenal kemudian
dapat dilakukan connection untuk sharing data.

Ha, Tirne: Source Destination Protocel  Length [Info

&4 52. 0502000 Asiusteke_66:'4d:c3  Broadcast ARP &0 who has 192 168.0.27 Tell 192.163.0.1

63 52, 9502460 sony_%e:53: 87 AsusTekc _66:4d:c3  ARP 42 192.168.0.2 15 at 78:B4:3c:9e:53:8f

66 53, BBO1050 AsustekC_66:4d:c3  Eroadcast LRP &0 who has 162.168.0.37 Tell 192.168.0.1

67 53. BBOLG620 Somy_De:53:8F AsustekC_G6:4d:c3  ARP 47 192.168.0.2 is at FE:B4:3c:%e:53:8F

68 53, BB093I60 192,168, 0.1 192.168.0.2 ICHP 74 echo (ping) reguest 1d=0xD001, Seq=29/7424, T11=128
€9 53, BE11580 Sony_De:53:8F Eroadcast ARP 42 who has 192.168,0.17 Tell 192,168.0.2

70 53, BE16B00 AsustekC_66:4d:c¥ Sony_De:53:BF ARP 60 102,168, 0.1 is at 14:da:ef:bb:ddicd

71 53. BE171E0192.168.0.2 192.168.0.1 ICMP 74 Echo (ping) reply id=0%0001, Seq=29/7424, tT1=123
72 53,0584270192,168.0.1 192,168.0.2 IMP 74 echo (ping) reguest 1¢-0M0001, Seq-30/7680, T11-123
73 53, 9586270192.168.0.2 192.168.0.1 ICMP 74 Echo (ping) regly id=0n0001, seq-30/7680, tt1-1Z28
74 54, 9725600192, 168.0.1 192.168.0.2 ICMP 74 echo (ping) request 1d=0xD001, Seq=31/7936, tT1=128
75 54. 0727520102 _168.0.2 192 168.0.1 ICMP 74 echo (ping) reply 1d-0x0001, seq-31/7936, rrl-123
76 55, 0864240192168, 0.1 192.168.0.2 ICHMP 74 echo (ping) reguest id=0x0D001, seq=32/8192, trl=123
77 55, 0866070 192.168.0.2 192.168.0.1 ICMP 74 Echo (ping) reply id=0x0001, seq=32/8192, tt1=128
78 56.2208390192.168.0.2 239.255.255.250 S5DP 423 NOTIFY * HTTP/1.1

10. Kemudian jika di klik pada no.64 maka pada Ethernet Il, Source AsustekC_66:4d:c3
(14:da:e9:66:4d:c3) merupakan Mac Address pengirim, Dst: Broadcast (ff:ff:ff:ff:ff:ff) artinya
bahwa tujuan ke semua Mac Address yang memiliki IP Address yang dituju. Kemudian Address

Resolution Protocol (request) tampak seperti gambar dibawah ini. Lihat di sender MAC Address
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AsustekC_66:4d:c3  (14:da:e9:66:4d:c3) dengan memiliki 1P Address 192.168.0.1
(192.168.0.1) dan target MAC Address : 00:00:00_00:00:00 (00:00:00:00:00:00) dengan IP
targetnya 192.168.0.2 (192.168.0.2) artinya bahwa pemilik IP Address 192.168.0.2 belum
diketahui MAC Address nya maka target MAC Address nya 00:00:00_00:00:00
(00:00:00:00:00:00). Dan protocol type IP itu 800.

Penutup

Jadi sebelum mengenal antara PC atau jika PC pengirim belum mengetahui MAC Address dari
yang dituju maka PC pengirim akan mengirim ARP dan ARP disini

fungsinya untuk pendataan siapa pemillik dari IP Address yang dituju. Setelah mengetahui
bahwa misalnya dalam praktikum ini MAC Address yang dituju diketahui Sony 9e:53:8f maka
ARP disini akan membuat tabel yang menyatakan bahwa IP Address 192.168.0.2 milik MAC
Address Sony 9e:53:8f dan aka dilakukan proses maping ARP sebelum mengenal IP Address
dengan MAC Address yang dituju setelah mengenal maka ARP tidak digunakan karena pada
ARP telah membuat tabel dengan melihat data yang telah di map ARP. Kemudian setelah saling
mengenal maka hanya mengirim request pada protocol ICMP dan dibalas/reply pada protocol
ICMP.
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