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Pendahuluan

MD5 atau Message-Digest algortihm 5 adalah fungsi hash kriptografik.
Algoritma ini terutama digunakan untuk melakukan pemeriksaan integritas
file dalam berbagai situasi. Dalam ilmu kriptografi, MD5 adalah salah satu
algoritma hash yang paling populer. Hash atau hashing sendiri adalah
proses perubahan suatu data menjadi data lain dengan panjang tertentu,
sedemikian sehingga data itu tidak dapat dipulihkan kembali. Teknik ini
biasa digunakan dalam enkripsi data, misalnya untuk menyimpan password
agar tidak ada yang dapat mengetahuinya meskipun dia dapat melihat hash
dari password itu.

Sebenarnya istilah “enkripsi” tidaklah tepat karena jika data itu dienkripsi,
pastilah ada cara untuk dekripsi untuk mendapatkan kembali data yang
disembunyikan itu. Sedangkan hash, seperti disebutkan di atas, adalah
proses yang irreversibel (tidak ada istilah de-hash atau un-hash). Artinya
data yang sudah di-hash tidak dapat dipulihkan kembali menjadi seperti
data awal. Algoritma hash MD5 sendiri menerima input berupa data dengan
panjang bebas, dan menghasilkan output heksadesimal sepanjang 32
karakter. Jadi, seberapapun panjang data input, output yang dihasilkan akan
selalu sepanjang 32 karakter. Perubahan sedikit saja di input akan
mengubah output dengan drastis.
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Langkah Percobaan Md5
1. Pertama-tama buat atau tulis file menggunakan notepad.

ﬁ selamat pagi - Notepad l =R éj
File Edit Format View Help
halo selamat pagi ya!!! -

] b

2. Buka software WinMD5Free. Klik browse untuk memasukkan file yang akan di cek
integritasnya.

r - A
(3 WinMDS5Free v1.20 . SR

HFJ WinMD5Free

wanw , winmd5. com

Select a file to compute MD5 checksurn (or drag and drop a file ento this window)
| Erowse ..

Cancel

File Mame and 5ize: n/fa

Current file MD5 checksum value:

n/a

Original file MD5 checksurmn value (optional). It usually can be found from website or .md5 fils

paste its original mdS walue to verify

Website | | About Exit

3. Kemudian pilih file yang akan dicek.
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=)
.« Kampus » Semester7 » pakari » - | ¢f| Search pak ari p|
=
Organize « MNew folder =« [ I@l
B Desktop i Name : Date modified Type
4 Downloads = .
. , Laporan 9/24/2014 10:05 PM  File folder
=l Recent Places . ]
) praktek GPG 9/18/2014 9:23 AM  File folder
I J Sistem Keamanan Komputer 9/18/2014 811 AM  File folder
o Libraries .
= | Praktekl 9/18/2014 8:17 AM Text Document
j Documents -
. L | | selamat pagi 9/23/2014 10:57 PM  Text Document
J‘-‘ Music =
| Pictures
B Videos
1% Computer
! &, Local Disk (C2)
ca Data (Dx)
—w Koleksi (E:) e | o D
File name: selamat pagi v [Aifiles 1) -
[ Open ] ’ Cancel ]
4. Setelah itu akan muncul file MD5 checksum value.
i . I W W — [y
kg WinMD5Free v1.20 =
i — .

WA, 'J".'irl m Ij 5 LCOm

Select a file to compute MD5S checksum (or drag and drop a file onte this window)
nak ar\selamat I Browse .. I

Cancel

File Mame and Size:  D*\KampushSemester T\pak ari\selamat pagite (23 bytes)
Current file MD5 checksum value:

969b80afdfB8338f8bd2b28baf2T3LL5

Original file MD5 checksum value (optional). It usually can be found from website or .md5 fil

paste its original md5 walue to werify

| |
Website | | About | Exit
5. Untuk melakukan verifikasi file copy paste kode MD5 lalu masukkan ke kotak dialog
“Original file MD5...” kemudian klik verify untuk mengecek.
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@% WinMDSFree

wwww.winmd5. com

Select a file to compute MD5 checksum (or drag and drep a file onto this window) 1
D\Karnpus\Sermester T\pak ari\selarmat pagi.td
Cancel

File Mame and Size:  D\Kampus\Semester T\pak ari\selamat pagi.td (23 bytes)
Current file MD5 checksum value:

969bB80afdfE9338£Ebd2baBbaf2 730
Original file MD5 checksum value (optional). It usually can be found from website or .md5 filg

969b8lﬂafdf8933858b:12b28ba:_2?3:_55| Verify

| Website | | About |

(%

6. _J_i ké file ben;alr maka akan muncul tulisan “Matched”

WinMD5Free |

Original: 969b80afdf89338f8bd2b2Bbaf273ff5
Current: 969b80af df89338f8bd2b28baf273ff5

Matched!

7. Jika file dimodifikasi maka kode MD5 akan berbeda.

- - ESEEEE™X=)

ﬁ selamat pagi - Notepad

File Edit Format View Help
halo selamat pagi va semuanyaaaaaaaaaaaaad!!!

*

8. Apabila diverifikasi dengan kode MD5 yang berbeda maka akan muncul tulisan “NOT
MATCHED”
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WinMD5Free [

Original: 43d515calf9b7bl4feedd fEE80F4 dcdd
Current: 969b80af df89338f8bd2b28baf273ff5

MOT Matched!

9. Augar file dapat terverifikasi maka harus menggunakan kode MD5 yang sesuai.
£ WinMD5Free v120 =R

- - - . - -

'HJ WinMD5Free

www. winmd5. com

Select a file to compute MD5 checksum (or drag and drop a file onto this window)
D\KampushSemnester T\ pak ari‘selamat pagi.tt

Cancel

File Mame and Size:  D\Kampus\Semester 7\pak ari\selamat pagi.be (52 bytes)
Current file MD5 checksum value:

8a0f669kb0dd7ckfas67193bE53deaadd

Original file MD5 checksum wvalue (optional). It usually can be found from website or .md5 fil

6a0f669b0dd7chfa567193ba534eaa4d Werify

Website | | About Exit

b

WinMD5Free |

Original 6alf660b0dd7 cbfa567193b8534 eaadd
Current: Galfe68b0dd7 cbfas67193b8534eaadd

Matched!

|

Analisa Data

Pada hasil data yang didapat saat praktikum Algoritma hash MD5 menghasilkan output
heksadesimal sepanjang 32 karakter. Jadi, seberapapun panjang data input, output yang
dihasilkan akan selalu sepanjang 32 karakter. Perubahan sedikit saja di input akan mengubah
output dengan drastis.

Selain itu juga terlihat bahwa perubahan input sedikit saja akan mengubah output secara
keseluruhan. Dengan sifat ini, algoritma ini dapat dimanfaatkan untuk mengecek integritas atau
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keutuhan suatu data. Misalnya pada saat melakukan download file dengan ukuran besar akan
lebih mudah untuk memastikan integritas atau keutuhan data yang disertai MD5 checksum
untuk mengetahui apakah file yang diterima sempurna atau mengalami kerusakan pada saat
proses pengiriman., karena kerusakan paling kecil saja akan mengubah MD5 checksum dari file
itu.

Kesimpulan

1. MD5 merupakan fungsi hash kriptografik yang digunakan untuk memeriksa
integritas file.

2. Seberapapun panjang data input pada MD5, output yang dihasilkan akan selalu
sepanjang 32 karakter. Perubahan sedikit saja di input akan mengubah output
dengan drastis.

3. Perubahan input sedikit saja pada MD5 akan mengubah output secara keseluruhan.
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