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Pada tulisan ini saya akan share Tutorial Mikrotik untuk memblokir facebook menggunakan
Mikrotik L7 Protokol (Layer 7). Protokol Layer7 adalah metode untuk mencari pola dalam
ICMP / TCP / UDP stream, atau istilah lainnya regex pattern.
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Internet GW: 102.168.1.1

Interface: waw
IP Address: 192.168.1.169,/24

Interface: Lan
IP Address:172.46.40.4/24

172.16.10.200/24
172.16.10.199/24

Cara kerja L7 adalah mencocokan (mathcer) 10 paket koneksi pertama atau 2KB koneksi
pertama dan mencari pola/pattern data yang sesuai dengan yang tersedia. Jika pola ini tidak
ditemukan dalam data yang tersedia, matcher tidak memeriksa lebih lanjut. Dan akan dianggap
unknown connections. Anda harus mempertimbangkan bahwa banyak koneksi secara signifikan
akan meningkatkan penggunaan memori pada RB maupun PC Router anda. Untuk menghindari
itu tambahkan regular firewall matchers (pattern) untuk mengurangi jumlah data yang
dikirimkan ke layer-7 filter.
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Block facebook website buat semua orang yang konek ke local network.
Pertama, kita cek dulu situs Facebook bisa dibuka apa tidak.
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Cek IP address client yang tidak boleh buka Facebook

WINDOWS\system32\cmd. exe

O UMEn | Settings~Administrator . ARBAB—MINILT ¥ipconf iy ~a
Windows IP Configuration

Host Mame . ~ g B B . * arbab-miniLT
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C:sDocuments and Settine dninistrator .ARBAB-MINILT >
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Selanjutnya, masuk ke Winbox Mikrotik, masuk ke menu IP --> Firewall --> Layer 7 Protocols.
Buat rule regexp baru untuk memblokir Facebook.
Langkah nya seperti pada gambar berikut ini :

12.16,10.1 [Mikro Hox w3, on xB6 [xB6)

Intesfaces
‘Wieless
Biidge:
Mesh

Auddieszes
DHCP Chent
DHCP Relay
Log DHCP Server
Radiuz DNS
Tocks
Mew Terminal
Make Supaut if

WinBox v3.30 on xB6 (x86)

M Firewall
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tlak iimu REAL I .'.4h'..,-..f:.*:-u".rxrx;:ﬂ

Beri nama rule tersebut facebook, masukkan script regexp berikut ini :
A +(facebook.com).*$

= admingl 72.16.10.1 [MikroTik) - WinBox v

Fitet Fiubes  MAT Mange Service Pofs Connsctons Addesslits  LaysiT Piolocok

Leg L7 Protacol

Selanjutnya, buat Firewall Rule baru dengan :
Chain : forward
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tlak iimu LN IS

Src Address : alamat jaringan dari client (172.16.10.0/24)

T2 16.10.1 (Mikra Tik) x v3 30 on xB6 [xE6)

Inierfaces

‘wineless
Bridge
Biash I Pew Fiznwall Rule
FFf T Evba | | ki | Siokecs
e o [ ] @ E
i Sic. Addiess: ' @ -
s secy st Address: -
2 P | i | E
::im - | C“E_I
Tock - [ oo |
Hew Tesmns 1= [ pemcane |
¥ e -
Mk I Imbeface: _."
Ewi

Ok, Ireilsce: |-

Packat Matk: |-

Comnection Maik: B4
Fouting Maik: -
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CRERAALAR

1 Il e, fan.

Masuk tab Advanced, pada Layer 7 Protocol pilih facebok

B Hew Firewall Rule

B [irewall

Hew Toumiral Per Connection Classifier:

ikt Sic. MAC Addess: w | | Pl Courters |
arnaal
il Dt Bridge Poil: it

In. Bridgs Fait: -

| ragias=: Pricwity: i

OSCPTOSk -
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tlak iimu LN IS

Masuk tab Action, pilih Action drop.
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than limu pens

Sekarang coba tes setingan tadi berhasil apa tidak.
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Sign in WordPress com — Geta Free Weltome to Gaogie Chrome

Eventually it will time out

obchome Wariwmd Auns Noskrty
Penutup

Kita juga bisa lakukan hal yang sama untuk memblokir situs youtube, dll. Silakan anda coba
dan terapkan sendiri.
Semoga bermanfaat :)

Referensi
mikrotikindo.blogspot.co.id
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